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1 Préface

1.1 Abréviations et terminologie

Autantque possible Jors de la premiereutilisation d'uneabréviation Ja versionétendueseraaussi
incluse.Un glossairedestermesestfourni enannexeG. Lorsqu'untermedu glossaireestintroduit pourla
premiére fois, il est présenté dans le style suivglussaire.

LestermeslLogiciel Open Source etLogiciel libre ontchacureursinconditionnelsDanscerapport,
nous utilisons le terme Logiciel Open Sourceou OSS dansl'intention d'indiquerque le logiciel décrit
présentees caractéristiquesmplicites dansles deux locutions Logiciel Open Sourceet Logiciel libre.
Pour plus d'informationssur cestermes,se reportera http://www.gnu.org/philosophy/categories.html/ et
http://www.opensource.org/

Les noms de produits seront présentés dans le style sungmmtie produit.

Lestermesde systemed'exploitationtels que les nomsde fichiers serontprésentésiansle style
suivant: fichier.

Le code source des programmes sera présenté dans le style:stidant

1.2 Audience

Ce documentest congu pour les D.S.I. des administrationsau sein de I'Europe. Le terme
Administration estutilisé aulong de ce guide pour désignemne administrationpubliqueeuropéennet le
termeAdministrateur pour désigner ce groupe de personnes.

1.3 Auteurs

Le rapporta été produit par netprojectLtd en collaborationavecFrequentou€onsultantd_td. Le
contenu a été produit par plusieurs consultants:dont

e Steve Hnizdur

e Kaith Matthew;

e Eddie Bleasdale

e Alain Williams;

¢ Andrew Findlary;

¢ Sean Atkinson

* Charles Briscoe-Smith.

L'adaptationfrancaisea étéréaliséepar BernardChoppy,la relecturepar PascalKuczynski(ALL)
ainsi que Christophe Espiau, Brice Allemandou, Laurent Delage et Gabriel Gaiffe (ADULLACT).

1.4 Remerciements
netproject souhaite remercier ceux qui suivent pour leur. aide

¢ en particulier de nombreux membres du I'équipe de gestion de projet pour les vivantes et
informatives discussions mensueljes

« Thomas Krupp et Haiko Thede (Meklenburg-Vorpommern)
¢ Franck Muller (Chef de la planification du Land de Meklenburg-Vorpommern)

¢ Mru Patel (Sun Microsystems)
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¢ Graham Taylor (Open Forum Europe)

¢ Richard Heggs (Conseil municipal de Notthingham)
* Andy Lack (Université de la ville de Londres)

¢ David Amos (groupe BSS)

e Steven Pennant (London Borough of Newham)

¢ Andy Trevor (Total Solutions)

¢ Geoff Gunton (Northern Rock).
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2 Introduction
L'objectif de ce guide est douhle

1. l'aide aux administrateurs dans la décision de migration vers |'OSS
2. la description en termes techniques de la démarche d'une telle migration.

Le guide estconcupour étre d'uneutilité pratigueaux administrateurst doit ainsi étre idoine et
fiable tout en restantaccessibleet compréhensiblell ne constituepasun manuelde référenceechnique
détaillé. Sa structureestconguepour permettredesmodificationsaiséesdansle futur au fur et a mesure
gue les administrati@gagneront en expérience et que des modifications des produits seront disponibles.

Pour atteindre ces objectifs, il est impératif d'en maintenir le contenua jour et que toutes
inexactitudesen soient retirées. A cette fin, les commentaireset contributions des lecteurs sont
encouragées sur toute partie de ce guide. Merci de faire parvenir les commentaires a gposs@'cec.eu.int

Ceguide ne parle pasde I'OSS en généralni desméritescomparéglesdifférenteslicences.Cela,
ainsi qu'une grande quantité d'autres informations, peut étre trouvé dans les documents IDA suivants

1. la feuille de faits de 'OSS
http://europa.eu.int/ISPO/ida/export/files/en/840.pdf

2. le rapport sur I'utilisation de I'0SS
http://europa.eu.int/ISPO/ida/export/files/en/837 .pdf

3. le rapport sur la structure du marché et les éléments sur les relations avec le public
http://europa.eu.int/ISPO/ida/export/files/en/835.pdf

(ces trois documents sont disponibles:sur
http://europa.eu.int/ISPO/ida/jsps/index.jsp?fuseAction=showDocument&parent=crossreference&docume
ntiID=333/dans d'autres formats en sus du PDF).

EnFrance)Agencepourle développemendel'administrationélectroniqugA.D.A.E.) aproduitun
bon guide sur les licencebttp://www.adae.pm.gouv.fr/article.php3?id_article=172

1 NdT: Les remarques sur l'adaptation francaise sont encouragée aupres du tradetiepp@@imaginet.fr
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3 Résumé

Ce guide est destinéaux D.S.I. et techniciensqui planifient ou effectuentune migration vers le
logiciel OpenSourc€OSS).Il estfondésurl'expériencepratiquedesauteurset surle contenud'unnombre
limité d'étudesde casaccessiblesu public. Il a étévalidé lors dela migrationvers'OSSde la « Court of
Auditors», Schwerin de Mecklenberg Vorpommern.

Pourlesadministrationsil existede nombreusesisonsde migrerversl'OSS.Celles-ciincluent: la
nécessité'utiliser des standardouvertspour un e-gouvernemente niveaude sécuritéfourni par I'OSS,
I'élimination des évolutionsimposées,le colt de I'OSS. Tous ces points ont pour conséquencaine
réduction importante des codts informatiques.

Le guide recommande

¢ avant de commencer, avoir une compréhension claire des motifs de la migration
« s'assurer qu'il existe un support actif du changement de I'équipe informatique et des utilisateurs

¢ s'assurer qu'il existe un décideur, volontaire en faveur de la migration, dont la position
hiérarchique soit la plus élevée possible

« batir une expertise et un réseau de relations avec la communauté OSS
¢ commencer avec des systemes non critiques
* s'assurer que chaque étape de la migration soit gérable.

La migrationde systemegournit uneopportunitéde retravaillerceux-cipour les faire correspondre
aux nouvelles exigences. Les questions auxquelles il faut répondre incluent

¢ comment assurer l'interopérabilité des systétes

e comment intégrer les utilisateurs mobikes

* comment identifier en toute sécurité les utilisateurs distants
e comment construire des systemes gérables

Par-dessusout: commentgarantirque la sécuritésoit conguedesle départet non pistéeapres
conceptior?

Pourles serveurs|'opportunitéde I'OSS estdéjabien acquiseet largementdéployée La migration
de serveurgeutgénéralemenitreréaliséesanseffet de bord surles utilisateurs.C'esten principeun bon
point de départ.

Le déploiementd'OSS a I'échelle du poste de travail présenteles meilleures opportunités
d'économiesLors de la migrationde ceux-ci,les nouvellesapplicationsOSSdevrontinteropéreravecles
applicationsexistantesEn particulier,l'aspectinteropérabilitédu travail de groupe(groupware)entreles
systémes OSS et les systémes propriétaires doit étre étudié.

Lors du remplacement de logiciels propriétaires de bureautique, divers prototypes devront étre testés
pour s'assurequ'ils produisentdesrésultatscorrects.Les macrosdoivent étre ré-écrites de préférence
sousforme de scripts.Les applicationgpour lesquellesaucunéquivalentOSSn'existepeuventtournersur
des clients légers. Au cours du temps, les applicationsde poste de travail peuventétre remplacées
progressivement par leurs équivalents OSS.

Bien que le guide supposeune migration complete vers I'OSS, il est vraisemblablequ'un
environnementhétérogenesoit finalementobtenu,en particulier parce que la migration de milliers de
postes de travail prend du temps. Des mélangesd'applications OSS et propriétaires sont aussi
vraisemblablesar les applicationsOSS de remplacemenpeuventne pas étre toujours disponiblesou
utilisables. Actuellement,cela est particulierementvrai dansle cas du remplacementles fonctions de
travail de groupede Microsoft ExchangeCependanti] existesuffisamment'application€0SSde qualité
pour rendre la migration réalisable.
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Il estimportantde s'assurequelesdécisiongrisesactuellementmémesi ellesn'ontpasderelation
directe avec la migration, n‘'enferment pas une administration dans des formats de fichiers ni des protocoles
propriétaires.

L'OSSestunetechnologiede rupture.ll permetun changemenfondamentadansla fourniture en
internedesservicesdnformatiquesll s'agitd'uneévolutiond'uneindustriede produitsversuneindustriede
services.Le logiciel OSSne codterien a installer,maisil convientalors de déterminera qui s'adresser
pour assurerla maintenancedes systemesinstallés. Il existe de hombreusesentreprisestierces de
maintenancainsi que deséditeursde distributions.Cependansi votre attitudevis-a-visde I'informatique
et destélécommunicationgest: « Qui puis-jeattaquersi quelquechoseneva pas? », alorsil estprobable
guel'OSSne soit paspour vous. Une bonnecompréhensionle la dynamiquede la communautéOSSest
indispensable. Il est hautement souhaitable de savoir comment communiquer avec celle-ci.
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4 Méthodologie

Tout exercice de migration consiste généralement en

1. une phase de collecte d'informations et de définition de projet comportant

A) une description de I'ensemble des conditions initiales consistant, par exemple, en
a) architecture(s) systeme,
b) applications et leurs données associées,
c) protocoles et standards utilisés,
d) matériel,
e) environnement physique tel que bande passante réseau et localisation,
f) pré-requis sociaux tels que les langues et ensembles de particularités des équipes

B) un ensemble de conditions cibles du méme niveau de détail,

C) une description de la démarche permettant le passage des conditions existantes a celles, planifiées

2. une justification de la migration incluant le calcul des colts associés

3. une ou plusieurs phases pilotes congcues pour tester le plan et la justification. Les données issues de
ces pilotes peuvent ensuite étre réinjectées dans le modele de colts utilisé dans le plan

4. déroulement du plan
5. suivi et actualisation de I'expérience réelle acquise par rapport au plan.

Le contenude la premiérephaseci-dessugléfinit ce qui seradésignéparle termescénariodansce
guide qui décrit alors comment migrer dans ces circonstances.

Néanmoinspour que ce guiderestelisible et utile en pratique,il a éténécessairele procéder un
certainnombrede suppositionssimplificatrices,sinon le total des combinaisongossiblesseraitdevenu
inexploitable.

Nous avons choisi I'un des nombreuxensemblesde conditions cibles possibleset simplifié la
descriptiondesensembleslesconditionsinitiales. L'environnementible estdécrita la section8.2 Avec
I'environnementcible standardsupposé,un scénarioest défini par référencea I'environnementinitial
simplifié et le chemin de migration vers la cible.

De nouveauxchapitrespourrontétre ajoutésa ce documentautantque nécessair@ansl'avenir. A
partir du chapitrel4, chaquechapitrecontientunedescriptionraisonnablemerdétailléed'un scénaricavec
soncheminde migration,y comprislescasde migrationspartielles.Chaquechapitredevraétremis a jour
au fur et & mesure du gain en expérience a partir de migrations réelles.

De plus,unefeuille de calculassociépermetdefaciliter le calculdescoltsassociégitésci-dessus.
Celle-ci permet de comparer les colts de chaque scénario a ceux de la cible ainsi qu'a ceux de migration.

Les détails fournis dansles étudesde cas disponiblessonttrés limités. Seul un petit nombrede
celles trouvées (une liste est fournie en annexeA) contenaientplus qu'un communiquéde presse
généralisteAinsi I'essentiebde ce guideestfondé surl'expériencede netprojectet de sesconsultantsinsi
gue sur leurs échanges avec les gens ayant réalisé une migration sans publier leurs résultats.

Le tresgrandnombrede combinaisonsle conditionsinitiales et cibles, ainsi que les nombreuses
manieresdifférentesde progresseides unesvers les autresrend impossiblede couvrir I'ensembledes
possibilités.Ce guidedoit doncétreconsidérecommeuneindicationde ce qui peutétreréaliséplutdt que
commeuneprescriptiondece qui doit étrefait. Il peutétreutilisé commepoint dedépartdansle processus
de migration. Il ne faut pas en attendre une réponse dans toutes les circonstances.

Il estsupposégue la migration a une cible intégralemenfOSS dansla mesuredu possibleet du
sensécependantle nombreusesaisonspeuventimposerla conservatiorde systemegropriétairesLes
possibilités de migrations partielles sont aussi abordées.
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5 Vue générale de la migration

Unegrandepartde ce qui doit étreréalisélors d'unemigrationd'unenvironnemenpropriétairevers
I'OSS estidentiquedanstous les cas- par exempledepuisMS-WindowsNT vers MS-Windows2000.
Méme pour ce genrede changementmono-éditeuil ne peutétre présupposéuelesformatsde fichiers,
par exemple, soient portableset des tests adaptéssont nécessairesivant de réaliser tout opération
d'envergure. Toutes les migrations doivent étre fondées sur une planification prudente.

Ce guide n'est pas congu pour étre un manuel de gestion de projet et il est supposéque
I'administrationdisposede compétencesuffisantegpour étre capablede gérercorrectementa migration.
La descriptionci-dessousest conguepour mettre en évidenceles points saillantsd'une migration vers
'OSS.

Idéalementle processusle migrationdoit consistelenles partiesqui suivent.Certainesd'entreelles
peuvent étre menées en paralléle, notamment 2, 3 et 4.

On peut parfois s'apercevoigue desmodificationsserontnécessairesur I'environnemengexistant
avantqu'unemigrationversl'OSS puisseétreconcevableC'estpourquoiil estrecommand@uemémeles
administrationgjui n‘'ontpasde planimmédiatde migrationmaissouhaitentonservercetteoption dansle
champdespossiblesgxigentexclusivementiesstandardsnulti-éditeurset fondentleur infrastructuresur
ceux-ci (voir aussi le chapitie3ci-dessous).

1. monter une équipe avec les compétences nécessaires et un appui managérial. Cet appui est
important pour éviter les résistances au changement depuis la norme des systemes propriétaires. Il
devra étre suffisant pour permettre au moins la mise en place de pilotes représentatifs, ainsi un cas
concret de base sera-t-il sans doute nécessaire avec peut-étre un autre plus détaillé par la suite
lorsque plus d'informations seront disponibles.

2. comprendre I'environnement cible, aussi bien le logiciel OSS que l'architecture de base (cf.
chapitre8), ainsi que les options et choix possibles. Cela implique la formation de I'équipe existante,
du recrutement ou le recours a des consultants. Cela entraine un certain codt initial et nécessite donc
un appui managérial suffisant. Parfois I'on s'attend a ce qu'un logiciel gratuit puisse étre compris et
utilisé a colt zérdCe n'est pas le cas

3. la migration est une opportunité pour re-visiter l'architecture de base aussi bien que les logiciels
applicatifs. L'architecture préconisée au chag@tre'appuie sur un contrfle centralisé et dispose
d'un certain nombre d'avantages détaillés dans ledit chapitre. Il peut y avoir des implications
financiéres de ces changements qui doivent étre prises en compte.

4. il est trés important que I'OSS soit compris. Un certain nombre de points doivent étre totalement
maitrisés avant toute prise de décision

A) les implications des licences OSS doivent étre clairement percues en particulier si I'administration
peut étre amenée a distribuer des modifications aux logiciels. Se reporter aux documents indiqués
dans l'introduction pour les détails.

B) lorsqu'il existe plusieurs choix pour une seule fonctibexiste par exemple au moins trois tableurs
de qualité en OSSles administrateurs doivent peser le pour et le contre de chaque produit.

C) il faut étudier les différences entre les distributions. Certaines sont appuyées par des entreprises
commerciales qui fournissent un support et des mises a jour. Certaines ont des caractéristiques
spécifiques (par exemple, Gentoo propose une distribution fondéecsdelsourceui permet a
I'administration d'adapter aisément le logiciel pour le faire coller au mieux a ses besoins spécifiques).
Toutes ces différences doivent étre étudiées avant qu'un choix soit effectué.

D) les administrateurs doivent déterminer le niveau de support nécessaire. Un support payant peut étre
obtenu dans certains cas auprés des développeurs de I'application ou de la distribution. Dans le cas
contraire, des entreprises tierces peuvent fournir un support en raison de la disponibilité du code
source et de nombreuses entreprises proposent un tel support.

Il'y a une différence marquante par rapport au marché du logiciel propriétaire ou un support détaillé
ne peut étre fourni que par les entreprises qui ont le privilege d'avoir accés aux sources. Cela devient
important si I'éditeur propriétaire cesse son activité sans fournir le code source.

Si tout le reste échoue, de nombreuses applications disposent de listes de diffusion actives sur
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lesquelles les questions et demandes d'assistances regoivent des réponses de personnes qui
s'intéressent a celles-ci. La présence d'une liste de diffusion active et d'une communauté d'utilisateurs
est souvent 'un des critéres initiaux de sélection de composants logiciels.

5. analyser les systemes existants. Cette donnée ne sera pas utile seulement pour réaliser la migration
proprement dite mais elle sera aussi nécessaire pour batir un modéle de co(t total de possession
(TCO- Total cost of ownership) pour un cas concret détaillé.

Il faut compiler l'inventaire de

A) pour chaque application utilisée

a) nom de l'application, numéro de version et point de contact,

b) nombre d'utilisateurs,

c) systeme d'exploitation, liste des systémes d'exploitations possibles y compris les environnements de type
Citrix,

d) interdépendance avec d'autres applications aussi bien sur le client que sur le serveur,

e) matériel nécessaire, en particulier matériels non standard ou spécifiques,

f) protocoles de communications utilisés,

g) formats de fichiers nécessaires,

h) internationalisation et localisation nécessaires (il peut étre nécessaire de gérer plusieurs langues et devises
par exemple)

B) contraintes sur les données (a interpréter au sens large y compris, par exemple, textes et tableaux,
données sonores/vocales et visuelles ainsi que les bases de dpplugagnéralement, tout ce qui
est destiné a étre traité ou stocké par un ordinateur

a) contraintes d'interfacage avec des systemes ou utilisateurs hors du contréle de I'administration,

b) contraintes d'exploitabilité future des donrtéegistence d'un répertoire des données de référence a
accepter, nécessité d'applications spécifiques pour I'exploitation de celui-ci... Les données peuvent étre
divisées comme suit

i. données jetabledes jeter,

ii. données a conserver existant dans un format ouvert tel que PDF ou PostScript ou pouvant aisément étre transcrites dans
I'un de ces formats. Le co(t de transcription doit étre évalué,

iii. données a conserver existant dans un format propriétaire difficile a transcrire en format ouvert. Ces données peuvent
nécessiter le maintien d'applications propriétaires spécifijaelt de celles-ci doit étre évalué, ainsi que le nombre
de copies nécessaires sur la base de la fréquence d'utilisation (par exemple, si l'information est rarement utilisée, une
seule copie sur une machine centralisée peut suffire). Il peut également étre nécessaire de maintenir un matériel
spécifique pour utiliser ces applicatigns

C) contraintes de sécurité

~—

a) quel est le systéeme actuel d'assignation des noms d'utilisateurs et mots @ebEpéstset-il une
structuration des noms d'utilisate@rsaquelle? Quelle est la politique d'expiration des mots de passe

b) certains systémes nécessitent-ils une authentification supérieure a un couple utilisateur/mofde passe

c) Quelles sont les regles administratives et gouvernementales d'utilisation des ordinateurs (par exemple,
existe-t-il des restrictions quant a I'utilisation d'Internet et du coutriel)

d) Y a-t-il des dispositions sécuritaires qui nécessitent I'utilisation de matériel ou de logiciel sp&cifique
6. Créer un cas concret de migration détaittélui-ci sera fondé sur les données rassemblées ci-dessus
et comportera notamment
A) le TCO de I'environnement existant pour une période de temps raisonnaidep@ exemple),

B) le TCO d'environnements différents et le colt de migration vers chacun pour la méme période,

C) les forces et faiblesses de I'environnement existant et de chaque alternative (la feuille de calcul
associée peut aider a effectuer la comparaison)

7. consulter les utilisateurs. Leur expliquer le raisonnement sous-jacent a la migration et les effets qui
leur seront perceptibles. Prendre sérieusement en compte leurs besoins et leur permjetiezele «
avec les nouveautés aussi tét que possible. Plus t6t les utilisateurs sont impliqués, mieux la
migration est acceptée. |l peut y avoir des nécessités |égales dans certains pays mais cela doit étre
fait dans tous les cas pour faciliter I'introduction de ce qui peut constituer une modification

2 NdT: obligations de conservation a &3s par exemple
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significative dans le travail quotidien.

Créer un pole d'assistance qui puisse répondre aux besoins des utilisateurs. Plus tard, lorsque la
migration est en cours, celui-ci pourra résoudre les problémes et devenir un centre d'excellence et de
bonnes pratiques. Créer un site intranet avec une sedgtnges et guidesqui puisse étre mise a

jour par les utilisateurs eux-mémes. Il est important que les utilisateurs se sentent impliqués et le site
donnera aussi au pdle d'assistance une idée du genre de problemes auxquels sont confrontés les
utilisateurs.

8. en supposant réalisé le cas concret, commencer avec des projets pilotes a petite échelle, de
préférence dans un environnement isolé avec un petit nombre d'utilisateurs. Ceux-ci fourniront
notamment

A) des données pour affiner les modéles de TCO,
B) des réactions d'utilisateurs qui permettront de faciliter I'introduction d'autres systémes,
C) la validation ou la modification de I'architecture cible et du cas concret

9. décider de la vitesse du processus de migraiflast vraisemblable que les deux systéemes doivent
cohabiter cote a cote durant un certain temps. Il est important d'avoir une stratégie de transition
permettant a ceux-ci de fonctionner simultanément afin que les activités de production puissent
continuer correctement durant la période de migration. Le remplacement de la derniere machine
peut prendre beaucoup de temps (ou ne jamais arriver) donc la faisabilité de la coexistence peut étre
tres importante. Les principales options sont

A) Big Bang: tous les utilisateurs passent au nouveau systéeme le méme jour. Dans la pratique, il est
vraisemblable que la migration soit planifiée sur une fin de semaine ou durant les vacances.
L'avantage réside dans I'absence de structures de double accés et de double maintenance par les
équipes techniques. Les inconvénients résident dans un niveau de risque tres élevé et dans la tres
forte mobilisation de ressources durant la migration. Ce schéma semble ne pouvoir étre appliqué que
dans les petites administrations.

Dans la mesure du possibie/ITEZ LA MIGRATION BIG BANG . Ce type de migrations
nécessite le contrble de tant de variables qu'elles échouent en général. Si c'est le cas, ce n'est pas, en
général, du fait d'une défaillance de I'OSS mais de celle du management.

B) Transition progressive par groupes les utilisateurs migrent par groupes. On fait migrer en général
des groupes fonctionnels complets afin de minimiser les partages de données et les difficultés de
travail de groupe. Les risques peuvent étre limités et les ressources gérées par l'adéquation de la taille
des groupes. Il peut étre possible de réaliser un remplacement du matériel par roulement dans le
méme temps, en effectuant une mise a jour des postes de travail retirés d'un groupe avant de les
attribuer au groupe suivant.

C) Transition individuelle : similaire a la transition progressive par groupes mais avec une taille de
groupe d'une personne. Cette méthode au goutte-a-goutte mobilise peu de ressources mais elle est peu
efficace et sans doute peu adaptée aux grandes administrations. Elle peut cependant étre appropriée
aux projet pilotes.

10.Réaliser la migration de I'ensemble de I'administration. Cela implique une formation ultérieure des
utilisateurs et de I'équipe technique.

11.Suivre les retours des utilisateurs et résoudre tous les problémes qui surviennent. Certains besoins
utilisateurs peuvent étre suffisamment obscurs pour n‘avoir pas été prévus a lI'avance ni découvert
durant les phases pilotes. S'assurer que des ressources suffisantes restent disponibles pour répondre
a ce type de besoins apreés la transition.

A toutinstant,il peutétre découvertuneimpossibilitéde migration. Celapeutarriver par exemple
en raisonde I'existenced'applicationscritiquesqui ne fonctionnentpasde maniéresatisfaisantelansun
environnement OSS et dont le colt de réécriture serait trop élevé.

Version 1.0 - fr 1 Pagel9



Guide IDA de migration Open Source Critéres humains

6 Criteres humains

Ceguiden'estpasdestinéa servirde guidede gestionR.H. et lesadministrationont d'oreset déja
été confrontéesa de nombreuxde cesaspectsElles disposenen internede compétencesonsidérablest
I'équipe R.H. devraitdonc étre impliquée desles étapespréliminaires.L'intention ici est simplementde
présenter le genre de problemes rencontrés dans d'autres sites lors de migrations vers I'OSS.

Il esttrés important que toute I'équipe soit consultéeet tenue au courant des évolutions. Une
possibilité est de créer un intranet facile a maintenir avec une section pour les retours d'utilisateurs.

L'acceésa la formation esttrésimportant. Certainssitesont permis a leurs utilisateursde décider
eux-mémes de leur participation alors que d'autres I'ont imposée. Le choix dépend de la culture d'entreprise
et du contenudescursus.Lesmanuelset la documentatiorgénéralesontsouventseulementisponiblesn
anglaiset celapeutposerun probléme La traductionpeutétre considéréeeommeun coltde migrationet
il restera le probléme de la maintenance des traduttions

LesinterfacesutilisateurOSS (notammentGnome et KDE) proposentun choix de languesmaisla
traduction peut ne pas étre compléte. Certainesapplicationsn'ont pas non plus de support complet
d'internationalisationCela évolue rapidementcependangt la structuretechniqueest en place. Gnome
dispose de bonnes fonctions d'accessibilité pour les déficients visuels.

e Peur de l'inconnu

L'utilisation d'OSS sera une nouveautéabsolue pour de nombreux utilisateurs et
administrateurs systeme. La peur de l'inconnu, naturelle, les fera résister a l'introduction de I'OSS
en raison de sa nouveauté.

Certainsutilisateurs naturellemenplus curieux, pourrontétre trésvolontairespour tester
lesnouveautégt ce sontceuxa qui présentet'OSSen premier.L'expériencemontrequ'unefois
sortisde leur réservejes genstrouventqu'il n‘estpassignificativemendifférentd'utiliser'OSS
guele logiciel propriétaire.ll estainsivraisemblablejuele groupeinitial d'utilisateurgpassera
I'OSS avec enthousiasme. Ce sont eux aussi qui fourniront sans doute les retours les plus utiles.

Ce premiergroupepeut étre utilisé dansles essaigilotes et, une fois expérimentépeut
contribuer & accompagneret éduquerles autres utilisateurs. Dans la secondephase,les
utilisateursqui resterontplus réservésécessiterontin supportplus avancésousla forme de
poles d'assistance, intranets et utilisateurs locaux expérimentés.

Le mémeprocessugpeut étre utilisé pour les administrateursystememais le niveaude
formation sera significatif si I'environnementpropriétaire existant n'est pas de type UNIX.
L'équipesystémeen particulierdoit voir sespeursévacuées uneétapeprécocells deviendront
un point focal pour tous les problemesqui surviendrontet s'ils ne croientpasen le projet, ne
seront pas en mesure d'encourager les utilisateurs de maniére positive.

e Effet de dilution de CV

Aussi bien I'équipe systémeque les utilisateurspeuventpenserque la non-utilisationde
logiciels « standard> risqued'altérerleur capacitéde développementle carriere.Ce probléeme
complexenécessitaine gestionprudente Sansse sur-outillerdanscetteapprochece probleme
peut survenir assez souvent jusqu'a une adoption massive de I'OSS.

¢ Connaissance= pouvoir

Lesgensqgui connaisseriles systeme®xistantset leur paramétragelisposent'un certain
pouvoir et peuventétretrésréfractairesa leur abandorsi I'environnemenOSSesttrésdifférent
de I'existant.Celaaussinécessitaune gestionprudentecar ceux-cijouentun réle critique dans
I'exploitation des systémesexistants.ll peut étre nécessairede les intégrer aux premieres
formations afin de leur permettre de maintenir leur position dans l'organisation.

3 NdT: En France, le groupetraduc» (http://www.traduc.orjjest sans doute un interlocuteur intéressant.
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7 Faciliter les choses

Un certain nombre de considérations peuvent faciliter l'introduction de I'OSS.

7.1 Introduireles nouvelles applications dans un environnement familier

De nombreusesgpplicationsOSSfonctionnentsur dessystémedl'exploitationpropriétaireset cela
offre une opportunitéd'introduction de celles-ci sans modification intégrale de I'environnement.Par
exemple OpenOffice.org, Mozilla et Apache fonctionnentsousMS-Windows et peuventainsiétre utilisées
en remplacementle Ms-Office, MS-Internet Explorer et MS1IS respectivementEn plus d'étre moins
intrusive, cette approchepermetde jauger les réactionsdes utilisateursa une échelle réduite et la
planificationde la formation peut étre fondéesur I'expérienceréelle. De plus, desproblemegels que la
conversiordeformatsdefichiers,macroset modeélespeuventétresimplifiéssi I'ancienneapplicationreste
provisoirement disponible.

Cetteapprochepeutcependantimiter le choix de I'applicationparmi cellesqui fonctionnentdans
I'environnemenexistant.Par exemplele navigateurcible peut étre Galeon mais Mozilla estle seul qui
fonctionne a la fois soud S Windows et GNU/Linux.

7.2 Commencer par le plussimple

Les premieresmodificationsa effectuersont cellesqui ne perturbentpasla populationutilisatrice,
c'est-a-dired'abord sur les serveurs.Ceux-ci fourniront ainsi une plate-forme pour la modification
ultérieure des clients. De hombreusesnodifications serveursserontcompatiblesavec I'environnement
existant, ainsi I'effet perturbant sera minimisé.

Parexempleles serveursde nomsDNS, les serveurdDHCP et les serveursle basesde données
moteurspropriétairestels qu'Oraclesonttous candidatsa leur remplacemenpar leur équivalentOSSet
interopéerent avec le reste du systéme existant comme auparavant. Le détail de cela est étudié plus loin.

CertainesapplicationsccommeSamba ne serontpasutiliséesdansun environnemenpurementOSS
maispermettenta coexistencele I'ancienenvironnemenpropriétaireetde I'OSS.L'utilisation précocede
celles-ci peut étre tres efficace pour diviser I'environnement en blocs gérables.

7.3 Penser plusloin
Tout ce qui pourra complexifier une migration ultérieure doit étre réduit au plus tot. Par exemple

1. imposer que le contenu produit par développement web maison ou par des prestataires soit
visualisable sur tous les navigateurs actuels, en particulier les navigateurs OSS. |l s'agit dans tous les
cas d'une bonne pratique aucun logiciel spécifique ne doit étre nécessaire pour accéder au contenu
en ligne d'une administration. Des outils tels eyaklint facilitent le contréle de compatibilité des
pages web

2. décourager la prolifération incontrolée des macros et scripts dans les documents et feuilles de
calculs; chercher d'autres moyens de réaliser la fonctionnalité. Cela est aussi une bonne pratique car
l'utilisation de ceux-ci est un biais classique d'infection par les virus. De méme, les macros peuvent
facilement étre utilisées pour dérober des informations et détourner des documents (par exemple,
elles permettent que le document affiche des éléments différents a I'écran et a I'impression)

3. imposer l'utilisation des formats de fichiers ouverts standard, par exemple PostScript et PDF.
Il existeun certaindébatsur le caractereouvertdesstandard$?ostScriptet PDF. Il s'agit
plus d'un débatsur la définition stricte et en particuliersurle « qui contrélele standard?». En

réalité,il s'agitdesseulsformatsstandardargementutilisés actuellementdont les définitions
sont publiques et qui peuvent étre utilisés sans restriction.
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Destentativesde créationde véritablesstandarduvertsfondéssur XML sontapparues
et OpenOffice.org en est une implantation. Cependant'applicationdu seul critére technique
XML ne rend pas le format ouvert.

En particulier, il faut éviter d'utiliser des formats propriétairespour les fichiers prévus
pour la lecture et non la modification par le destinataire. A nouveau,il s'agit d'une bonne
pratiquecar ceux-ci sontun vecteurde diffusion desvirus. De plus, leur utilisation verrouille
l'administration avec un éditeur pour une durée considérable. Enfin, ces formats peuvent contenir
desquantitésconsidérablesle méta-donnéegnotammentu texte préalablemensuppriméqui
peutserévélerembarrassamour I'administrations'il estvu par destiers); il n'estpasdifficile
d'accéder a ces méta-données.

4. lors de la rédaction de documents a plusieurs, utiliser un format au plus petit dénominateur
commun. Par exemple, préférer le foritgWord 97 au formatMS-Windows 2000. Cela
augmente la probabilité de participation avec des applications OSS

5. utiliser des protocoles standard. Les protocoles standard ouverts sont ceux définis comme libres de
brevets et disposant d'une implantation OSS. Différents ensembles de standards nationaux existent
tels que E-gif au Royaume-Uni, OSOSS aux Pays Bas et SAGA en Allemagne. L'objectif et le
contenu de ces différents cadres est assez variable mais ils sont en général objigatoires

6. développer des systemes fondés au minimum sur un modéle 3-tiers (voir 84gtitams lequel le
code applicatif est indépendant de l'interface homme-machine et des méthodes d'acces aux données.
Imposer par exemple, si possible, que l'interface fonctionne avec un navigateur OSS. Le
développement d'applications selon ce principe modulaire en facilite la migration élément par
élément. Cela ne réduira pas seulement I'échelle de toutes les phases de migration mais aussi le
risque de défaillance (les applications a client monolithique traditionnel sont notoirement difficiles a
maitriser);

7. imposer que tout nouveau développement soit portable. Cela implique I'utilisation de langages
portables standardisés tels que le C ANSI, Java, Python et Perl ainsi que l'utilisation exclusive de
bibliothéques et boites a outils I.H.M. multiplates-formes tellesiMéndows
(http://www.wxwindows.ord/ et FOX toolkit (http://www.fox-toolkit.org). Eviter les langages et
API spécifiques. Eviter de développer des applications nécessitant la présence d'autres applications
propriétaires

8. éloigner les utilisateurs des outils de courriel qui utilisent des formats de stockage et communiquent
avec les serveurs a l'aide de protocoles propriétaires. De nombreuses applications stockent le
courriel a lI'aide d'IMAP. Si possible, trouver un moyen de stocker les carnets d'adresses et les
informations calendaires dans un format ouvert.
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8 Architecture de référence

8.1 Architectures génériques

Une maniérepratiquede décrireune architectureinformatiqueestcelle appeléanodele3 tiers. Ce
modelesépardrois fonctionsprincipalesgu'uneapplicationréaliseengénéralorsqu'elleestutiliséeparun
humain (i.e. lorsqu'il ne s'agit pas d'une applicationserveurpure ou batch).Elle est présentéedansle
diagramme suivant (plus d'informations http://www.corba.ch/e/3tier.html/

4>

D B

Les fleches représentente passaged'informations entre les trois parties. Ces flux doivent
idéalementeposersurdesstandardouvertsbien définis. Ainsi uneapplicationn'aa gérerquel'exécution
dela logiquemétierenlaissanies deuxautresfonctionsa descomposantstandardLe bénéficenetréside
dansune simplification du codede I'applicationet dansson exécutabilitédansdifférentsenvironnements
en raison de la réduction de sa dépendance a des acces machine spécifiques.

Cemodéle3tiers a été généraliséau modelen tiers, danslequelles composantsontencoreplus
affinés et réalisé habituellement a l'aide de technologies objets ou composants.

De nombreusespplicationsclient-serveuront malheureusemer#été développéesur un modéle
2 tiers dans lequel le code applicatif et l'interface homme-machine(l.H.M.) sont imbriqués. En
conséquencda migration de telles applicationsestsouventconsidérablementlus difficile que celle des
applications3 tiers. La raisonen estquel'l.H.M. a deschancede nécessitedesmodificationset quele
code de celle-ci dans les applicatiort#e®s est souvent imbriquée dans le flux de la logique métier.

La communicationentre les trois parties dans un modele 3 tiers s'appuieen principe sur des
protocolesqui permettent chaquepartie,lorsquec'estnécessairale s'exécutesur unemachinedifférente
de cellesdesdeuxautres.Parfois,cespartiespeuventelles-méme£tre séparésur différentesmachines.
Le choix de I'emplacement de chacune de ces parties donne acces a différentes architectures génériques.

Du point devue du postedetravail, surlequels'exécuteu minimumunepartiedu codedel'l.H.M.,
les extrémes sont

1. Client ultra-léger

C'estlorsquele postedetravail n'exécuteque du codel.H.M. Typiquement;l ne dispose
d'aucunanémoirelong termetelle quedisquedur ou disquetteLe codeapplicatifet I'accésaux
donnéessont exécutésa distance.Un terminal X, un terminal texte de type VT100 ou un
navigateur embarqué en sont de bons exemples.

2. Client ultra-lourd
C'est lorsque le code et les données sont placés sur le client sans connexion réseau.
Les configurations de type client [éger et lourd se situent entre ces deux extrémes.

On trouve une variantede cesarchitecturedorsquele code applicatif est stockésur un
serveur puis téléchargéa la demandepour exécutionsur le client. C'est la maniere dont
fonctionnentes appliquetteslavapar exemple Une autreméthodamplique le stockagedu code
applicatif sur un serveuravec un accespar le client commes'il était stocké en local. Cela
nécessitd'utilisation d'un systémede fichiers réseautel que NFS et imposeaussia tous les
postes de travail la méme architecture processeur.

Version 1.0 - fr 1 Page24



Guide IDA de migration Open Source Architecture de référence

Le choix d'une architecture pour une application particuliere dépend de

1. la bande passante du réseau vers les serveurs et ce que celle-ci doit transpoBele poste de
travail n'est pas ultra-lourd, le réseau devra transporter les contréles d'l.H.M., des données ou du
code téléchargé. Dans certaines circonstances, la charge engendrée par un seul ou plusieurs postes
de travail peut excéder la capacité du réseau

2. la latence acceptable pour I'utilisation de I'application Lorsqu'un humain interagit avec le poste
de travail en appuyant sur des touches ou en déplacant la souris, le temps de réaction et de
rafraichissement a I'écran s'appelle la latence. Pour certaines applications telles que la simple saisie,
des latences élevées peuvent étre acceptables mais pour des applications hautement interactives
telles que le dessin, les latences doivent étre faibles. Celle-ci dépend de la capacité de tous les
segments réseau entre I'l.H.M. et I'application ainsi que de la capacité de la machine exécutant le
code applicatif. Pour obtenir les latences les plus faibles, I'application doit étre exécutés sur la méme
machine que celle de I'l.H.M. et cette machine doit étre suffisamment performante pour que
I'application s'exécute correctement

3. la politiqgue de sécurité Si les données résident sur des postes de travail disséminés dans
I'administration, cela signifie qu'un vol ou un acces non autorisé a une machine dans un
environnement non sécurisé peut aboutir a une perte ou a une divulgation a des tiers ou a des
personnes non autorisées. Cela peut n'étre pas un probleme pour des informations de niveau faible
correctement sauvegardées mais sinon, cela peut contrarier la politique de sécurité de
I'administration concernant le droit d'accés aux données. A l'inverse, faire transiter des données sur
un réseau non chiffré peut produire le méme probteme

4. la politique de sauvegardeSi les données résident sur des postes de travail disséminés dans
I'administration, il faut, soit implanter un mécanisme de sauvegarde centralisé, soit distribuer la
responsabilité des sauvegardes a de nombreuses personnes, probablement les utilisateurs eux-
mémes. Un schéma de sauvegarde centralisé sera complexe et nécessitera une forte bande passante
et la coopération des utilisateurs (qui doivent, par exemple, se rappeler de ne pas éteindre leur
machine lors des périodes de sauvegarde planifiées)

5. la structure de I'application. Si I'application comporte du code d'l.H.M., elle doit, soit s'exécuter
sur le poste de travail ou sur un serveur si ledit code est divisé entre le serveur et le poste de travail.
Par exemple, le code d'l.H.M. est situé sur le serveur pour un termin&2B0/ou DEC/T100 ou
un navigateur embarquéitrix, MS-Windows Terminal Servet lesystéme XVindowdivisent le
code d'l.H.M. entre le serveur et le client

6. la capacité du poste de travail a exécuter le codelus le poste de travail est chargé, plus il doit
étre puissant (et donc, cher)

7. la capacité du poste de travail a stocker les donnéd3ertaines applications nécessitent lI'acces a
de grandes quantités de données qui ne peuvent étre gérées que par des serveurs spécialisés.

8. la performance des serveursSi I'application est exécutée sur un serveur au lieu du poste de
travail, ce serveur doit étre suffisamment puissant pour exécuter toutes les instances de I'application
lorsque tous les utilisateurs sont connectés. Cela peut nécessiter un dimensionnement largement
supérieur pour assurer le fonctionnement en conditions extrémes. De plus, le nombre de postes de
travail supporté par un nombre donné de serveurs tend a présenteades «cela veut dire que
I'ajout de quelques nouveaux postes de travail peut conduire a I'acquisition d'un serveur beaucoup
plus gros

9. le co(t total de l'implantation. Comme pour tout probleme d'ingénierie, aucune solution n'est une
panacée et un poste de travail physique peut fonctionner d'une maniere pour une application et d'une
autre pour une autre application.

8.2 Architecture de base de référence

L'architecturede base de référence(A.B.R.) utilisée dans ce guide a été choisie pour étre
représentativede la majorité des cas. Elle peut étre étenduepour étre allégée ou alourdie pour des
applications spécifiques si nécessaire.
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Enréalité,l'architectureutiliséepar uneadministrationseravraisemblablemeninecombinaisorde
plusieurs architectures choisies en fonction des applications spécifiques.

I'A.B.R. peut étre caractérisée par uposte de travail sans étatlans lequel

toutes les applications sont stockées et s'exécutent sur le poste si possible

aucune donnée persistante n'est stockée sur le;poste

toute l'authentification et les autorisations sont contrélées par des serveurs gentraux
l'administration systéme est centralisée

I'objectif est que les postes soiemlig and play et ne nécessitent aucun support local.

a bk wnheE

Les applicationss'exécutentocalementpour simplifier les problemesde latencescrééspar une
exécutioncentraliséeet I'A.B.R. supposeajuela bandepassanteoit suffisantepour conservetes données
centraliséesDe plus, il estsupposé&jueles postessoientglobalemensimilaires,permettanta quiconque
de se connectersur toute machinea laquelleil a légitimementaccesll doit y avoir une organisationde
l'administration systémeforte pour maintenir la synchronisationde l'installation des logiciels sur les
postes.

L'A.B.R. est configurée et administrée en central pour simplifier I'administration systeme,
concentrertoutesles donnéesmportantessur desserveurscentrauxpour en faciliter la sauvegardet la
gestion et rendre le poste clienjetable» afin de réduire lI'impact d'une défaillance d'un tel poste.

La conservatiorde donnéesen local imposeune identification desmachinesavecleur utilisateur.
Cela pose des problemeslorsqu'un utilisateur se déplace ou quitte I'organisation. Cela rend aussi
I'emplacementiu postespécifiquea I'utilisateur,ce qui renddifficile I'implantationde conceptgelsquele
« hot-desking». La centralisationdes donnéesésoutces difficultés et rend plus souplel'utilisation des
postes. Elle permet aussi la limitation de la taille du stockage local sur le poste.

La configuration« plug and play » des postesen simplifie I'installation et réduit ainsile codt du
support.

De nombreuseadministrationautilisent déja une varianted'unetelle architecturepour toutesles
raisons énumérées plus haut, ainsi I'A.B.R. semble étre un choix raisonnable.

I'A.B.R. n'estpasadaptéepour les portablesni les postessansconnexionpermanenteau réseau
local. Cespostesdevront,soit étre ultra-lourds,soit disposerd'un systémede fichiers distribuépermettant
le fonctionnementdéconnectéParmi les systémesde fichiers OSS de ce genreon peut citer CODA,
OpenAFS etlnterMezzo, mais ils n‘ont pas été testés petpr oj ect.
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9 Groupesfonctionnels

Le modelede référenceest fondé sur des groupesfonctionnels,définissantles principaux types
d'activitéinformatiquenon spécialiséslansuneadministration Desactivitéstellesquela gestionde projet
ou les systemedl'informationsgéographiquese sont donc pasabordéesLes activitéslaisséesa I'écart
devraient étre en général celles utilisées par de faibles proportions de la population utilisatrice.

Lesgroupedonctionnelssontdivisésen groupesprincipauxet secondaired.esgroupesprincipaux
représententa fonctionnalité en termesde processuamétier. Les groupessecondairegournissentdes
services de support aux groupes principaux et ne sont donc en principe pas implantés seuls.

9.1 Groupes principaux

9.1.1 Bureautique

Il s'agitde la création,de la modification et de l'impressionde fichiers contenantdesdonnéesen
format commercialstandardelles que les lettreset rapports,les feuilles de calcul et les présentationdl]
faut des outils pour le traitementde cesfichiers. Les formats Microsoft de facto *.doc, *.xls et *.ppt
doivent pouvoir étre lus et écrits de maniéretres fiable, ainsi que les formats ouvertstels que PDF. Les
langues et particularités locales européennes telles que devise et alphabet doivent étre supportées.

9.1.2 Courriel

C'estla création,la réceptionet I'affichagede courrier électroniquejncluantle supportdu courriel
sécurisé tel que S/IMIME.

9.1.3 Agendas et groupes de travail

C'estla créationet le suivi d'agendast carnetsd'adressepersonnelset de groupes.Les agendas
doiventpermettrdesréunionset la réservatiorde salles.Les carnetsd'adressedoivents'intégreravecles
autres groupes fonctionnels.

9.1.4 Acces et services web

C'estla possibilité d'accéderaux protocolesinternetet d'en afficher le résultat(cettefonction est
normalemengffectuéedepuisun navigateurlainsi que la capacitéde créerdu contenuet de le publieren
interne comme en externe.

9.1.5 Gestion documentaire

C'est le stockage centralisé de documents avec un mécanisme d'acces performant.

9.1.6 Base de données

C'est la manipulation de données structurées dans des bases centrales et individuelles.

9.2 Groupes secondaires

Cesgroupessontgénéralemendéfinis commedesservicestechniqueset ne sontnormalemenpas
implantés seuls. lls incluent

« systemes d'exploitatign
e serveurs de fichiers
e gestion des utilisateurs, authentification et autorisations

e détection de virus et courriel non sollicjté
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e sauvegarde et restauratipn
e gestion d'impression.

La liste compléte est placée en chapitde

9.3 Considérations générales

Les administrationsont desbesoinsspécifiquespar rapporta ceux des entreprisesCertainssont
imposés par la Iégislation locale, nationale ou européenne. En particulier

« elles doivent accepter des fichiers dans les formats publics habituellement utilisés (en réalité, cela
inclut au minimum les formatdlicrosoft, mais peut aussi s'étendre a ceuVdedPerfect ou
Lotus Notes) ;

 certaines applications échangent des informations entre le public et I'administration, ce qui doit
étre réalisé de maniére sécurisée avec notification de distribution.
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10 Le modele de référencerésumé

La grandequantitéd'OSSdisponiblea pour conséquencéa disponibilité de multiples applications
pourde nombreuse$onctions.Le choix de lI'applicationn‘estpastoujourssimpleet parfoisle choix final
est déterminé par des préférences personnelles du décideur.

Le modele de référenceutilisé dans ce guide doit donc étre considérécomme un exemplede
systéme qui fonctionne, plutdt que comme une recommandation générale d'un systéme.

Le guideaborddespointsquelesdécideursioiventprendreencompteetil peutarriverqueceux-ci
meénenta desconclusiondifférentesmaiségalemenvalables Danstouslescas,lescontraintedocalesde
l'administrateur peuvent conduire au choix d'un modele différent.

Leschoix possiblessontabordésau chapitrel2 pourles groupesprincipauxet au chapitrel3 pour
les groupes secondaires.

Des sites de référenceutiles présententdes listes d'applicationsOSS disponiblesainsi que leur
capacitéde remplacement'applicationspropriétaires(http://linuxshop.ru/linuxbegin/win-lin-soft-en/ par
exemple).

http://www .osafoundati on.org/desktop-linux-overview.pdf détaillebeaucoumesapplicationsdontil
est question plus bas.

Une des forces de I'OSS réside dans sa modularité et sa capacitéd'adaptationa des besoins
spécifiqgues.La modularité est la conséquenceale la conformité aux interfaces ouvertes publiques.
Malheureusementettesoupless@eutparfoisétresondéfaut,en noyantlesadministrateursousles choix
possibles.De nombreusesorganisationspeuventfournir aide et support, exactementcomme dans le
marché propriétaire.

Tousles groupesfonctionnelsne présentenpasde choix de référencesoit par manqued'étudesie
cas adaptéessoit parce que netprojectn'a pu valider correctementes produits correspondantslansle
cadre de cette étude.

Leschoix deréférencalétailléssontplacésenannexeD pourle postedetravail etenannexeE pour
le serveur De plus, netprojectprésenteen annexe un modeopératoirequi rendl'installationde postesde
travail trés simple.

10.1 Le poste de travall

Le systemed'exploitationestGNU/Linux danssadistributionRedHat8.0. L'interfaceutilisateurest
fondéesur Gnome (inclus dansla distribution) mais le bureauvirtuel Ximian XD2 (fondé sur Ghome)
mériteun coupd'oeil. RedHat,danscettedistribution,a tentéde réunirlesinterfaceautilisateurde KDE et
de Gnome.

Les systemedle fichiers contenantles binaires(comme/ usr) sont montésen lecture seul pour
empéchetes utilisateursde modifier leur contenuet les autressontmontésen « noexec» pourempécher
I'exécutionde code depuisceux-ci. Pourrenforcercela, I'interfacene doit paspermettreaux utilisateurs
d'exécutedesprogrammesutresque parlesinterfacegprédéfiniesCelaimplique quel'accesala ligne de
commandeou |'accésaux modificationsdesoptionsde menuou iconessoit supprimésLes machinesne
doivent avoir de lecteurs ni de disquettesni de CD/DVD afin de limiter (mains non empécher)
l'attachement local d'autres systemes de fichiers.

Les systemesde fichiers contenantdes informations utilisateur a caractérevolatil sont montés
depuis un serveur NFS central. L'authentification est réalisée depuis une base de données LDAP centrale.

LesserveurdDNS centrauxassurenta résolutiondesadresse$P et desnomset un serveurDHCP
fournit la configuration réseau des postes au démarrage.

Les fonctions principales des postes de travail sont assurées come suit
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10.1.1 Bureautique
OpenOffice.org est choisi car

 sil'administration migre depuis un environnemd®Windows, OpenOffice.org peut s'exécuter
dans cet environnement, ce qui donne aux utilisateurs un contact initial avec le nouveau logiciel
dans un environnement familier

« il dispose de I'une des meilleures interprétations des formats de fichiers Migcrosoft

* il devient progressivement l'alternative de faiti& Office.

10.1.2 Courriel

Evolution estchoisien raisonde soninterfacetréssimilaire a celle de Outlook et doncde safacilité
d'apprentissagdl disposeausside fonctionnalitéstres utiles telles que les dossiersvirtuels. Cependant,
Evolution n'interopérepas avec Exchange version5.5 (bien que cela soit apparemmenprévu), donc si
l'administrationutilise cetteversion,unesolutiondetravail de groupeOSSweb seranécessairpendanun
moment(saufsi une solutionpropriétaireest choisie).Kmail de soncété supporteS/IMIME (au contraire
dela versionactuelled'Evolution) et arécemmengvoluépour devenirun client du serveurde groupesde
travail Kgroupware. Le choix est donc a évaluerfinement et dépenddes besoinsimmédiatset de la
configuration existante.

10.1.3 Agenda et groupes de travalil

Evolution estle choix pourlesagendapersonnelet la gestionde contactsLe travail de groupeest
difficile actuellementvecl'OSS puisqueseulesdessolutionsweb sontréellementdisponibles bien que
récemmente projet Kgroupware ait produitunesolutiondontle client estKmail. Ainsi pourunesolution
intégralement OSS, un navigateur web sera utilisé pour le travail de groupe.

10.1.4 Acces web

Galeon est choisi car c'est un navigateurrapide mono-fonction dont l'interface utilisateur est
agréable.Mozlla est une alternative si une solution compléte incluant lecteur de courriel et carnet
d'adressesstnécessaireMozilla estaussile choix si l'administrationutilise despostessousMS-Windows
et quele nouveaunavigateudoive fonctionnerdansl'environnemenexistantpour donneraux utilisateurs
un contact initial avec le nouveau logiciel dans un environnement familier.

10.1.5 Gestion documentaire

Un gestionnairede contenuweb tel que Aswad seraitle choix. Cependantle projet Aswad semble
arrété, donc un nouveau choix est maintenant nécessaire.

10.1.6 Bases de données

Les basesde donnéegersonnellesontfondéessoit sur MySQL, soit sur un produit de travail de
groupe web tel quphpGroupWare.

10.2 Les serveurs

Le systemed'exploitationest GNU/Linux danssadistributionRedHat8.0. Ce choix seraitdifférent
pourdesmachineshautemensécuriséesellesqueles pare-feuxou OpenBSDseraitutilisé en conjonction
avec GNU/Linux.

Les principales fonctions serveur sont assurées par

Version 1.0 - fr 1 Page30



Guide IDA de migration Open Source Le modéle de référence résumé

10.2.1 Courriel

L'agentdetransportdecourriel (MTA - Mail TransportAgent) estExim carc'estun produitcomplet
comparableen fonctionnalitésa Sendmail mais plus simplea maintenir.ll comprendaussiles optionsde
Sendmail et peut donc étre utilisé en remplacement de cel®iesifix serait une alternative acceptable.

L'agentd'accésau courriel (MAA - Mail AccessAgent) est Courier-IMAP qui est pergucomme
plus simple qu€yrus en raison de son stockage plus simple. Cepen@anis serait un bon choix.

10.2.2 Agenda et travail de groupe

phpGroupWare ou the Horde devraientconstituerde tres bonnessolutions web. Le nouveau
Kgroupware n'a pas été évalué.

10.2.3 Services web

Apache estchoisienraisonde sapositionprédominantesurle marchéet de savastegammed'outils
associéset de support. D'autresserveurspeuventétre utilisés pour des tachesspécifiques Zope par
exemple (voirll.4.2plus bas) peut étre utilisé pour la gestion de contenu.

10.2.4 Gestion documentaire

Maintenantque Aswad (voir section40) sembleétre arrété,aucunesolution de référencene se
détache. La discussion en sectidn5indique qu'un certain choix perdure ici.

10.2.5 Bases de données

Pourles grandeshasesde données accesprincipal enlectureseule MySQL ; pourd'autressortes
de bases de donné@astgreQL.
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11 Applications- groupes principaux

11.1 Bureautique

Le standardde fait est MS-Office qui inclut MSWord, MS-Excel, MS-PowerPoint et MS-Outlook
avecleursformatsde fichiers associé% .doc, * .xlIs et *.ppt. Cesformatsne sontpasouvertset changent
entrelesversionsde MS-Office. Mémeles propresproduitsde Microsoft ne peuventgarantirla capacitéde
lectureet d'écritureavecunefiabilité de 100% saufsi lesfichiers ont été créésavecla mémeversionde
leurs produits.

LesapplicationsOSSsontdésormaisapablesielire cesformatsavecunefiabilité suffisantepour
gue les problémesrencontrésne soient pas dissemblablesde ceux apparaissantvec les différentes
versionsdespropresproduitsde Microsoft. Plusle formatestancienmieuxlesapplicationsOSSsavente
gérer.Celles-citendenta étre meilleuresen lecturequ'enécriture desformats Microsoft. En général les
applicationdOSSpeuventdoncétreutiliséesavecconfiance Parexemple Ximian avecsondernierbureau
virtuel a configuré le format par défaut des fichiers de sa versiQpeffice.org a ceux de Microsoft.

L'exceptionintervientlorsquele travail collaboratif estnécessair@t qu'aumoins'une desparties
imposel'utilisation d'unformatpropriétaire Le cyclelecture-modification-enregistremet¢sfichiers dans
cesformatspeutintroduire desanomaliesqui n'apparaitronpasavec!'utilisation d'uneseuleapplication
propriétaire.Néanmoindl faut conserver I'esprit que cettesorte de dégradatiorintervientaussilorsque
différentes versions du logiciel propriétaire sont utilisées.

Pourlesfichiersqui ne doiventqu'étrelus et non modifiés,le formatPDF doit étreutilisé, ainsiqu'il
est indiqué au chapité 3 ci-dessus.

Onpeutpenserjuel'interfaceutilisateurdoive étreaussisimilaire que possiblea celle deslogiciels
Microsoft pour minimiser les colts de re-formation.

Lesmodélesst macrosVisual Basic (VB) sontcourantsdansde nombreuseadministrationslis ont
de méme une format propriétaire fermé et devront étre ré-écrits.

Trois suitesbureautique€DSS coexistent OpenOffice.org, Koffice et Gnome Office ; toutestrois
doivent étre évaluées.

Une étude pilote comparant la capacité des différentes suites bureautiques OSS a utiliser les fichiers
MS-Office est disponible sur le web

http://www.acmgueue.com/modules.php?name=Content&pa=showpage&pid=55

11.1.1 OpenOffice.orget StarOffice

OpenOffice.org est une suite bureautiqueOSS fondée sur SarOffice, produit d'une entreprise
allemandeappelée StarDivision. Sun Microsystemsa acquis StarDivision et transmisle code a la
communautéOSSsS. Elle continue a commercialiserune version d'OpenOffice.org, toujours appelée
SarOffice a un prix treés inférieur a ceux des paquetages propriétaires comparables.

Sar Office etOpenOffice.org sont globalement identique aux exceptions suivantes prés

* Sun Microsystems fournit un support commercial g&arOffice ;
¢ SarOfficeinclut une base de données intégidabas) ;

« SarOffice dispose de certains filtres supplémentaires de conversion depuis/vers d'autres
paquetages bureautiques (cependant le imedPerfect est maintenant disponible sur
GNU/Linux pour des raisons de licences)

¢ SarOffice dispose de quelques polices propriétaires
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« SarOffice n'est disponible que dans un ensemble restreint de langues (hollandais, francais,
italien, anglais, allemand, espagnol et suédois)

¢ OpenOffice.org est mis a jour plus fréquemment diiar Office.

Les deux applicationssont comparablest MS-Office mais ne comportentpasde client de courriel.
Les deux manipulentles fichiers MS-Office jusqu'aMS-Office XP bien que la compatibilité décroissea
partir desversionssupérieures MS-Office 97. Lesfichiers protégégpar mot de passene sontpasgérés(a
I'exceptiondesprotectionsde niveaufeuille danslesfeuilles de calcul) et ont quelquegproblemesavecles
objets graphiques intégrés par OLE.

Elles disposente leur propreimplantationde BASIC et ne peuventinterpréterles macrosVB qui
doiventétrestraduitesmanuellementBien quela traductionreprésentein coltde migration,l'absencedu
supportdesmacrosbloquela transmissiordesvirus macro.Sun Microsystemsétablit desliens avecdes
entreprises pour la traduction des macros et modéles Microsoft vers une forme compatiBibr @ffer.

Elles offrent aussi une interface Java mais ne reconnaissenpour l'instant que le JDK Sun
Microsystems SunMicrosystemsa annoncéun projet de développemend'un traducteunVisual Basic for
Applications (VBA) versJava.

La versiontéléchargeablal'OpenOffice.org ne contient que quelquesdictionnairesmais d'autres
sont disponiblespour la plupart des langueseuropéennesll existe d'ores et déja des versions pré-
compilées pour 2ERngues différentes.

Bien quOpenOffice.org ne proposeactuellemenpasde paquetagele basede donnéeseglle dispose
desinterfacesODBC et JDBC versde nombreuxSGBD y comprisles principaux SGBD OSS.Elle ne
dispose pas non plus de filtres aVdardPerfect mais cela est prévu pour une version future.

Les deux s'exécutentsur une gamme de systemesd'exploitation incluant MS-Windows et
GNU/Linux.

Lesjournalistescommencent reconnaitreOpenOffice.org a la fois pour sesfonctionnalitéset sa
stabilité- voir :

http://www.raycomm.coom/techwhirl/magazine/technical/openofficewriter.html

Le site suivant fournit un bon manu@penOffice.org:

http://www.taming-openoffice-org.com/

11.1.2 Koffice

C'estle composanbureautiquedu bureauvirtuel KDE. C'estun paquetagentégréqui fournit des
outils de traitementde texte, tableur, grapheur, présentation,illustration, générationde rapports et
organigrammes avec un bureau virtuel optionnel appelé Workspace.

Lesfiltres Microsoft ne sontpasaussiaboutisque ceuxfournis avecOpenOffice.org. Cettesuitene
dispose pas de langage de macros mais il est possible de réaliser des scripts.

Koffice fonctionne bien et son interface est esthétique et intuitive.

11.1.3 Gnome Office

Il s'agitd'unecollectionde programmegonformesaux standard$snomeet doncqui s'integrentes
unsaux autres,disposend'uneinterfaceutilisateursimilaire et devraientétre capablegie s'imbriquerles
uns dans les autres.
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OpenOffice.org estdésormaisonsidérécommepartie intégrantede Gnome Office mémesi elle ne
se conforme pas aux standards Gnome. En particulier, Ximian travaille sur la convergence
d'OpenOffice.org avecGnomeet en inclut sa propreversiondansson dernierbureauvirtuel, XD2 (voir
http://www.gnome.org/gnome-officpbur plus de détails).

Gnome Office inclut de nombreuxcomposanty comprisAbiWord (traitementde texte), Gnumeric
(tableur),Sodipodi et Sketch (outils de dessinvectoriel),Gimp (éditiond'images) Eye of Gnome (afficheur
d'images)Dia (graphiques vectoriels, similairevésio) et Agnubis (présentation).

Cescomposant®nt un niveaud'utilisabilité variable; AbiWord par exempleesttres bon pour le
traitementde texte de basemais a desproblemesavecles tableauxet Agnubis esttréslimité, tandisque
Gnumeric estun tableurtréscapable Le développementoujourstrésactif, progressajuasimentsurtous
les composants.

Gnumeric en particuliera pour but de développelun tableurqui puisseeffectuertout ce que MS
Excel effectueet s'enrapprochebeaucoupla derniéreversionbéta(1.1.20a la date de rédaction)en
supportetoutesles fonction de tableurde la versionUS et une versionde productionde ce niveauest
attenduepour septembre003.Les développeursiennentdu mondedela financeet ontinclus nombrede
fonctionsqui rendentGnumeric particulierementdaptéa I'utilisation financiere.C'estdansce domaine
gu'il semble qu&numeric dépassdIS-Excel.

Gnumeric utilise le format*.xls en natif, tandisque OpenOffice.org convertitles feuilles de calcul
dans un format XML.

La gammede produits disponiblesest intéressanteet proposenombre de solutions différentes.
Néanmoins si une suite intégrée est néces€ypanOffice.org est la seule solution réelle.

11.2 Courriel

Le courriel est un domaine complexe avec différents composantdogiques qui disposed'une
myriade d'applicationsOSS dont certainesapportentdes fonctionnalitésredondantesll est de plus
étroitement lié a d'autres sujets tels que le contrdle des virus et du courriel non soljo#ax.

Le choix d'uneapplicationappropriéeest complexeet une étudedétailléedesdifférentspoints se
trouve en annex€ ainsi gu'une définition de tous les termes utilisés ici.

11.2.1 Agentsdetransport

Les principaux agentsde transport(MTA) sont Sendmail, Exim, Courier-MTA, et Postfix. Il en
existe de nhombreuxautres mais ceux-ci sont considéréscomme les principaux dans le cadre d'une
utilisation a grande échelle.

TraditionnellementSendmail étaitle MTA dessitesUnix et OSS; malheureusemengpnniveaude
sécurité est pauvre et il est aussi notoirement difficile a configurer.

Tous les autresont bonne réputationet sont similaires d'un point de vue technique.ll existe
cependantinedifférencesignificative dansle niveaude la documentatiordisponible,puisquePostfix est
mieux documenté au niveau débutant tandis que Exim I'est au niveau expert.

Les MTA Exim et Postfix sontinclus dansdifférentesdistributionsOSS mais peuventne pasétre
installés par défaut.

Courier-MTA estun élémentd'unefamille incluantun MTA, un MDA (agentde distribution du
courriel), un MAA et un paquetagede courriel web (sgwebmail). Chaqueélément peut étre utilisé
séparément ou non.

Qmail est un MTA souvent considéré a tort comme OSS. Bien que le code source en soit disponible,
salicencene permetquela distributionde versionsstrictemenidentiqguesa cellesdistribuéegarl'auteur;
il estdonc un logiciel propriétaire.Sa licencerestrictive le rend extrémemendifficile a intégreravec
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d'autreslogiciels et c'estpourquoiil n'estpasintégrédansles distributionsOSS. Il a cependantn bon
niveau de sécurité et il est tres utilisé.

Un autreproduitintéressanestle serveurde courrield'ApacheJames. Il estcongucommeun MTA
completécritenJava. Il lui manqueencorequelquedonctionnalitéanaisil méritequ'ons'y intéressalans
l'avenir.

Le choix de référenceest Exim car il estaussicapableque Sendmail tout en étantplus facile a
configureret probablemenplus sécuriséLes deuxautressontpeut-étremoinsaptesa absorbede grands
volumesde messaged.e choix n'estpasabsoluet lesadministrateurgerontleur proprechoix enfonction
de leurs contraintes locales.

11.2.2 Agentsde stockage

De nombreusesdministrationssouhaitentun stockagecentralisédes messagesle préférenceau
téléchargement sur les postes locaux. Pour cette raison, nous préconisons fortement l'utilisation d'IMAP.

Il existe trois serveursIMAP connus. UW-IMAP (parfois appelésimplementIMAP), Courier-
IMAP etCyrus.

En termes de sécurité, I'histoire d&/-IMAP n'est pas rose et nous ne le recommandons pas.

Des deux autres, Courier-IMAP est largementconsidérécomme plus simple a configurer. Il
nécessitanoins de ressource®t fonctionnebien avecPostfix et Courier-MTA (c'estla partieMAA dela
famille Courier).1l nécessitain format de stockagemaildir et a pour réputationd'avoir desdifficultés de
traitement de certains messages S/IMIME, déplacant les en-tétes d'une maniere qui en invalide la signature.

Cyrus utilise sonpropreformat de stockagesimilaire a maildir et nécessiteson propreMDA pour
alimenter celui-ci.

Courier-IMAP etCyrus supportent le standard d'authentification et de confidentidligs

Il existede nombreuxMDA tels queprocmail, maildrop de Courieret deliver de Cyrus.Les MDA
ont aussila capacitéde filtrer le courriel selon desréglessophistiquéesce qui est utile si le MUA ne
dispose pas de moyens de filtrage.

Le choix de référenceest Courier-IMAP sansMDA ; ce derniern‘estpasnécessairear Exim est
capabled'écrire directementdansdes structuresmaildir et quEvolution disposelui-mémede filtres trés
efficaces.

11.2.3 Agentsutilisateur
De nombreux MUA existent dans le domaine OSS, aussi bien en mode texte que graphiques.

Si I'on souhaiteconserverquelquechosede similaire & Outlook ou Outlook Express, le choix
évident est Evolution. 1l ne s'agit pas seulementd'un client de courriel mais aussid'un gestionnaire
d'informationspersonne(PIM - PersonalnformationManager) Il s'integrea LDAP et peutainsiaccéder
a l'annuairede I'administrationdéslors que ce dernier est conformeau schémautilisé par Evolution.
Ximian qui I'a développéresactivementn a fait satétede gammequi comporteaussiConnector (qui est
un produit propriétairepayant),un produit qui permeta Evolution de se connectea MS-Exchange (sauf
pour la versiorb.5).

MalheureusementConnector ne supportepasintégralemenie mode IMAP déconnecté il copie
seulementertainscourrielssurle poste.ll offre cependantinefonctionnalitétrésutile appelée< dossiers
virtuels» qui permeta I'utilisateur de définir desréglesd'affichagedes messagesousdifférentsaspects
sans dupliquer ceux-ci.

LesautresMUA sontKmail et Sylpheed, tousdeuxexcellentset s'intégrantdansles environnements
OSS principauxKkmail sera utilisé avec le bureau virtuel KDEsgpheed avec Gnome.
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Evolution supporteGPG mais pas encore S/MI
Mozlla supporte S/IMIME mais pas encd@®G ni PGP bien que cela soit en cours.

Kmail supporteS/MIME, GPG et PGP avec le projet égyptien financé par le gouvernement
allemand.

De nombreuxpaquetagesde travail de groupeincluentdesclientscompatibledMAP ou POP3.En
général,ceux-cine sont pasaussibons quEvolution mais peuventsuffire pour une intégrationavecles
autres fonctions.

Danscertainscas, il peutétre meilleur de faire migrer certainescatégoried'utilisateursvers une
interface web. SquirrelMail en est une particulierement valable (on peut la trouver a
http://www.squirrelmail.org/

L'Open Systems Applications Foundation édite un produit appelé Chandler qui est encore
embryonnaire mais peut devenir un compétitevalution.

La majorité des utilisateurspouvantpréférerl'aspectde MS-Outlook, Evolution estsansdoutele
mieux placéet doncle choix de référence Cependantsi SIMIME estnécessairemmédiatementKmail
doit étre utilisé, ce qui implique de choikIDE au lieu deGnome.

11.2.4 Anti-virus

Si les systemed0SS sont correctementonfigurés,les virus ont des effets limités. Cependante
probléme de transmission a d'autres sites (en particulier ceux utilisant les produits Microsoft) perdure.

Il existeun anti-virus OSS,ClamAV, mais celui-ci présentequelquesproblémesDeéslors, ce sont
des produits propriétaires qui sont recommandés actuellement.

Le meilleur emplacementpour ces produits est dans le MTA. Postfix et ExXim permettent
I'incorporation de filtres de ce genre.

Plusieursproduits propriétairesont bonneréputation(Sophos, RAV et Vexira), Trend estefficace
pour le contrélede virus mais nécessitaun accessuper-utilisateuce qui en fait un problémede sécurité
potentiel plus grave s'il est compromis.

Aucun choix n'estfait pour le modelede référencecar netproject n'a pu testerintégralementes
produits.

11.2.5 Autresoutils

Il existe de nombreux outils anti-spamainsi que d'autresqui interdisentle téléchargement
d'exécutables avec le courriel.

SpamAssassin est probablement le plus connu.

Anomy Sanitizer estun outil configurablecapablede supprimerles piécesjointes des messages,
mais doit étre utilisé avec précaution car une telle action peut invalider la signature d'un document.

MailScanner est un cadre général d'analyse de contenu, incluant des mesures anti-virus et anti-spam.
Il peut appeler différents produits anti-virus propriétaireset peut utiliser SpamAssassin aussi bien
gu'appliquer ses propres réegles.

Fetchmail collectele courriel depuisdesemplacementdistantspour le stockerou le transmettrea
un MTA. Puisque c'est un outil tirant (le transfert est initié par la machine de réception), il est utile lorsque,
pourdesraisonsde sécurité Jes administrateurse souhaitenpasouvrir deport d'entréesur leur passerelle
Internet, ce qui est le modéle SMTP normal.

Offlinelmap estun outil de synchronisatiome stockagesle courrielentreun serveuretun client; il
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fonctionnepar connexionrégulieredu client par IMAP. La structurelocale estau format maildir. Il peut
étre tres utile pour assurer le mode IMAP déconnecté si le MUA ne le permet pas totalement.

Whoson permet l'authentification d'utilisateursdistants par la méthode POP-avant-SMTP Son
utilisation est nécessairesi les utilisateurs peuventémettrea distancedu courriel via les serveursde
l'administrationquele SMTP authentifién'estpasdisponibleet quele MTA del'administrationestouvert
a des connexions IP hors de son contréle.

11.2.6 Problémes rencontrés

Stockerdesinformationsdansun serveurLDAP nécessitde choix d'un schéma(Celui-ci doit étre
compatibleavectousles clientsqui peuveninécessited'accédenux informations Heureusementertains
paquetages contiennent un schéma susceptible de satisfaire aussi bien les besoins de plusieurs autres.

Courier-IMAP disposed'un schéma(contrairementa Exim) qui, a I'expérience,convientaussia
Exim. Nous ne savons pas si toutes les fonctionnalifgsnasont supportées.

Différents problemesfurent découvertsdansle fichier de configuration LDAP de Courier. Les
correctifs ont été renvoyés au développeur mais n'ont pas encore été inclus dans une version.

L'utilisation de Courier avecWhoson nécessiteuelquesmodificationsde Courier dont certaines,
disponiblessurle site de Whoson, étaientassezancienne®t nécessitaienlesmodificationssignificatives
avec notre version deourier.

11.3 Agenda et travail de groupe

L'agendaestun sujetmal défini dansl'OSSen raisonde I'absenceale standardsie communication
entre les clients et le serveurcentral. Ainsi les produits actuellementdéveloppéss'appuientsur une
interfaceweb, ce qui peutdérouteres genshabituésa Exchange et Outlook. Ce domaineestunefaiblesse
significative dans le portefeuille OSS.

Saufmentioncontraire,les produitslistésdansla table ont uneinterfaceweb. Tousfont partiede
suites de travail de groupe dont les fonctionnalités sont tres variées.

De nombreux produits sont écrits en PHP ou Perl et peuventdonc étre personnalisésUne
intéressante intégration de fonctionnalités a été développée dans ceux-ci.

phpGroupWare (http://www.phpgroupware.orjA bonne réputation.
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Tableaul :Détail des produits de travail de groupe

Applications - groupes principaux

o o B v
Produit (7] 3 3 o 2 & ‘§ g' 5 Autres fonctions Remarques
= % IS o (% I= c I} g
8 2 g c > 8 -8 ; Q
o < = Ry S | ©o|T|E
8| 4| & |2|T |2
ko] 3 [} =
c| & 3|83 ®
o1 A g | o |
2 o
O]
NullLogic 0] 0] O | [1] 0] (0]
Twiki (0] (0] (0] (0] Plus un cadre qu'un produit
phpGroupWare 0] 0] (0] (0] O| O (0] Difficile de trouver des informations
précises sur le site web
phProject O| AB |O [2] (0] 0] Gestion de projets, signets, rappels, systeme de
recherche, systeme de vote, traceur de requétes
Tutos o B o o o
Twiggi (0] (0] (0] [2] (0] (0] Choses a faire, signets
Notes:

[1] forum au standard IMIus (BBS)
[2] petite fonctionnalité ®ost-1t»
A projets dynamiques

B ressources (salles, projecteurs...) et enregistrement d'événements (passeés et futurs)
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The Horde estun cadred'exécutiond'autresapplicationg(par exemplelmp, un serveurde courriel
web, Turba, un gestionnaire de contactsebnolith, un agenda). Voir httfwww.horde.org/

NullLogic semblen'étredisponiblequ'enanglaiscontrairement phProject, Tutos, Twiggi et Twiki
qui parlent plusieurs langues.

OpenGroupwareest un produit OSStres récentde http//www.opengroupware.org/. Il s'agit de
I'application KYRiX, précédemmenpropriétaire,qui a été rendue OSS. Il est destinéa devenir un
remplacanipour MS-Exchange. Nousavonsmanquéde tempspour I'évalueren entier maisles premiers
éléments font penser qu'il deviendra trés influent.

Un autreproduitrécentestKgroupware (voir httpJ//kolab.kroupware.org/). Ce produitdontle client
estfondé sur Kmail esta étudier,en particuliersi KDE estchoisi commeinterfaceutilisateurou Kmail
comme MUE (pour son support de S/IMIME par exemple).

11.3.1 Agendas personnels

Sauf mention contraire, tous les produits savent gérer des agendas personnels et des listes de taches.

11.3.2 Agendas de groupe

Tutos, Twiggi, et NullLogic le permettenttous. Tutos permetle contréle par niveaux depuis
I'individu jusqu'a tout le monde en passant par le groupe de travail et le groupe de projet.

DansNullLogic, les agendasie peuventétre cachésaux autresmembresdu groupe,contrairement
aux taches.

11.3.3 Organisation de réunions

Beaucoumesproduitspermettenta planificationde ressourcesjuel’'on peututiliser pour planifier
des réunions.

Tutos permetl'attributionautomatiquedesgensainsiquela notification automatiquede ceuxqui ne
sontpasdansl'agendgpartag§ commeceuxd'autresorganisations)ll conservda tracedesacceptationgt
envoiedesrappelspar courrielssi nécessairephProject estsimilaire et permetaussiles notificationspar
texto (SMS).

NullLogic permet toutes les fonctions susdites, sauf la réservation de salle.

11.3.4 Synchronisation d'organiseur

phProject permetla synchronisatioravec les organiseurssous PalmOSpar un complément.La
synchronisatiordesorganiseurestaussisupportéalansGnomeet Evolution. La plupartdesorganiseurs
connus peut étre synchronisée.

11.4 Services web

11.4.1 Navigateur

Lesprincipauxnavigateur®OSSsontMozlla, Galeon et Konqueror. D'autresexistent tels queLynx
en mode texte, souventutilisé commebasede navigateurpour les handicapé<t Firebird de Mozilla
(précédemmentconnu sous le nom de Phoenix), une version allégée de Mozlla. Un navigateur
propriétaire,Opera disposed'uneversionGNU/Linux. Netscape estfondé surMozlla et s'exécutesur des
plates-formes OSS, mais inclut du code propriétaire.
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Mozlla estle projet OSSmajeur(fondé surle codepublié par Netscape)jui constituela basede
Netscape 7. Il inclut les composantscourriel et forums ainsi qu'un carnetd'adressest un outil de
compositionweb. Beaucoupdu code de Mozlla est utilisé par d'autresprojets,y compris Galeon et
OpenOffice.org.

Galeon estun navigateuruniquementcongu pour étre petit et rapide. Il estfondé sur Gecko (le
moteur de rendu sur lequel est fondé le pidjetilla) et sur une I.H.M. Gnome.

Galeon et Mozlla supportentous les standardsouvertsinternetdu web et peuventexécuterles
codes Java et Javascript correctement écrits.

Certainscontenusnécessitentun composantdisponible uniguementpour MS-Windows, tel que
Shockwave Director. Le produit propriétairede CodeWeaver€rossOver Plugin permetaux composants
congus pouMS-Windows de s'exécuter sous GNU/Linux.

Konqueror estle navigateurdu bureauvirtuel KDE ainsi que son gestionnairede fichier glisser-
déposerll estfondésurle moteurde renduKHTML (avecGecko, celui de Mozlla, en option) avecune
I.H.M. KDE.

11.4.2 Serveursweb

Le serveurweb OSS le plus répanduest Apache qui couvre, selon l'estimation de Netcraft
(http://www.netcraft.com), plus de 60% du marchéet sa part est en progressionUne combinaisonde
produitsde plus enplus répanduestconnuesousle nomde LAMP : Linux, Apache, MySQL et PHP.Elle
fournit un cadre d'exploitation de sites utilisant des basesSQL a l'aide du langagePHP. Tous ses
composants sont OSS.

Le projet Apache contient nombre de sous-projetsdont I'un, Jakarta, couvre I'utilisation cété
serveurde Java.Jakarta lui-mémeconsisteen sous-projetsgontdeuxsontTomcat et Side. Tomcat fournit
un produit pour les servletsJavaconformeau standardJSPet la capacitéd'utiliser destechnologiegelles
gueWebsphere d'IBM. Side estuneimplantationJavade WebDAV qui permetla gestionde contenu.Se
reporter a httghlwww.apache.orgpour tous les détails.

Les autres serveurs OSS a considérer Zupd et Tux.

Zope (http//www.zope.org/), concupour fournir un supportde contenuweb dynamique estfondé
surun modeleorientéobjet. C'estun paquetagéntéressantiui combineun systemede gestionde contenu,
un serveurweb et un systemede modeles.Zope supporteaussiles composantanodulaires(appelés
produits) et il est réalisé en langageorienté objets Python. Il est courantde trouver Zope implanté
« derriere» Apache dansune configurationmulti-serveursdanslaquelleApache sertle contenustatiqueet
agit comme un accélérateur cache pour les parties du site gérZepear

Tux estun développemeniRedHatdésormaigsiénommeéThe Red Hat Content Accelerator. Il utilise
un noyau spécifique et devrait fournir des réponses trés rapides pour les pages statiques.

Roxen est une autre combinaisonserveurweb-gestionde contenu,mais dont la pleine capacité
fonctionnelle n'est atteinte que par des composants propriétaires.

Parmitous,Apache estdeloin le plusrépandull animeactuellemen63 % dessitesweb publicsdu
globe et sa part de marchéprogresserégulierementontre celle de 11S il existe donc une trés grande
expériencea utiliser lors de la planification d'unemigration. Apache estun serveurmodulaireavecune
large sélection de modules pour des usages spécifiques autour d'un moteur de protocole de base.

11.4.3 Portail / Contenu

Zope, comme d'autrescomposantsOSS, est un élémentdu projet & fonds européensASWAD
(httpZ/www.aswad-project.org/) congupour la gestionde contenu.netprojectespéraiétreen mesurede le
testermais il fut difficile d'obtenirdes détails a jour. Plone est un projet intéressanfondé sur Zope
(httpZ/www.plone.org).
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JBoss (http//www.jboss.org/) estun serveurd'applicationen Javade bonneréputatioret activement
développé.

De nombreuxproduitsde gestionde contenuOSS sontmaintenantdisponible,commele montrera
une visite a http://www.oscom.org/matrix/index.html. netproject n'a pu trouver aucune information
détailléedansles étudesde caspubliéeset fut dansl'incapacitéd'investiguer un niveaude détail suffisant
pour choisir un candidat pour le modele de référence.

11.5 Gestion documentaire

11.5.1 Enregistrement et extraction

La gestiondocumentairgoeutet mémedoit étre vue commeune forme de gestionde contenuet de
flux. C'estle genrede fonctionnalitésquASWAD (voir 11.4.3ci-dessus) prévu de couvrir. netproject
recommandeloncd'adoptemunesolutionfondéesurle produitde gestionde contenuchoisi. En particulier,
celles qui s'appuient sur WebDAYV devraient fournir les solutions les plus utilisables.

Un standardallemandappelé DOMEA (Disposition and Archiving of Electronic Records),peu
utilisé en-dehorglel'Allemagne,a cependanétéadoptéparIBM enconjonctionavecSAP.La plupartdes
documentsrelatifs & DOMEA (en particulier, ceux trouvés par une rechercheGoogle) sont écrits en
allemand.Une entrepriseappeléeFabSoftfournit un supportpour DOMEA sous GNU/Linux sur les
grands systemes IBM. Il ne semble y avoir aucun produit OSS supportant DOMEA.

Certains des produits de travail de groupe fournissent un support pour la gestion documentaire

¢ Tutosinclut un systeme de gestion documentaire assurant aussi la gestion des yersions

¢ NullLogic inclut une capacité de stockage, d'indexation et de simple téléchargement de fichiers ;
il ne semble pas offrir de systéme de gestion des modificatibdispose d'un mécanisme de
requétes généralisé qui peut étre utilisé pour offrir une indexation sensible.

11.5.2 Travail collabor atif

Cette fonction peut étre implantée correctementpar simple échangede documentsentre les
utilisateurs.Cetéchangeeutétreréalisépar pieécejointe ou pardesmécanismetels queceuxutiliséspar
CIRCA.

La collaboration nécessiteque les parties se mettent d'accord sur le format du documentet
actuellement,utilisent en généralle format de Microsoft *.doc par défaut. Ce choix nécessiteune
confiancemutuelleentreles partiesenraisonde l'efficacité de cesformatsen tant que vecteursde virus.
De plus, un standard*.doc n'estpasidéal car il esten constanteévolution: le format utilisé par MS
Office 2000 n'estpasidentiquea celui de MS-Office 97. Celaimplique que les partiesfixent aussila
version logicielle a utiliser.

La pressionaugmenteen faveur de I'adoption de formats de documentsa base standard,en
particulierceuxfondéssur XML. OpenOffice.org proposeun standarddocumentaireXML ouvertqui peut
étre utilisé comme base de collaboration.

Uneapprocheplus structuréeseraitd'adopterune solutionde gestionde contenu/fluxcommedécrit
plus haut.

Le produitde travail de groupeTutos permetaux documentsl'étrecontréléspar uneseulepersonne
ou par toutes celles d'un groupe défiullLogic, ainsi que Twiki, dispose de contréles fins.

Comme pour la gestion de contenuci-dessus,aucun candidatn'est retenu pour le modele de
référence.
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11.6 Bases de données

11.6.1 Bases centrales pour applications

Les SGBD OSS disponibles sont MySQL, PostgreSQL et Firebird. Leurs caractéristiqgueset
domaine d'utilisation sont significativement différents.

MySQL estun SGBDR SQL légera préconisempour les serveurswveb et applicationssimilaires. |
estappropriédansles situationsdanslesquelleda lectureestprédominantesur |'écriture.ll ne permetpas
les procédures (support prévu pour la versipni les sous-requétes complexes.

PostgreSQL estun SGBDR completcomparablea Oracle et a DB2, mais sansles fonctionnalités
avancées nécessaires a la manipulation de volumes de données tres importants.

Firebird estune versionde Interbase de Borland publiée souslicence OSS.Une bonnepartie du
code est commun avec Interbase et doit donc étre considéré comme mature. Un projet, encore
embryonnaire, prévoit d'ajouter des capacités de bases de do@pee©fice.org en utilisantFirebird.

11.6.2 Bases de données personnelles centrales ou locales

Les basesde donnéespersonnellene sont pas tres pratiquesa mettre en oeuvreavec|'OSS. Il
n'existe pas d'équivalent direct & Accessméme en développement.

Certainspaquetagesle travail de groupeoffrent une certainepossibilité dansce domainea partir
desdifférents SGBD SQL OSS. Danscertainscas (commepour NullLogic), les utilisateursne peuvent
gu'exécuterdes requétesprédéfinies. Certains permettentla définition de formulaires permettantle
stockage et lI'accés aux données.

11.6.3 Connectivité

De nombreuxproduits SGBD supportendesAPI directesen langageC. Certainssupporteniussi
C++ nativement.

Tous offrent la connectivité ODBC et JDBCertains offrent aussi la connectivité .NET.

Un produit appeléUnix-ODBC fournit une connectivitéfacon ODBC aux programmesJnix et
GNU/Linux.

11.6.4 Performance

La performanced'un SGBD esthautementdépendantle la taille destablesmisesen jeu et de la
complexité des requétes.

Aucune des offres OSS n'atteintle niveau d'exigencesautorisépar les SGBD propriétairestels
guOracle. C'estparticulieremente casd'applicationgellesqueles entrepbtsde donnéesgn partie parce
gu'aucune n'offre jusqu'a présent de possibilités de bases distribuées.

Les produitspropriétairesOracle, DB2, Informix, Progress, Mimer et Sybase sontdisponiblessous
GNU/Linux et doiventétre considérésommeles optionspréféréegpour desapplicationsa lourde charge
de basesde donnéespour lesquelsles produits OSS ne sont pas encore adaptés.Les outils de
développemerdracle sont supportés sous GNU/Linux.
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12 Applications- groupe secondaire

12.1 Systeme d'exploitation

Il existe différents systemedd'exploitationOSS,dont OpenBSD, FreeBSD, NetBD et différentes
« distributions» (explication plus bas) de GNU/Linux bien que, parmi elles, de nombreusepersonnes
n‘aient entendu parler que de GNU/Linux et ce, généralement sous le nom Linux.

Un systéemed'exploitation consiste en un noyau qui s'exécuteen mode superviseur,tout en
permettantl’exécutionde programmesen mode utilisateur sous son contréle. Linux est un noyau qui
nécessit@leschargeurscompilateurspilotes, etc. Beaucouple cesprogrammesontissusdu projet GNU
dela FreeSoftwareFoundatioret doncla totalité devraitétreappeléesNU/Linux, le termeutilisé dansce
rapport.

Le noyauLinux estfourni groupéendistributionsavecun ensemblale programmest applications-
supportpar différentesentrepriseselles que RedHat,SuSEet Mandrake.Les contenusd'unedistribution
doiventinteropéreretle noyaupeutétre spécifiqguemenadaptépar desmodificationsnon disponiblesavec
d'autresdistributions.Le choix d'unedistribution doit donc étre étudié,chacuneayantsespointsforts et
faiblesses.

Il existe d'autresdistributionstelles que Debian et Gentoo, préparéegar des organisationsion
commercialesce qui a desimplications sur le supportfourni. Celui-ci est disponible, soit auprésde
fournisseurdiers, soit paraccesauxlistesde diffusion sur Internet.Les deuxpeuventfournir un niveaude
couverture acceptable.

Debian a uneréputationde solidité et sasection« stable» contientdu codeprofondémentestépar
de nombreuxutilisateursdansle monde.Deux autressectionsproposentdeslogiciels dansdesversions
plusrécenteslLa branchestablea aussila réputationd'étreobsoléte C'estuneréputationasseznjuste car
de nombreux utilisateurs commerciauxsont essentiellemenintéressésar la stabilité et I'absencede
bogues et non par le support du dernier périphérique.

Gentoo estune distributionexclusivementn codesource ce qui permeta l'administrationde batir
facilementsespropresexécutablesen ajustantla distributiona sonenvironnementt a son matériel.La
générationd'une telle distribution a partir de rien est consommateurde temps, mais une fois les
exécutablesengendrésgceux-ci sont disponiblessanslimite. C'est une nouvelle distribution qui vaut
I'évaluation. Puisquebeaucoupd'autresdistributions sont fournies avecle code source,il est possible
d'ajuster celles-ci de la méme manig@entoo cependant peut étre plus adaptée a un tel traitement.

Lesdistributionscommercialesont proposéeselondifférentspaquetagesvecdifférentsniveaux
de support.La distributiondisponiblepar Internetestinvariablemensupportéeseulementiurantun an;
au-delaJes utilisateurssontcensésavoir effectuéune misea jour. De nombreusegntreprisegournissent
une version« Enterprise» dont le supportestgaranti5 ansou plus, fondéesur desversionsstables.Un
contrat de supportest associéa celles-ci, parfois appelélicence, mémesi le code est couvert par les
licencesGPL ou LGPL et qu'aucuneautre licencene peutleur étre appliquée.C'estla disponibilité de
distributionsainsi stableset avec supportque souhaiterontle nombreuxadministrateursEffectivement,
unedesraisonsdu mouvementers'OSSestl'absenceale pressionpour de constantegt inutiles misesa
jour. Les entreprises'engagend intégrerles correctionsde bogues RedHatpar exemplea une gamme
Enterpriseconsistanen trois produits,deux pour les serveurset un pour les postesde travail techniques,
chacunfondé sur la version7.3 de RedHat Linux, mémesi la version téléchargeablest actuellement
numeérotéed.

Notre opinionestque GNU/Linux estla plate-formea préférerpourles postesde travail caril offre
de meilleursoutils de configurationet une variétéde paquetageplus adaptésa I'usagede poste.De plus,
certaingoroduitsde postede travail nefonctionnentpassurd'autresnoyaux(le navigateuweb Mozlla par
exemple ne fonctionne actuellement pasGpenBSD).

Pourles serveursJa situationest nettementmoins claire. OpenBSD estde loin le plus sécuriséde
tous les systemesd'exploitation OSS, capable d'annoncerla découverted'une seule vulnérabilité
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exploitablea distanceen 6 ans.ll doit étre préférépour tout ce qui nécessitain niveaude sécuritéélevé
(tels que les pare-feux et les serveurs de DMZ-zone démilitarisée).

Les applicationsserveurfonctionnent généralemenbien sur toutes les plates-formesBSD et
GNU/Linux, bien quebeaucoupientété écritespour GNU/Linux puis portéesLeslogiciels propriétaires
ne sont souvent disponibles que pour GNU/Linux.

12.2 Interface utilisateur

12.2.1 Gestionnaire de bureau apparence

Il 'y a plusieurs choix, du gestionnairede fenétresle plus simple comme icewm jusqu'aux
gestionnairesde sessionscompletstels que ceux inclus dans Gnome et KDE. Le choix dépendde
l'utilisation prévue.

Parmiles gestionnairesle sessionKDE estle plus mature,mais Gnome serapprocherapidement.
Gnome estsupportépar Sun Microsystemset les membresde la GnomeFoundationnetprojectconsidére
gue son architecture est meilleure et pense que son avenir est plus prometteur.

XD2, unbureauwvirtuel Gnome a étérécemmenpublié par Ximian. Il fonctionnesurde nombreuses
distributionsde basedifférentesy compris RedHat et SUSE. Ximian a fait particulierementattentiona
l'intégrationdesdifférentesapplicationsgpour qu'ellesfonctionnentde manieresimilaire. Ce bureawvirtuel
inclus desversionsspécifiquesde certainsproduitstels quOpenOffice.org. Il esttrop tét pour émettreun
commentaire complet sur ce gestionnaire mais les impressions initiales sont prometteuses.

Le choix d'ungestionnairale bureauvirtuel serasansdoute,pour toute administration)'expression
d'une préférencepersonnelle les deux environnementstant tous deux fonctionnels.Les applications
concguespour fonctionner dans un environnementfonctionnerontdans I'autre mais des outils plus
spécifiques telles que la gestion de sessions peuvent ne pas fonctionner correctement.

12.2.2 Langues

Les gestionnairesde bureaux virtuels proposentune interface dans de nombreuseslangues
européennes mais leur support linguistique peut étre laborieux.
12.3 Sécurité

Touslesgroupedonctionnelsdoiventétre configurésdansuneoptiquede sécurité Celle-cine peut
fonctionner,au niveaulogiciel, quesi elle s'intégrea un cadrepluslarge de gestionde sécurité .netproject
n'a pas étudié en détail toutes les fonctions détaillées dans ce guide.

12.3.1 Chiffrement de données

12.3.1.1 Données en transit

Lesdonnéexonfidentiellesd'unintranetdoiventétrechiffréesle plustot possible Lesinformations
sensiblegransmisespar Internet doivent toujours étre chiffrées. Cela peut étre réalisé par destunnels
chiffrantsavec des produits comrssh etstunnel.

12.3.1.2 Données stockées

Les donnéesconfidentiellesportéespar des équipementanobiles doivent étre chiffrées sur le
disque.L'idéal estquetoutesles donnéessoientchiffréesmais celaimposeune surchargemportantequi
n'estpastoujoursacceptablell existeplusieurssystemesle fichiers sécurisé®tle prochainnoyauLinux*
enfourniraun meilleursupport.Parexemple http://koeln.ccc.def/archiv/drt/crypto/linux-disk.html présente

4 NdT: version 2.6
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une discussion des différentes méthodes disponibles.

12.3.2 Authentification

Lesméthodegouridentifier sansambiguitéune personneu une machineconstituentunepartiede
la communicatioravecd'autrespersonne®u machinesCelainclut desinfrastructuresie signatureet de
gestionde clefs (I.G.C. ou PKI-Public key Infrastructures) Aucunel.G.C. n'a été testéepour ce guide.
Toute l'identification a été réalisée depuis une base LDAP avec le couple utilisateur/mot de passe.

12.3.3 Autorisation

Unefois identifiée,|'autorisationdéterminece qu'unepersonneu une machinepeutréaliseret dans
guellescirconstancesCette partie estdévolue,soit au systémed'exploitation,soit au codeapplicatif. Le
contrdled'accégpar roles(RBAC - Role BasedAccessControl) a étédéfini parle NIST aux Etats-Uniset
il est disponible pour Linux (voir http://csrc.nist.gov/rbac/).

12.3.4 Contrble anti-virus

Le contrble anti-virus est surtoutnécessairgpour empécheta transmissiornde virus vers d'autres
sitesnon-OSS Bien quele courriel soit un desprincipauxvecteursde transmissiongce n'estpasle seul,
ainsi un contréle généralisé des fichiers est nécessaire pour empécher la transmission par d'autres biais.

Malheureusementousne connaissongucunproduit OSSqui assureun tel contréle.Cependant,
pour configurercorrectementes systemeslefichierssurlesserveursetlespostesdetravail, il estpossible
de garantirqueles fichiers exécutablesoientseulementeuxinstalléspar les administrateursystémell
est donc important que ceux-ci s'assurentle l'innocuité des fichiers qu'ils installent, par exempleen
contrdlant la signature placée sur les fichiers par les éditeurs de distributions.

12.3.5 Serveur mandataire (proxy)
Une gamme de serveurs mandataires OSS intelligents ou semi-intelligents est disponible.

Parmiles mandatairesveb, squid estle plus répandu.Un produit associé(squidguard) empéche
l'accés a une liste de sites interdits.

12.3.6 Pare-feux

Touslessystemesl'exploitationOSSactuelsdisposentie pare-feuxparfiltrage de paguetsnternes,
dont la majorité sont avec états.Les pare-feuxa étatssont ceux qui maintiennent'information sur les
connexionsencourset lesflux qui transitenta traverseux et permettente passageux paguetsassociés
aux connexiongout enfiltrant ceuxqui ne le sontpas.Les pare-feuxsansétatsexaminentchaquepaquet
individuellementsansconserved'enregistremerdespaquetprécédentddescomposantspécialisésont
disponiblespour desprotocolegtels queftp et la téléphonieH.323 qui utilisent desformesde connexions
non standard.

iptables, actuellemeninclus dansGNU/Linux® et ipfilter, inclus dansFreeBSD, sont deux bons
produits pare-feux.Packetfilter, maintenantinclus dans OpenBSD, a aussibonneréputation.La bonne
pratique pour constituerdes pare-feuxavec l'extérieur consistea en implanter deux différents entre la
connexion au réseau public et les serveurs internes. Nous ne recommandons aucun exemple.

12.3.7 Réseaux privés virtuels (VPN)

12.3.7.1 OpenVPN

Disponible pour de nombreuses/ersionsd'Unix, c'estune offre mature et puissante.Parmiles

5 NdT: iptables est inclus dans le noyau linux mais n'est pas un projet GNU.
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fonctionnalitéson trouve le chiffrementa clef publique,la compressiordynamiquepour la gestionde
bande passante et la capacité d'utiliser la translation d'adresses NAT (voir aussi
http//openvpn.sourceforge.ngtour plus d'informations.

12.3.7.2 FreeSWAN

Il s'agitd'uneimplantationGNU/Linux desstandarddPSECet IKE, ce qui le rendinteropérable
avecles équipementsompatibles,y comprisles routeursspéciauxet d'autressystemesd'exploitation.
PuisquelPV6 supportenativementlPSEC, FreeSWAN peut étre préférablesi ce nouveaustandardest
utilisé. Pour bénéficier de I'extension unique de FreeSWAN « chiffrement opportuniste> qui peut
automatiserla sécurité,les enregistrementNS doivent étre mis a jour, ce qui peut constituerune
limitation. netproject comprend qu'IPSEC peut aussi poser probléme avec NAT. Se reporter a
http//www.freeswan.orgpour plus d'informations.

12.3.7.3 CIPE

Celui-ci est moins mature que les deux autreset le supportdes clefs publiquesy est encore
expérimentalll peutcependantonctionneravecNAT, estdisponiblepour MS-Windows etfait partiedela
distribution RedHat Linux (il peut mémeétre configuré a I'aide de I'outil de contrble de périphériques
réseau). Plus d'information est disponiblgta://sites.inka.de/~W1011/devel/cipe.html

12.4 Gestion

Le site http//www.infrastructures.org/ contientde nombreusesnformations sur la gestion d'un
réseaude machines(serveurset postes)et proposeune quantitéd'outils OSS pour toute une gammede
tachesde maintenancell est maintenupar une personneexpérimentéedans ce domaine depuis de
nombreusesinnéesNetprojectesten accordavecla quasi-totalitédu contenua I'exceptionde la section
sur la gestion des imprimantes.

Le site montrequela gestiondessystémedJnix (et parextension GNU/Linux) tenda étreréalisée
par desoutils agrégéglepuisdesunitésmono-fonctionnellesCetteapprochemodulaireestextrémement
puissanteet permetune grandeefficacité aux administrateurdJnix et GNU/Linux. Elle indique aussique
le marchédesboitesa outils est petit, car chagueadministrateura tendancea se construireson propre
ensemble.

Desoutils propriétairesels que Tivoli d'IBM et CA-Unicenter de ComputerAssociatessontaussi
disponibles.

12.4.1 Gestion desutilisateurs

C'estla gestiondesutilisateurset desgroupesy comprisla gestiondesmotsde passe Desproduits
tels queDirectory Administrator etgq permettent la maintenance de bases LDAP.

12.4.2 Gestion de configuration

Bien quela maintenancéocaled'unclient bien congu,géréen central,soit minimale, la possibilité
de miseajour de saconfigurationsansréinstallationcompléterestesouhaitablgour lesréseauwastesen
fonctionnementiepuisun certaintemps(si par exempleun servicecentralde baseestmodifié, les clients
peuvent nécessiter une reconfiguration pour I'utiliser).

12.4.2.1 Maintenance manuelle

Les administrateurgpeuventréalisermanuellementes misesa jour de configurationscommeils
assurentcelles des logiciels. Cependantles mémes problémesde synchronisationsurviennent.La
modification manuelle desfichiers de configuration, souvent stockés au format texte simple, est
particulierement sujette aux erreurs.
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12.4.2.2 Cfengine

Le moteur de configuration GNU (GNU Configuration Engine, http//www.cfengine.org/)
automatisda configurationa distancedesclientsréseaull supporteune grandevariétéde systémedJnix
et son puissantconceptde classespermetla gestionde différents groupesde clients avec un travail
minimal. Des agentsautonomessur les clients peuventmettrea jour desfichiers textes,desinterfaces
réseau, des liens de fichiers et des permissions, le stockage temporaire et les systemes de fichiers montés.

Certaines des primitives qui peuvent étre automatisées a |'aiflangi@e sont:

< contrdle et configuration de l'interface réseau

e édition de fichiers texte

< création et mise a jour de liens symboliques, voire de plusieurs liens avec une seule cqmmande
¢ contrdle et positionnement de permissions et propriété de fichiers

e suppression de fichiers inutiles qui encombrent le systéme

¢ montage automatisé systématique de systemes de fichiers (sous Unix)

< contrdle de présence de fichiers et systemes de fichiers impgrtants

« exeécution contrdlée de scripts et commandes shell.

Cfengine suit une structure décisionnelle de classes.

12.4.2.3 SystemConfigurator

System Configurator (http://sisuite.org/systemconfighst un élémentla la suite d'installationde
systémes(System Installation Suite) utilisé par System Installer. 1l peut configurer et maintenir de
nombreuxcomposantsl'uneinstallationGNU/Linux (telsqueréseaustockageheurelocaleet démarrage)
a travers de nombreuses distributions.

12.4.3 Gestion logicielle

Cette section couvre la maintenancesystemedes clients depuisla configurationinitiale sur un
matériel nouveaujusqu'auxmisesa jour des logiciels et de la configuration. Différentestechnologies
permettent d'en faciliter la gestion.

12.4.3.1 Installation systéme

L'installation systemeest la configurationinitiale deslogiciels ainsi que celle nécessairgour le
fonctionnement'unemachine Les machinessortantd'usinepeuventn‘avoiraucunsystémed'exploitation
ou arriver pré-installéesLes machinesplus anciennegorteusedle logiciels inutiles peuventaussiétre
réutilisées en installant un nouveau systeme.

La premiéredes tachesd'installationest le démarragede la machine.Dans certainesconditions
(commec'estparexemplele casdesmachineseuvesdontle disquedur n'estpasinitialisé), le BIOS doit
permettreau moins une méthoded'amorcagealifférentede celle du disquedur. La plus connue,quoique
désormaigiépasséegstcelle de la disquette(les disquettessontlentes,non fiables et offrent une espace
treslimité pour le logiciel d'installationsystémedes standardamodernes)jui supposgla présenced'un
lecteurde disquettesDe nombreusesachineqconstruiteslepuis1997)supportent'amorgcagedepuisun
CD-ROM parémulationdu secteude démarragel'unedisquette Si un lecteurde CD estprésentc'estune
méthodeplus rapide et qui offre plus d'espacepour le logiciel de démarrageainsi que pour les autres
logiciels nécessairesnsuite La méthodede démarragéa plus sophistiquées'effectueparle réseauTous
les BIOS et toutesles cartesréseaune supportentpascette nouvelle fonctionnalité.L'environnemente
pré-exécutionPXE) estdéfini dansle standardndustriel Wired for Managemen{WfM) et permeta de
nombreuses machines (acquises depuis 1998) de démarrer depuis le réseau local.

6 Ndt: sic
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Le programmed'installationdoit accédelau supportd'installationappropriécontenante logiciel de
niveausupérieura exécuterapresle démarrageTypiguementcelui-ci serastockésur un CD-ROM local
ou un serveurde fichiers réseau.Un seul CD peutstockerune imagelogicielle et la capacitéd'un CD-
ROM doit suffire pour I'administrationd'un postede base(avecune compressiorde fichiers standard).
Cetteimage statiquepeut convenirsi le logiciel n'estpassujeta modificationsou si une installationde
baseest seulemennécessairgour I'ajout d'autreslogiciels. En général,une installationréseauest plus
souple,peut étre plus rapide, offre une capacitésupérieureet échelonnemieux pour des installations
multiples et paralléles en partageant les disques d'installation entre les clients.

L'installeur systemetransferele logiciel du supportsélectionnévers le disquedur de la machine
cible et le prépareau démarrageCelaimplique une détectiondu matériel,le contrdlede la capacitédu
disque et la configuration des détails du réseau.

Quelques-unes des méthodes possibles d'installation sont étudiées ci-dessous.

1 Installation manuelle

L'installation la plus basiqueest effectuéepar un administrateursysteme Les logiciels
sont en principe placéssur des CD, y compris un disqued'installationamorcable.Quelques
indicesautomatiquepeuventguiderl'administrateumais finalement,toute la configurationest
manuelle. Puisque tous les détails de sélection de paquetages partitionnementdisque,
configuration matérielle et détails réseaudoivent étre entrésa la main, ce processusest
consommateude tempset sujetauxerreurshumainesDe nombreuseslistributionsdisposentle
leur propreprogrammaed'installation commeparexempleanaconda pourRedHatet YAST2 pour
SuSE.

2 Duplication d'image

Si les machinescibles peuventétre des clonesquasi-identiquesiyn « client en or » peut
étreinstallé manuellemenpuis répliqué.Des distributionsexécutableselles que Knoppix (qui
exécute un environnement GNU/Linux complet depuis un seul CD-ROM- voir
http://www.knopper.net/knoppix/) et d'autresdisquesde secourgpeuventétreutiliséspour copier
desimagesdessystemesle fichiersdu client enor versd'autreamachinesLa configurationpeut
étre réaliséepar des scripts exécutésavant ou apreslinstallation. Puisquedes systemesde
fichiers entierspeuventétre copiésplutbt quelesfichiers qu'ils contiennentcetteméthodeestla
plusrapide; cependantia configurationde clonesnonidentiquesestmoinsefficaceet nécessite
des compétences d'expert.

3 Installation entiérement automatique

FAl  (http://www.informatik.uni-koeln.de/fai/) installe la distribution Debian
automatiquemenOn accédeaux paquetagetogiciels surun site Debianqui peutétreun miroir
local pour desraisonsde rapidité ou de configuration.Le noyaud'installationfourni peutétre
démarrédepuis le réseauou une disquette,mais le démarragepar CD n'est encorequ'en
développementBien que FAI soit concu pour une réplication a l'identique de grappesde
machines,le logiciel cfengine décrit plus haut est utilisé pour la configuration systemeet
autorise toute la souplesse nécessaire.

4 System imager

System Imager (http//www.systemimager.org/) automatise l'installation systeme, la
configurationet la maintenanceour de grandsréseauxde machines(de préférenceavecdes
matérielssimilaires)a traversdifférentsdistributions.ll peutétre amorcépar une disquette un
CD-ROM ou desserveurgésealPXE. Debianet RedHatont ététestéegnaisle logiciel System
Configuratorutilisé devrait supporter toutes les distributions GNU/Linux.

Un «client en or » estinstallé et configuré a la main. Ses systémesde fichiers sont

Version 1.0 - fr 1 Page48



Guide IDA de migration Open Source Applications - groupe secondaire

dupliquéssur un serveurd'imagedepuislequelles machinesciblessontinstallées Si le « client
enor » estmis ajour, cesmodificationssontpropagéeserslesclientsrépliquésparrsync. Bien
guersync transférdes différencesau minimum sur le réseaugcelapeutnécessitetine mémoire
significative pour effectuercela. Puisqueles modifications sont relativesau « client en or »,
System Imager est plus adapté aux clients dont le matériel est tres similaire, voire identique.

5 Kickstart de RedHat

Kickstart  (http://www.tldp.org/HOWTO/KickStart-HOWTO.html) est le logiciel
d'installationautomatiséde RedHat.ll installeles distributionsRedHatdepuisun CD-ROM, un
disquedur ou le réseauet s'amorcedepuisle réseauun CD ou unedisquette.Le programme
d'installationanacondaoffre les deux interfacesgraphiqueet texte et peut étre interactif ou
totalementiutomatiséparun fichier de configuration.Le logiciel de détectiondu matérielkudzu
reconnait automatiquement un gran nombre de périphériques. Les options générales d'installation
peuventétreconfiguréeslansle fichier de configurationet les extensionsjoutéegarles scripts
de pré- et post-installation.

Avec sonlogiciel intelligent de configurationet de détection,kickstart peutétre utilisé
pourautomatisedesinstallationssimilairessurunevariétéde ciblesmatériellesLa sélectionde
paquetageslepuisla distributionstandardredHat s'effectued'un trait maisles misesa jour ou
extensions peuvent aussi étre incluses par adaptation du prdéeksas.

12.4.3.2 Maintenancelogicielle

Lesinstallationsde logiciels ne restentpasstatiquesau coursde leur existenceDesmisesa jour de
sécuritéou descorrectionsde boguessont publiéesapresl'installationinitiale. De plus, desajoutset/ou
suppressionsle paquetageserontnécessairepour faire évoluerla configurationlogicielle (hors casde
réinstallation du systéme entier).

Autantque possible les misesa jour doiventétre réaliséeselondestechniques« tirantes» plutét
gue« poussantes. La décisiondetéléchargedesmisesa jour doit étreprise parunemachine serveurou
cliente,aprésque celle-ci se soit auto-vérifiépar rapporta un serveummaitre.Les misesa jour ne doivent
pasétresousle contrdledesutilisateurs.Ainsi, les machinegpeuventétre maintenuesau mémeniveaude
version.

1 Maintenance logicielle manuelle

Les administrateursystemepeuventeffectuerla maintenancdogicielle a la main. Cela
peutimpliquerla connexiona distancesurle client cible, la copiedespaquetagesis ajour puis
leur installationa l'aide du gestionnairede paquetagesatif de la distribution. Cependantbien
gu'elleoffre un contrdlefin al'administrateurcetteméthodeestsujettea erreurset renddifficile
la synchronisatiorde parcsimportants.Certainesdistributionsoffrent desoutils de mise a jour
permettantia maintenancede leurs paguetagestandardmais nécessitentn principe toujours
une interventionmanuelleet peuventne pasconvenirpour desextensionsa la distribution de
base.

2 Ximian Red Carpet

Red Carpet (http://www.ximian.com/products/redcarpet/) est une suite de mise a jour
logicielle de Ximian librementdisponible.Elle a débutécommeun gestionnairegraphiquede
paquetagepour le bureauvirtuel de Ximian mais offre maintenantun accesdistantsécuriséen
ligne de commandeet plus de canauxlogiciels incluant les misesa jour de distributions.
Mandrake, SuSEet RedHatsontactuellemensupportéesklle offre uneadministrationdistante
et une automatisatioraisées,ainsi de grandsnombresde clients peuventétresmaintenusen
central.Cependantguelquesscoriesjssuesde saconceptioninitiale, subsistentElle ne permet
pas les mises a jour de noyau ni celles optimiséespar architecture.Un produit serveur
propriétaire,Red Carpet Enterprisepeut étre utilisé pour faciliter la gestionde grandsparcs
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logiciels.

L'interfacegraphiquene doit pasétre utilisée car elle permetaux utilisateursde contréler
les misesa jour. L'interface en ligne de commandedoit étre incorporéedansdes scripts qui
mettent a jour la machine automatiquement.

3 Red Hat Enterprise Network

RedHat offre une gamme de servicesde mise a jour logicielle dans leur produit
propriétaire Enterprise Network (http://www.redhat.com/rhen/software ddlivery/). Le plus
puissantest Satellite Server qui permetune adaptationcompletedesmisesa jours et correctifs.
Tousles serveurssupportenteur client standardJpdate Agent pour la distribution.Les mémes
commentairegjue ceux indiquésplus haut pour Red Carpetcontre I'utilisation de l'interface
graphigue s'appliquent.

4 Debian APT

APT estunesuited'outils fournis avecla distribution DebianGNU/Linux qui permetles
misesa jour automatiquesieslogiciels installéssur une machine.Elle estcapablede contrbler
lesdépendancesntreles paguetagemstalléset ceuxdisponiblessurles entrepdtpourlesquels
elle a été configurée,ainsi que de téléchargeret installer les misesa jour correspondantes
disponiblessur un entrep6t.Les organisationgpeuventconfigurer et maintenir leurs propres
entrepbtsde logiciels a installer sur les clients (Debianinclut les outils de configurationet de
maintenanceale ces entrepbts) utiliser les entrepbtsfournis par Debianet d'autres,ou utiliser
toute combinaisorde cessourcedle logiciels mis a jour. APT a étéadaptépour fonctionnersur
des systemesfondés sur RPM tels que RedHat et Mandrakepour lesquelselle fournit des
fonctionnalitéssimilaires,et d'unecertainemaniére par comparaisonameélioréespar rapporta
Red Carpet

12.4.4 Gestion matérielle et surveillance systeme

Le matériel peut étre surveillé contre les défaillancesavéréeset potentielles,par exemple par
l'utilisation de disques compatibles SMART et des systemes de contrble de santé du matériel. Les systemes
matérielset logiciels doivent étre surveillés contre les défaillancesavérées,potentielles,absencesle
service et limites de capacité.

12.4.4.1 MRTG et Snmpd

MRTG (Multi-Router trafic Grapher,http://people.ee.ethz.ch/~oetiker/webtools/mrtg/) estun outil
de surveillancenitialementcongupour suivre et tracerun graphiquede I'utilisation desliens réseaull a
cependanévoluépour devenirun outil susceptiblede tracervirtuellementtoute quantitévariableet peut
étreutilisé poursurveillerl'utilisation du processeurle la mémoire del'espacealisque,desserviceséseau
(enincluantdesstatistiquessurle volumede courriel traité, pagesweb servies etc.), températureysteme
et vitesses de ventilateurs et autres.

Shmpd (Simple Network Managemen®Protocol Daemon, http/net-snmp.sourceforge.net/) est un
serveurde gestionsystemegui peuts'exécutesurtout posted'uneorganisationll fournit desinformations
de gestionsystemea sesclients (typiguement,un client SNMP central qui agregeles statistiquesde
plusieursmachines)MRTG peutagir entant que client SNMP et exécutercettefonction, enfournissant
une représentation graphique de I'état d'un grand nombre de machines clientes.

12.4.4.2 Nagios

Nagios (précédemmentappelé NetSaint, http//www.nagios.org/) est un systéme de gestion
configurablede machinesserviceset réseaull estcapablede surveillerles servicesréseauet d'exécuter
diversesprocédurede reprises'il découvrequ'un serviceestindisponible ou rencontredes problemes,
notammentpar l'invocation de scripts de reprise automatiqueet l'alerte des administrateurssysteme.
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Nagios peut aussifournir des rapportset représentationsles états passést présentdes servicesqu'il
surveille.

12.4.4.3 smartd

Le jeu d'outils SmartMonTools (http//smartmontools.sourceforge.net/) comporteun daemonappelé
smartd congu pour surveiller les fonctions SMART (Self-Monitoring, Analysis and Reporting Technology)
desdisquesdursmodernesPuisquecespériphériquesontles plus sujetsa défaillancedansun ordinateur
moderne SMART estprévupour surveillerles parametreslu disqueet alerterun administrateusysteme
de défaillancespotentiellesavant que celles-ci arrivent. smartd est congu pour recevoir ces alerteset
effectuer des actions, typiquement en alertant un administrateur systéme.

12.4.5 Gestion d'impression

12.4.5.1 LPRng

LPRng (http//www.lprng.com/) estune implantationactivementdéveloppéede I'ancien systeme
standardBSD Ipr/lpd. Il contientnombred'améliorationsyui le rendentbeaucoupplus robusteet aisé a
gérerqueles produitsd'origine.L'auteurestparticulierementourtoisde s'assurede la sécuritéde LPRng.
Jusqu'aécemmentg'étaitprobablemente gestionnaired'impressionde choix, mais CUPS a récemment
fait des progres et la situation est maintenant moins claire.

12.4.5.2 Common Unix Printing System

Le systtmecommun d'impressionUnix CUPS (http//www.cups.org/) est congu pour étre un
systéemal'impressiorlJnix de niveauentreprisell estfondésurle protocoled'impressiorstandardnternet
IPP et incorporeune fonction de navigationqui permetde distribuerautomatiquemergur le réseaules
détailsde nomset caractéristiqueslesimprimantes.CUPS comporteaussiune interfaceutilisateurweb
pour l'administration et la configuration des imprimantes. Des pilotes sont disponibles pour les
imprimantes les plus courantes.

12.4.5.3 Kprint et GnomePrint

KDE et Gnome incluent leurs propres sous-systemes'impression, capablesd'interfacer les
applications utilisateur avec la plupart des systéemes de files d'impression, y dd?Roget CUPS

12.5 Sauvegarde et restauration

Toutesles donnéeautilisateurset de I'administrationsont censéesse trouver sur un ou plusieurs
serveurs.ll est nécessairad'étre a méme de réaliser des sauvegardeincrémentalesde trouver celles
contenantdes fichiers particulierset de restaurerdes fichiers individuels ou des systemesde fichiers
complets.La sauvegardales donnéeautilisateurstend a étre plus aiséeavec Unix et les systemesDSS
gu'avec MSWindows car celles-ci ainsi que la configuration sont habituellementplacés dans des
répertoiresspécifiques.C'est un autre domainedans lequel des produits propriétairestels que Legato
peuventétre nécessairepour obtenir les fonctionnalitéset le contrdle fin indispensables un site de
grandes dimensions.

12.5.1 Dump et Restore

Cesdeuxprogrammesontinclus dansde nombreuseslistributionset sontparfoisutiliséesen avec
tar etcpio dans des scripts personnalisés pour sauvegarder et restaurer des machines individuelles.
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12.5.2 Amanda

Amanda (voir http//www.amanda.org/) estun produit client-serveurcongu pour la sauvegardele
machinesnultiplessurun seulpériphériquell estaussicapablede sauvegardenne machineMS-Windows
via Samba.

12.6 Autres services

12.6.1 Serveurs de date

Il estessentieldansun environnemenfortementorientéréseauguetoutesles machineqserveurs
et postesde travail) aientla mémenotion de I'heure. Un ou plusieursserveurssont désignéscomme
serveursnaitreset récupérentheuredepuisunehorlogeattachéesnlocal ou depuisdesserveurdnternet.
Toutes les autres machines sont des clients synchronisés sur ces maitres.

La synchronisatiore'heurepeutétreeffectuéeparntp (httpZ/www.ntp.org/) qui peutmaintenirun
réseau de machines a moins d'une seconde les unes des autres.

Chrony (http://go.to/chrony/) estune alternativea ntp. Il a quelquesfonctionnalitésqui le rendent
plus adaptéque ntp aux noeudsNTP de haut niveau,bien que ntp soit meilleur pour les noeudsde bas
niveau qui peuvents'interfacerdirectementavec des équipementgels que récepteursGPS et horloges
atomiques.Un produit OSS pour MSWindows, tel que Automachron ou nettime est aussi utile en
environnement hétérogenbttp://go.to/chronyfournit des détails sur les deux.

12.6.2 Serveurs d'infrastructure réseau

Ces services sont nécessaires a l'exploitation d'un réseau TCP/IP.

12.6.2.1 Routage

Les routeurspermettentde découpemn grandréseauen petits segmentsnterconnectéslls ont la
tachede diriger les paquetdd'unsous-réseauersun autrepour leur permettrede rejoindreleur destination
prévue.La mise en place de routeursnécessitaune bonnecompréhensiomles protocolesde baseet de
nombreuses administrations préféreront sans doute acquérir des routeurs propriétaires dédiés.

Néanmoins, pour ceux qui souhaitent batir leurs routeurs, deux produits existent Bird
(httpZ/bird.network.czy et GNU Zebra (http//www.zebra.org/

12.6.2.2 DNS

Un réseau TCP/IP nécessiteun moyen de traduire les adresseslP en noms de domaines
humainementcompréhensibleset vice-versa. DNS rassembleun protocole et des serveursinter-
communicants dont chacun conserve des données. DNS est a la base du fonctionnement d'Internet. Il existe
de nombreux programmes pour batir des serveurs DNS, notamment BIND
(http://www.isc.org/products/BIND/), MyDNS (httpZ/mydns.boy.net/) et MaraDNS
(httpZ/www.maradns.ord/BIND est le plus répandu.

12.6.2.3 DHCP

DHCP est un protocoledécrit a http//www.dhcp.org/ qui permeta des machinesd'obtenirleurs
spécificitésréseaua I'amorcagedepuisun ou plusieursserveurs.DHCP permet/|'utilisation raisonnée
d'adressedP de plus en plus rares et réalloue celles-ci dés que possible.ll permetl'administration
centraliséede nombreusesdresseglobalestelles que passerellegt serveursde noms.Le produit phare
estsur : http://www.isc.org/products' DHCP/ et consisteen une applicationclient-serveurLe client doit
s'exécutersur toutesles machinesclientesdu service. Ces produits sont standarddansde nombreuses
distributions.
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12.6.3 Serveurs de fichiers

Lesserveurdefichiers permettentidesmachinesonnectéegnréseaud'accéden desvolumesde
stockage sur une machine distante comme si ceux-ci étaient locaux.

12.6.3.1 NFS

C'est le standardde fait qui est utilisé depuis de nombreusesannées.Le sous-ensemble
habituellementimplanté n‘assurepas une sécuritéforte, bien qu'une variante sécuriséesoit définie et
implantée dans certains Unix commerciaux.

NFS consisteen un serveurgqui exportedesfichiers de la machinesur laguelleil s'exécuterersles
clientsprésentssurd'autresnachinesdu réseauOn peutcontrélerquellesmachinegpeuventimporterces
fichiers, mais une fois l'attachementétabli, le trafic sur le réseaus'effectueen clair. Il existe une
authentification minimale des utilisateurs sur la version Unix.

L'autreproblémeavectout systemele fichiersréseawestqu'encasde défaillancedu réseau)'accés
aux fichiers eststoppé.Pour pallier cela, il estnécessair@l'utiliser un systemede fichiers distribué(voir
plus bas).

NFS est standard dans de nombreuses distributions.

12.6.3.2 Samba

Samba estun produit qui implantele protocoleSMB de Microsoft (voir 14.5.1pourunedescription
plus détaillée).ll estindispensable I'intégrationde systemeDSSet MS-Windows et se trouve dansla
plupart des distributions standard. Son utilisation est décrite avec un certain détail au Bhapitre

12.6.3.3 Netatalk

Pourceuxqui disposentle machinesApple Macintosh,netatalk fournit I'implantationdu protocole
AppleTalk (voir httpl/netatalk.sourceforge.ngt/

12.6.3.4 OpenAFS, CODA et Intermezzo

Cesproduitsimplantent,a desdegrédsdivers,un systemele fichiers distribué.Avec un tel systéeme,
l'acces aux fichiers peut continuer lorsque le réseau tombe car le cache local donne I'apparence du maintien
dela connexion.C'estun problémenontrivial etles produitsle résolventde maniéredifférentes Cetype
de systemesde fichiers est réellementnécessaireavec les portableset machinesattachéespar une
connexionnon permanentel'autre manierede fournir la mémefonctionnalitéestque le stockagelocal
soit  synchronisé périodiguement avec un serveur central (voir httpJ//openafs.org/,
http//www.coda.cs.cmu.ed@t http//www.inter-mezzo.orgpour les détails de chaque produit).

http://www.inter-mezzo.org/docsbottelnecks.pdf  contient une discussion détaillée des
caractéristiques des produits précédents.

12.6.4 Services de répertoires
Ces services permettent le contréle rapide de noms et adresses ainsi que de données associées.

Le standarde plus répandupour les servicesde répertoiresest LDAP. C'estun protocoleouvert
implantédansde nombreuxproduits (par exempleEvolution et OpenOffice.org). LDAP fonctionneavec
desdéfinitions de donnéesappeléesschémaset il est possibleaux administrationsde développerdeurs
propresschémaspersonnalisésMalheureusementes schémasautilisés par les applicationsne sont pas
toujourscompatibleentreeux ce qui implique, parexemple gu'il estdifficile pour OpenOffice.org delire
les informations d&volution et vice-versa.

L'applicationOSS OpenLDAP estconformeau standard_.DAPvV3 et les versions2.1 et ultérieures
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peuventétre configuréesavecplusieursbasesde donnéegle stockage(commeles fichiers plats, SQL ou
méme spécifiques).

De nombreusesuitesde travail de groupefournissentune certaineforme de servicede répertoire
maispeutsontcompatibled DAP. Saufa userdestechniquesie copier/coller,l estdifficile d'utiliserleur
basede contactsdansdesagentsexternesde courriel. Beaucoupd'entreellesoffrent leur propreagentde
courriel mais ne sont pas tres performantesen termes de niveau d'intégration disponible dans le
gestionnaire de contacts intégré.

OpenOffice.org, Evolution et Mozlla fournissentdes fonctions intégralesde carnetsd'adresses.
Cependantles formatsde stockageutilisésne sontpasinterchangeable®ourpermettrdes échangesjne
certaine adaptation du site est nécessaire.

12.6.5 Services de base

12.6.5.1 Emulation de terminal

L'utilisation de xterm avec une configurationappropriéede la variable d'environnemenfTERM
permet d'émuler de nombreuxtypes de terminaux texte, tels que V1220 et VT100. Une émulation
spécifique3270 s'appellex3270. Les émulationsdes terminaux« page» se trouventdansdes produits
propriétaires.

12.6.5.2 Affichage distant

Voir plus bas sectioh3.3

12.6.5.3 Emulation

Voir plus bas sectioh3.4
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13 Migration d'applications- vue générale

Une fois la liste desapplicationsréalisée celles-cipeuventétre placéesdansl'une descatégories
suivantes

13.1 Applications propriétaires dont un équivalent OSS existe

Certainesapplications, par exemple MS-Office, Lotus SmartSuite, WordPerfect, Framemaker,
Quark Xpress et Photoshop ont leurs équivalentsnatifs en OSS, notammentOpenOffice.org, Gnumeric,
Evolution et The GIMP’. Dansce cas, il faut évaluerle produit OSS pour s'assureqgu'il fournisseles
fonctionnalités nécessaires.

13.2 Applications propriétaires qui fonctionnent en environnement OSS

Certainesapplicationstelles que Acrobat Reader existenten version native pour environnement
OSS. S'il n'existe pas d'alternativeOSS a celle-ci, la seule contrainteest de s'assurermue toutesles
fonctionnalitésécessairesoientimplantéedansla versionOSS.S'il existeunealternativeOSSet qu'une
migration partielle est acceptablejl faut fonder son choix sur les fonctionnalitésoffertes par les deux
applications.

13.3 Logiciel pouvant étre exécuté depuis un affichage déporté

Une autre approcheest d'exécuten'application sur un serveuret de déporterl'affichagejusqu'au
poste; c'estl'approcheclient 1éger. Des produitstels que Windows Terminal Server, Citrix et Graphon
permettent desapplicationsde s'exécutesur un serveurMS-Windows multi-utilisateurs Celaimposeque
I'application, écrite pour s'exécuteren mode mono-utilisateursur un poste, doive étre modifiée pour
s'exécutenvecl'un de cesproduits.Celan'estpaspossiblesande codesourceet deséditeurstiers peuvent
ne pas étre coopératifs.

Le plussophistiquéde cesproduits,Citrix, utilise sonpropreprotocolede communicationg ICA »,
qui s'aveéreexcellent,en particulieravecdesconnexions faible bandepassantell permetl'équilibragede
chargesur une ferme de serveursen plus d'autresfonctionnalitésutiles. Des clients ICA libres existent
pour GNU/Linux.

Tous ces produits s'appuient sur du logiciel propriétaire a source fermée et Citrix est
particulierementher.ll nécessitainelicenceserveurMSWindows, unelicenceCitrix etunelicenceMS
Windows Terminal Server si un client non MS-Windows estutilisé. De plus, unelicenced'acceslient est
nécessair@our chaqueposteutilisantle logiciel. La licenceCitrix estcalculéesurle nombred'utilisateurs
simultanésainsicetteapprochepeutétreplus économiquesi de nombreuxutilisateursdoiventavoir acces
a une applicationmais qu'il y a peu d'accésconcurrentsDes étudesde cas documentéese trouventa
http://www.citrix.com/press/news/profiles/, qui montrentque des clients Iégers « jetables» suffisenta
justifier le rapatriementd'applicationssur un serveur.Citrix disposeausside produits permettantun
déplacement similaire d'applications par ICA et affichées sur un poste client Iéger.

MSWindows Terminal Server fournit des fonctionnalitéssimilaires a celles de Citrix avec un
protocole différent, RDP. Le client GNU/Linux pour RDP, Rdesktop, est bon mais encoreconsidéré
commeexpérimentaparcertains RDP étaittréspeuefficaceen comparaisore ICA maiscettedifférence
estmaintenanffaible, voire négligeableCitrix a desfonctionnalitégelles quel'équilibragede chargequi
en font un meilleur choix pour desinstallationsde grandeenvergurdorsquele colt supplémentairgeut
étre justifié.

Citrix et MSWindows Terminal Server peuventintroduire des latencesdans|'application si les
serveurs ne sont pas dimensionnés correctement ou que le réseau n'est pas suffisamment rapide.

Tarantella (http//www.tarantella.com/) résidesur un serveurplacé entrele posteet les serveurs
d'applicationsll agregeles flux de Citrix sur MS-Windows et ceux d'autresapplicationsUnix et grands

7 NdT: Scribus?
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systémedBM et envoiele résultatsur le navigateurdu poste.ll utilise sonpropreprotocolepropriétaire,
AIP, qui sembleraisonnableavecdesbandegassantefaibles.Cependant] augmentda latenceenraison
de son positionnement entre I'utilisateur et I'application qui ralentit la connexion entre les deux.

Commementionnéci-dessusCodeWeaverproduit maintenantune versionserveurde son produit
CrossOver Office. Il fonctionneparuneconnexionsécuriséealu client auserveurcentralauquelil sertune
sessiorX. Celaimplique que la communicationvers le serveurcentral est chiffrée et compresséenais
nécessitaine bandepassantesuffisantepour supporterun flux X. Les testsde bandepassanteninimale
n'ont pasété réalisésmaisil estvraisemblableque celle-ci soit supérieurea cellesnécessairepour ICA
(Citrix) ou AIP (Tarantella).

VNC estun produit OSSdéveloppé&ar AT&T congupour afficher unesessiorutilisateurexécutée
sur une autre machine.ll consisteen un serveuret un client, tous deux disponiblespour MS-Windows,
Unix et GNU/Linux. VNC permetauxapplicationsde s'exécutesurun environnemenét I'affichaged'étre
déportésurun autre.ll utilise sonpropreprotocole,RFB, sur TCP/IP,qui n‘estpasaussiefficacequelCA
(Citrix) ou AIP (Tarantella) et nécessitalonc desbandespassanteséseauélevéeqautourde 100Mbps)
pour bien fonctionner. Malheureusemente serveurMS-Windows VNC n'estpas aussiefficace que la
versionUnix et peutnécessiteplus de puissancgrocesseur’yNC peutétretrésutile pour uneutilisation
d'administratioroccasionnelleen permettanta prisede contrdled'un posteparun opérateucentral.Dans
ces circonstances, une latence élevée peut étre acceptable.

13.4 Logiciels fonctionnant avec un émulateur

Siaucunedessolutionsprécédentenae permetl'exécutiond'uneapplicationou d'un substitut,il peut
étre possiblede I'exécuteren natif, mais en émulantson environnement'exploitationnormal au-dessus
d'un systemed'exploitation OSS. Une bonne discussiondes points relatifs a cette approchepeut étre
trouvéesur http://linuxmednews.com/linuxmednews/967526746/index.html. Toutescestechniquesontdes
implications en termes de licences, car elles peuventimpliquer I'exécution de plusieurs copies de
I'application et/ou du systeme d'exploitation propriétaires.

Cettesectiona de grandeschancedl'étreutilisée pour desapplicationsMS-Windows mais puisque
ces techniques peuvent s'appliquer a d'autres scénarios, elles sont étudiées ici plutdt qu'alAchapitre

Deux types d'émulation coexistent

13.4.1 Emulation matérielle

Desproduitstels gue VMware ou Windlin permettent'émulationmatérielle.Elles permettent un
systémed'exploitationde PC ordinaire de s'exécutercomme des applicationsde niveau utilisateur en
imitant le matérielIntel PC par desinterfaceslogicielles et donc en créantune machinevirtuelle. Cela
permet a un systéme d'exploitation natif et a ses applications de s'exécuter sur une plate-forme OSS.

VMware n'estpasun émulateurau sensstrict- il permeta beaucoupd'instructionsd'étre passées
directementwu processeurge qui ne le rendutilisableque surunemachinea architecturex86. C'estl'offre
la plus compléte mais elle est propriétaire et peut consommer beaucoup de ressources machine.

Windlin estsimilaire a VMware et tout aussipropriétaire,maismoinscher. Il peutreprésentetine
bonnesolution pour les cas simples- par exemplepour exécuterjuste des applicationsde bureautique.
C'estun composantdu produit Lindows disponible pour des utilisations personnellesur des matériels
économiquegen raisonde l'absenced'utilisation de comptesnon privilégiés, Lindows lui-mémene peut
étre recommandé aux administrations sans une étude attentive de ses implications en termes de sécurité).

Puisque I'approche par émulation matérielle nécessitedes licences complétes du systéeme
d'exploitationet desapplicationgpropriétairesa exécutergen plus du coltde I'émulateur glle doit étrevue
comme une maniére d'exécuter un petit nombre d'applications officielles difficiles a migrer.

Il existedesproduitsserveurgpour VMware et Windlin qui peuventréduireles coltsde licencessi
le produit propriétaire dispose de licencesacurrentesplutét quepar utilisateur potentiel
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Des applicationsOSS émulentintégralementun environnementntel IA-32, Bochs par exemple,
mais celles-ci ne sont probablement pas encore mdres pour une utilisation au sein de I'administration.

13.4.2 Emulation logicielle

L'émulation logicielle permeta des programmesécrits pour un environnementpropriétaire de
s'exécuterdirectementsur le systemed'exploitationOSS.Tous les appelssystémeréaliséspar celles-ci
sont traduitesen leur interface OSS équivalente.La conséquenceest que le systemed'exploitation
propriétaire n'est plus nécessaire.

Wine permeta des applications écrites pour MSWindows de s'exécutersur GNU/Linux par
émulationlogicielle. Wine estdécrit en détail enannexeB. Le principal problémede Wine résidedansle
nombre important d'appels systemie-Windows (y compris les bogues) qu'il doit émuler.

Le code OSS de Wine est disponible sur http//www.winehg.org/ ou chez CodeWeaversa
http://www.codeweavers.com/technology/wine/download.php

CodeWeavergdite deux produits propriétaires CrossOver Office et CrossOver Plugin fondéssur
Wine et conguspour supporterdes applicationsMS-Windows spécifiquesBien que ces produits soient
propriétaires, des modifications de code sont périodiguement restituées a la versionl/d%S de

CrossOver Office estconcupour permettrel'exécutionnatived'applicationgelles que MS-Office et
Lotus Notes sur GNU/Linux. Certainsdysfonctionnementsontencoreimportantsmaisle produit esten
développemenactif. Cependantcetteapprochepeutétreappropriéegoour certainsutilisateursenfonction
de leurs besoins.CrossOver Office est maintenantdisponible en version serveurce qui supprimela
nécessité d'une installation compléte sur le poste et permet des fonctionnalités similaires aGitllgs de

CrossOver Plugin estcongu pour permettreaux composantsle navigateurs qui ne fonctionnent
normalemenguesousMS-Windows - de s'exécuteavecNetscape, Mozilla et Galeon sousGNU/Linux. Ce
produit est disponible depuis plus longtemps QuessOver Office et fonctionne trés bien.

L'utilisation de ces techniquessupprimele colt des licencesMS-Windows mais pas celui des
applications.La licenceapplicativedoit étre analyséepour s'assurequ'elle n'interdit pasl'exécutionde
I'application sans MSWindows. Cette restriction est utilisée dans certaines nouvelles applications
Microsoft comme technique de verrouillage, bien que sa légitimité I1égale soit discutable.

13.5 Logiciel pouvant étre recompilé sous systeme OSS

Pourlesapplicationgmaisonou écritessousle contrélede I'administrationet pourlesquellese code
sourceest disponible,le logiciel peutétre porté vers une plate-formeOSS.En général,le problemedu
portaged'un code sourcen'est pas la compilation mais I'utilisation que celui-ci fait des bibliothéques
systémea la fois de I'environnemengraphiqueet du systemed'exploitation.Cela peut impliquer une
guantitésignificative d'interventionmanuellepourla migration.De plus, toutesles suppositiongaitessur
I'environnementsous-jacent,tel que la dénominationdes fichiers, peut rendre nécessairesoit des
moadification du code source, soit la réplication de I'environnement et ce, quel que soit le langage utilisé.

1. Java. Si le logiciel Java a été écrit en respect des spécifications Java, celui-ci doit fonctionner sans
probléme. Cependant, si des extensions propriétaires ont été utilisées, il faudra modifier le code
pour lui faire utiliser les modules standard

2. Visual Basic Un produit propriétaire appel#elux (http//www.deluxsoftware.compeut étre
utilisé pour convertir du codéisual Basic versKylix (voir point 4 ci-dessous) qui peut étre exécuté
nativement sous GNU/Linux. Netproject n'a pas été en mesure de tester ce produit. Des outils de
développement Microsoft permettent de convertir du &6sléal Basic vers.NET et produire du
codeCIL. Le projet OSS Mono permet a ce code de s'exécuter sous GNU/Linux. Mono est
actuellement en développement treés rapide et les applications peuvent fonctionner ou non en
fonction de la maniére dont elles interagissent avec les bibliotheques telles que I'affichage écran

3. C#. Ce langage est de plus en plus supporté sous GNU/Linux et Ximian a produit un compilateur
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pour le projet Mono, ajoutant des correspondances C# aux composants cruciaux du bureau virtuel
Gnome. Le projet Mono inclut un interpréteur qui permet au code CIL (produit par des outils de
développement propriétaires) de s'exécuter tels quels sous GNU/Linux. Le projet Mono et
l'utilisation du cadre de développement .NET est un domaine trés vivant de 'OSS actuellement et
I'état de I'art change rapidement

4. Pascal etDelphi. Pascal, en tant que langage autonome, est peu utilisé maintenant, mais c'est le
composant essentiel de codage de l'outil de développement rapide de BetpimdCet éditeur a
un équivalent natif GNU/Linux dBelphi nommeéKylix. Kylix 2 etDelphi 6 sont prévus pour
utiliser une syntaxe compatible et leurs environnements support sont identiques

5. C etC++. Les programmes conformes aux standards ANSI devraient se recompiler et s'exécuter si
les bibliothéques sous-jacentes sont compatibles. Par exemple, les programmes écrits
spécifiguement pouvlS-Windows ne sont en général ni compilables ni exécutables sous
GNU/Linux en raison des grandes différences entre les appels a la fois du systéme d'exploitation et
des bibliothéques d'exécution telles que le systeme de fenétrage. Il est souvent possible de pallier ce
probléeme en compilant le code awmelib, un élément du proj&tine.
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14 Scénariol - MS-Windows

L'administration disposed'un ou plusieurs groupesde travail MS-Windows des contréleurs
de domaine (PDC/BDC) MS-WindowsNT ou desdomainesMS-Windows2000Active Directory. Tous
les utilisateurs ont des postes MS-Windows Toutes les applications centrales s'exécutentsur des
serveursMS-Windows

Tout au long de ce chapitre,le terme MS-Windows représentaine versionde Microsoft Windows.
Lorsquela versionestimportante,elle estindiquée.Les exemplesde code sontfondéssur un systéeme
RedHat Linux ; il peut y avoir de subtiles différences avec d'autres distributions.

Le contenude ce scénariodoit étre lu en relation avecles commentairegénérauxdes chapitres
précédents.

14.1 Planifier la migration

Pour récapitulerle contenudu chapitre5, la planification de la phasede transition est trés
importante; le succedd'un projet OSSestjugé autantsur la fluidité de la transitionque sur la qualité de
servicefinale. Il estvraisemblablegue toute transition d'un systémevers un autre prenneplace sur une
périodede plusieursmois,voire annéesDurantce temps,lesdonnéesloiventétredéplacéede personnel
formé, les logiciels installés et le travail de I'administration doit se perpétuer sans interruption.

Une planification rigoureuseest nécessaireet les grandesadministrationsdoivent passerpar une
phase pilote pour tester le plan avant de le mettre en oeuvre a grande échelle.
14.2 Domaines

Ce scénario peut étre divisé comme suit

14.2.1 « Groupe de travail » MS-Windows

Un grouped'ordinateurdViS-‘Windows en relation faible par un nom sur le réseauconstituentun
« groupede travail ». Le groupede travail n'aaucunemplication enmatierede sécurité- c'estsimplement
une maniere commode de grouper des machines dans les listes de navigation.

Les utilisateursqui souhaitentpartagerdesfichiers avec d'autrespeuventcréerdes« partages -
portions de leur hiérarchie de répertoires acces libre ou protégés par mot de passe.

Aucunecoordinationdesnomsni desmotsde passen‘existedansce modele.En fait, aveccertaines
versions deMSWindows, il n'existe aucun concept réel de propriétaire de la ressource partagée.

La migration d'un modélede groupede travail vers un autre implique la collecte manuelledes
fichiers importants, une machine a la fois.

14.2.1.1 Domaine MS-WindowsNT

Dans ce modele, un ou plusieurs ordinateursagissentcomme contréleurs de domaine pour
coordonnerles noms et mots de passe.Une de ces machinesserveurest désignéecomme contréleur
primaireou PDC et toutesles modificationssontassuréegarcelle-ci. |l peutaussiy avoir un ou plusieurs
contrdleurs de secours ou BDC qui permettent la redondance et le partage de charge.

LesdomainegMS-Windows NT incluentengénéralun ou plusieursserveursiefichiers (qui peuvent
étre confondusavec les PDC et BDC). Ceux-ci fournissentle stockagedes profils (bureau virtuel,
documentset configuration)et peuventaussinébergerdesespacesle « répertoirepersonnels, volumes
partagés et des services de file d'impression.

Dansun domainebien géré, les utilisateurssont priés de conservertous leurs fichiers dansleur
bureauwvirtuel ou leur répertoirepersonnelainsiaucunedonnéemportanten'estconservéesurlesPC. La
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Axe de migratiori
migration de donnéesdepuis des environnementsainsi bien gérés vers de nouveauxsystémeses}

Felativement simple, puisque les administrateurs savent ou trouver les fichiers importants.

14.2.2 Domaine M S-Windo

Le modéle MS-Windoy! as diffici e nombreuxutilisateurset MS
MVindgus 3 introd st i i-ci d'Activd
Dire sreprend des T6eCS%

la fois du DN

sles domainesMSWindows NT, AD fournit habituellementes iers
bou jes proflls et des repertowemwm@éﬂo@vralt étre simplede hiers
mpo OWJa plagifaation d'un proces de migration

Puisp etpl igration: parexemple,l
Hoit étrep 3 N ssaedesserveurset client
DSS, ce s utilist jrervers'OSS, puisqueld
brocess dsi-identh

daie des pring B migra

4.3 Vue g€
Les de S principaux sont

1. Aj [ _akESS\Windows € déplacer prog ent les
Isateurs, puis retirer les anciens serveurs propriétastpossible de migrer
es clients et les serveurs.

ple, la combinaison GNU/Linugarhba constitue un serveur de fichiers et
di |mpressmn performant et économique qui peut étre utilisé en lieu et place d'un $§Steme
Windows sans aucune modification de I'environnement client.

; trctorra ot : : : . s faibterisatie,

s au domailks-Windows est une des voies les plus rapides de tirer bénéfige de

puisgu'aucune modification n'est nécessaire sur les serveurs. Cela peut étre réalisé lorsqu'un petit
nombre de personnes vont utiliser des postes OSS dans un environnement qui reste [&ement
Windows par ailleurs

. Batir une infrastructure OSS paralléle et migrer les utilisateurs et leurs données par groupes, avec

une interaction minimale entre I'ancien et le nouveau systemes.
C'est beaucoup plus simple que l'option de coexistéigdindows/OSS mais rend nettement plus

difficile la coopération entre les utilisateurs respectifs des deux systemes.

Cesdeuxaxessontrésumeégiansle diagrammeci-dessousLe premieraxe permetuneintégration
plus fine entreles deux systémedurantla transition mais nécessitesignificativementplus d'efforts de
planification et d'implantation.

Une contraintesur le choix de I'axe estla maniéredont est organiséd'administrationet comment
cela s'imbrique dans la structure logique et physique de l'installation informatique.

Les premieresétapesie nombreuxaxesde migration comportentune phasede coexistencedurant
laquelleles systemedMS-Windows et OSSen placeaccedensouventaux mémesdonnéesCelapeutétre
un modeleparticulierementitile lorsqu'unemigrationpartielle estplanifiée,certainsgroupesmigrantvers
I'OSS tandis que d'autres restent a I'ancien systeme.

Lesdétailstechniquegle réalisationde cesmodificationssetrouventen sectionl4.6 plusbas.Mais
tout d'abord seront abordés les pré-requis technigues et outils nécessaires.
14.4 Points généraux

Il existe de nombreusessimilarités entre les systemespropriétairesactuels et les systémes
OpenSourcaui peuventétre amenésa les remplacer.En particulier, les interfacesgraphiquegl.H.M.)
tendenta convergervers un aspectassezstandardqui réduit les difficultés desutilisateursmigrantd'un
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systémeversun autre.La formation desutilisateursfinals resteindispensablefin d'aiderle personneh
travailler avec les différents éléments et leur permettre de tirer le meilleur du nouveau systéme.

Derriére I'apparencesimilaire des I.H.M., il existe quelquesdifférencesimportantesentre MS-
Windows et les systemeg0SS. Celles-cisont particulierement@apparentesu niveau de I'administration
systéemeC'estla quela plus grandequantitéde formationet de planificationseranécessaireDessystemes
OSS tels que GNU/Linux ont des I.H.M. d'administrationmais les installations importantes sont
habituellementgéréesavec des outils en ligne de commandequi eux-mémegendentvers I'écriture de
scripts,l'automatisatiorde processusladministrationa distanceet le contréleavancé C'estla possibilité
d'automatiser des taches qui rend les administrateurs Unix et OSS si productifs.

En plus de ces différencesdans les processusd'administration,il existe aussi d'importantes
différences de service fourni. Il est nécessaire de planifier celles-ci et d'en tenir compte durant la transition.

14.4.1 Noms et mots de passe

Les utilisateurs d'ordinateurss'identifient a I'aide de noms et mots de passe.Dans certaines
administrations,on utilise aussides cartesa puce ou d'autresdispositifs cryptographiqguesaméliorant
l'identification.

14.4.1.1 Problémes de noms

Certainesadministrationgpeuventutiliser desnoms« structurés> qui encodentlesinformationssur
l'utilisateur (par exemple, le nom @@peut désigner la 27éme personne ayant rejoint le groupe comptable
généraltandisque d'autresautorisentieur personnehb choisir lui-mémesonnom et son mot de passeou
utilisent simplementle nom réel. Les schémagle nomsstructuréspeuventen principe étre utilisés sans
modificationavecl'OSS; les nomsne peuventcependany débuterparun chiffre, ce qui peutcauserdes
problémes avec les noms structurés dont la structure initiale peut étre numérique.

Certains points affectent les systemesplus spécialisés.Les noms sous MSWindows sont
généralemeninsensiblesa la cassgmajusculeu minuscules}out en préservantelle-ci; celaveutdire
guele titulaire du nom « Marie » peutse connecteiindifféeremmentavec« marie», « MARIE » ou méme
«mArle » ; de méme,lorsquele systemeaffiche un nom (tel que celui du propriétaired'un fichier), il
présente la forme d'origine de celui-ci (dans ce cas par exenijégjec>).

A linverse lesnomsUnix et OSSsontsensiblesi la casse I'utilisateurdoit entrersonnomdansla
forme exacte d'enregistrementinitial. Par convention, les noms sont constitués exclusivementde
minuscules et chiffres sans autre signe et ne dépassent pas huit caracteres.

Cesrestrictionsont été largementassouplieglurantles dernieresannéeset les systemesnodernes
permettentdes noms beaucoupplus longs avec un jeu de caracteresplus étendu. Certains schémas
d'authentificationet d'autorisationimplantent désormaisl'insensibilité a la casse le schémalLDAP
proposédansle présentdocumenten estun, ainsi les nomscomme« Marie » et « DirecteurFinanciep
sontpossiblesll faut cependantaire attentioncar certainspaquetageancienssupposentapplicationdes
anciennesgeégles.En particulier, il seraittresimprudentde permettre'utilisation d'espacesu de certains
autres caracteres de ponctuation dans les noms.

Une bonnepratiqueconsistea limiter les nomsaux caractérepossiblespour les adressesourriel
afin que le nom de connexion puisse étre aussi utilisé comme nom de courriel.

14.4.1.2 Problemes de mots de passe

Les systeme®DSSmodernepermettentdesmotsde passede toute longueurutilisant un largejeu
de caracteresil estde bonnepratiqued'encouragelutilisation de motsde passdongs(10 caractéresu
plus) mélangeantettres,chiffres, ponctuationset cassevariable.Les utilitaires de modificationde motsde
passeefusentgénéralementdescombinaisongrop faiblesa moinsd'y étreforcésparun administrateuet
de nombreux sites décident de configurer des régles encore plus fortes.
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CertainesvariantesUnix commercialegronquenttoujoursles mots de passea huit caracteres si
donc un environnement hétérogene est prévu, cela doit étre pris en compte.

La migration de mots de passedepuis des systemespropriétairesexistant vers de nouveaux
systéeme®SSn'estpastoujourspossible carceux-cisontgénéralemergtockésdansuneforme chiffrée et
hachée.Le plan de transition peutinclure la redistributionde mots de passea tous les utilisateursou
éventuellement une phase de recueil et de synchronisation des mots de passe.

14.4.2 Services d'authentification

Tout réseaude plus d'une poignée d'ordinateurs nécessiteun service de dénomination et
d'authentificationDansMS-Windows NT, celas'appellde contréleurde domaine Dansles systemedS
Windows plus récentsc'estActive Directory. Le NDS de Novell estaussilargementinstallé et d'autres
systémes propriétaires disposent de leurs propres systemes.

La plupart des Unix et systemedOSS peuventinteropéreravec quasimenttous les servicesde
dénominationet d'authentification.GNU/Linux est particulierementrobuste sur cet aspect.Le service
proposédansce documentest fondé sur LDAP mais il estaussipossibled'utiliser plusieurssystemes
simultanément, ce qui peut étre utile durant la phase de transition.

14.4.3 Fichiers

Une partietresimportantedanstout plande transitionconcernda migrationdesdonnéesle I'ancien
systemevers le nouveau.Si une migration « big bang» est planifiée, ce seraune opération« coup de
poing» maissi le fonctionnemenparalleleplus vraisemblableestenvisagédesaccesnter-plates-formes
seront nécessaires. On doit donc faire trés attention a éviter les pertes de données ainsi que la confusion qui
peut résulter de I'existence de copies distinctes modifiables d'un méme fichier.

14.4.3.1 Contenu et format

C'estle point le plus délicat de la migrationet il estdécrit en détail en section14.8 ci-dessous.
L'approchenormaleest!'utilisation d'applicationg0SSqui puissentiire les fichiers écritspar I'application
propriétaire qu'elles remplacent,quoique dans certainscas il puisse étre approprié de planifier une
conversion de format massive dans le processus de migration.

Les donnéesspécialedelles que macroset scripts nécessiterontraisemblablemenitattention de
programmeurs expérimentes.

14.4.3.2 Noms de fichiers

Commepourlesnomsd'utilisateurs)es nomsde fichiers MS-Windows sontinsensiblesi la casseet
préserven{en partie) celle-ci. CertainesapplicationsMS-Windows tendenta capitalised'initiale desnoms
de fichiers ainsi qu'effectuerd'autresmodificationsdont l'utilisateur n'estpasinformé. L'environnement
MS-Windows traineaussil'héritagedu formatdenomsMS-DOS« 8.3 » qui apparaitoujoursdanscertains
utilitaires. Les nomsde fichiers MS-Windows contiennensouventdesespacegt utilisentnormalemente
jeu de caracteres Unicodke séparateur de répertoires est«

Bien quecelasoit moinssensiblepourlesutilisateursd'l.H.M., lesnomsdefichiers absolusde MS
Windows doivent comporterune « lettre de lecteur» indiquantle périphériquephysiquede stockagedu
fichier ou le nomréel du serveursi le fichier estsurun « disqueréseaw. Cesrestrictionspeuventposer
des problemesaux administrateurde grandssystemesMS-Windows qui tententde fournir un service
stable devant les modifications matérielles.

LesautressystemepropriétairedraitentlesnomsdefichiersdifféremmentVMS parexemplea des
noms de fichiers insensiblesa la cassequi comportentusuellementun point et peuventcomporterun
numéro de version aprés un point-virgule).

Les nomsde fichiers Unix et OSSsuiventdes réglesdifférentes. ici, les nomsde fichiers sont
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totalementsensiblesa la casseet le systemen'effectue aucune modification des noms fournis par
l'utilisateur. Les nomsutilisent un jeu de caracteres bits défini parla « locale» utilisée (dansl'essentiel
de 'Europe,le jeu de caractéregstISO 8859-15).Les seulscaracteresnterdits par GNU/Linux dansles
nomsdefichierssontle séparateude répertoires«</ » etle caractere« NULL ». Cependanén pratique,il
estimprudentd'inclure descaractéresionimprimables(par exemple le systémede fichiers MS-Windows
FAT32 ne peutpasstockerles 32 premierscodesASCII ni aucundescaracteres, *, ;, <,>, ?,ni|); les
espacesontpermis,quoiqueleur présencenécessitglus de prudencepour les utilisateursde la ligne de
commande.

LessystemedJnix et OSSn'utilisentpasdelettre delecteurni n'imposente nomréeldu serveurde
fichiersdansle nomdefichier absolu.Enlieu et place,le systémeprésentdouslesfichiersdansuneseule
hiérarchiecontinue. Avec l'utilisation des liens symboliqguesdansle systemede fichiers et des auto-
monteurspilotés parles donnéesceladonneune grandesouplessgour les administrateurgn séparante
nom absolu d'un fichier de son emplacement physique de stockage.

A peupréstousles nomsdefichiers MS-Windows peuventétre utilisésdirectemenpar desserveurs
OSS.La seuleexceptionqui puisseétrerencontréeen pratiqueest pourles nomsde fichiers contenante
caractére«/», ce qui devra étre modifié durant la transition. Les utilisateurs d'outils 1.H.M. ne
s'apercevronprobablemeniamais que les noms de fichiers sontdevenussensiblesa la cassecar ils ne
saisissent ceux-ci que lors de leur création initiale.

14.4.3.3 Acceés mixte

Dansde nombreuxplansde migrationon trouve une périoded'exploitationparalléledurantlaquelle
certainsutilisent des systemesOSS tandis que d'autresrestentsur les ancienssystemespropriétaires.
Lorsquedesfichiers doiventétreaccessiblepardesmembresiesdeuxgroupesgdesprécautionspéciales
peuvent étre nécessaires.

Le partagede fichiers dansles systemesMS-Windows s'appuiesur le protocole SMB (Server
MessageBlock) qui est une technologie tres complexe avec plusieurs niveaux de compatibilité
descendantdl estutilisé surles serveurde fichiers dédiésaussibien qu'enmode« partage» danslequel
despostesrendentaccessiblepar le réseawdesportionsde leur systemede fichiers. Les environnements
administratifs bien gérés sont en principe fondés sur des serveurs dédiés plutdt que sur le partage ponctuel.

Les fichiers utilisateursnon partagésd'un environnementMS-Windows peuventétre stockésa
différents endroits

1. sur un disque local du poste ou du portalgar exemple celui appeléisqueC » ;

2. dans le rofil itinérant» de 'utilisateur cela inclut de nombreux réglages personnels ainsi que le
contenu du bureaMS-Windows ainsi que (habituellement) le dossidvles documents. Le profil
itinérant est stocké sur tout PC utilisé activement par l'utilisateur et synchronisé sur un stockage
central lors de la déconnexion. Cela fournit un systéme de sauvegarde pratique mais peut avoir de
sérieuses implications en termes de performances avec des utilisateurs ayant des périodes de
déconnexions tres longues

3. dans un «épertoire personnel d'un serveur de fichiers centralijsgest une option commune dans
les grands réseaux de postes car elle permet de gérer correctement les sauvegardes.

Il estpeuutile detenterde fournir un accesmixte aux fichiers stockéssur les postesou portables
individuels, ainsitous les fichiers desdisqueslocaux ou profils itinérantsdoivent étre déplacésassez6t
sur des serveurs de fichiers gérés.

Le principal mécanisme réseau d'accés aux fichiers pour les systemes Unix et OSS est NFS. C'est un
protocole beaucoup plus simple que SMB et ses spécifications ont toujours été ouvertement disponibles.

Lesoptionsd'implantationd'accégnixte serésument deuxgrandesatégories ajouterun support
bi-protocole aux serveursou ajouter celui-ci aux clients. Toutes choseségalespar ailleurs, il est
normalemenplus simplede modifier desserveurgjuedesclientset a peu préstoujoursplus aiséd'ajuster
des systémes OSS que des systemes propriétaires. Les options sont résumées dans la table
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Serveurs MS-Windows Serveurs OSS ou Unix
ClientsMS L'accés SMB est standard Les serveurs acceptent SMB par le paquetage
Windows Samba. C'est un logiciel mature d'excellentes
performances.
Clients OSS Les clients GNU/Linux peuvent accéder aux L'accés NFS est standard.

partages SMB. C'est assez simple si les clients nees clients GNU/Linux peuvent utiliser SMB
servent qu'un utilisateur mais devient plus complesieela est souhaitable en fonction du plan de
si les machines sont utilisées en temps partagé. | migration, mais cela est moins efficace.
Les variantes commerciales d'Unix n'ont en pringipe

pas de capacités clientes SMB.

Il est possible d'ajouter le service NFS a des
serveurS-Windows mais cela peut devenir tres
cher.

14.5 Outils

Cettesectionabordequelques-undescomposants-clefde 'OSSutiliséslors dela migrationdepuis
des systémes propriétaires.

14.5.1 Samba

Samba estun paguetageserveurde fichiers et d'impressionpour les systéme€SS. 1l implantele
protocole SMB de Microsoft et peut dansde nombreuxcas remplacerles fonctions d'un serveurMS
Windows. Samba peut aussiagir comme contréleurde domaineMS-Windows NT et il est capablede
stocker des données de gestion de domaines dans un répertoire auquel il accéde par LDAP.

Samba contientaussidesoutils client permettanta réalisationde scripts,ce qui esttres utile pour
diagnostiquerdes problemesavec les réseauxSMB commelors de migrationsde massedepuis des
serveurdViS-Windows.

Samba estmaintenuparun groupedebased'environ30 contributeurgrésactifs autourdu globe.On
peut trouver plus d'informations a httpaww.samba.org/

14.5.2 OpenLDAP

OpenLDAP estuneimplantationdu protocoleLDAP. Il inclut un serveurde répertoire un ensemble
d'outils d'accéset d'administrationainsi qu'un jeu de bibliothéquesdestinéesau supportLDAP dans
d'autres applications.

14.5.3 NSSet PAM

NameServiceSwitch (NSS- litt. : aiguilleur de servicesde noms)est unetechnologieutilisée par
GNU/Linux et certainesvariantescommercialesi'Unix pour permettrel'utilisation de différentsservices
de noms lors de la recherchede machines,utilisateurs, groupes, etc. De nombreux modules sont
disponibles dont les plus utiles pour un projet de migration:sont

1. fichiers: recherches simples dans des fichiers textes lgcaux
2. DNS: recherche de machines avec le protocole DNS

3. LDAP : recherches LDAP essentiellement pour les noms d'utilisateurs et de groupes mais aussi
utilisable pour de nombreuses autres utilisations

4. SMB: recherches par le protocole SMBM8&-Windows (voir 14.5.5ci-dessous).
Le systemePAM (PluggableAuthenticationModule- litt : module d'authentificationenfichable),
commeNSS, est habituelsur GNU/Linux et certainsdérivéscommerciauxll estaussidisponiblepour

FreeBSD. Il permetunegrandesouplessele configurationdu processusl‘authentificatioret d'autorisation.
Les modules concernés sont
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1. LDAP : utilisation de LDAP pour vérifier les droits d'un utilisateur

2. SMB:: utilisation d'opérations1S-Windows NT pour vérifier les droits d'un utilisateur
3. Access restriction d'acces a des services réseau

4. Cracklib: renforcement des contrbles de qualité des nouveaux mots de passe.

14.5.4 Acceés aux fichiers par SMBFS

Samba permeta un systemeOSS de fournir un service de fichiers a des clients MS-Windows.
SMBFS fonctionne a l'opposé il permeta un systemeOSS d'accédera des fichiers stockéssur des
serveursMS-Windows. SMBFS estfourni avecles distributionsGNU/Linux les plus récentesnaisne se
trouve pas habituellement dans les systemes Unix commerciaux.

Le modélede contrbled'accesautilisé parles systemesle fichiers MS-Windows estdifférentde celui
utilisé par les systemes OSS et il existe quelques limitations & ce qui peut étre réalisé avec SMBFS.

14.5.5 Winbind

Un autreproduitdel'équipeSambaWinbind, permeta desmachinesGNU/Linux des'attachea des
domaines MS'Windows NT. 1l maintient une correspondanceentre les identificateurs (SID) MS
Windows NT et les UID et GID de style Unix. Winbind peuteffectuerde nombreusesutreschosesgui
réduisenta chargedesadministrateursystemetel que configurerdesenvironnementsle style Unix lors
de la premiere connexion d'un utilisateur.

Le désavantagde Winbind dansles réseauxde grandeampleurest que chagueclient construitsa
propretable de correspondancentreles identificateursMS-Windows et Unix. Cela peut poserprobléeme
dans les dernieres étapes de migration, lorsque des serveurs de fichiers OSS sont introduits.

Lors de l'utilisation de Winbind, les nomsd'utilisateurset de groupesutilisés par GNU/Linux sont
formésparla concaténationlu nom de domaineaveclidentifiant MS-Windows NT pourformerunechaine
unique.Celapeutprétera unecertaineconfusioncar de nombreuxutilitaires Unix n'affichentque les huit
premierscaracteresiesidentifiants. Les chainesplus longuesengendréepar Winbind sonttronquéesa
I'affichage.

14.6 Migrer I'environnement systeme d'exploitation

14.6.1 Ajout de serveurs GNU/Linux dans un domaine MS-Window\NT existant
La configuration est extrémement simple

1. installer un serveur GNU/Linux en lui donnant une adresse IP fixe

2. s'assurer de l'installation des paquet&pata (typiquemensamba, samba-common etsamba-
client sont nécessairgsceux-ci sont normalement inclus dans une installatieereeuns ;

3. éditer/etc/samba/smb.confconfigurer le mode de sécurdémain et définir le nom de domaine
(groupe de travail), puis lister le PDC et tous les BDC comme serveurs de mots de passe et définir
les partages que la machine doit servir

4. créer les répertoires qui seront partagés et placer les propriétés et permissions;adaptées

5. insérer la machine dans le domai&-Window NT & l'aide du mot de passe de I'administrateur de
domaine (ou tout couple utilisateur/mot de passe ayant les droits pour cela)
snbpasswd -j DOVAI NNAVE -r PDCNAME - U Admi ni strat or
6. démarresamba et le configurer pour un démarrage automatique a I'amorcage
/etc/init.d/ snmb start
chkconfig snmb on
Le serveurdoit alorsapparaitredansles listesde navigationet peutétre utilisé exactementomme
un serveuMS-Windows NT.
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14.6.2 Utiliser des postes GNU/Linux dans des domaines MS-WindowsNT

14.6.2.1 Configuration simple pour un petit nombre de machines

Dansles premierstempsd'évaluationdes outils OSS, il esttrés utile d'avoir quelquesmachines
GNU/Linux avecdesconfigurationstressimples.ll estpossibledepuiscelles-cid'avoiraccésauxfichiers
des serveurBS-Windows pour des tests de compatibilité et de migration avec la comrsantheount.

Le montage est le terme Unix/OSS qui désigne l'attachement d'un disque ou d'un systeme de fichiers
distant dans la hiérarchie locale. Le processusest habituellementréalisé automatiquementors de
I'amorcagesousle contrbledu fichier /etc/fstab maispeutaussiétreréaliséinteractivementParexemple,
la commande qui installe un CD-ROM standard 1SO #oms$/cdrom serait:

nmount /dev/cdrom / mt/cdrom

La commandemount estnormalementéservée I'usagedu super-utilisateuroot pour desraisons
de sécurité.Celan'estpasun problémelorsquela machineestutilisée par un administrateusystémeamais
peut devenir embarrassansi un utilisateur non-technicienest concerné.GNU/Linux fournit différents
contournements

1. l'utilisation d'une entrée spéciale dagts/fstab permet & des utilisateurs ordinaires de monter
certains objets pré-définis (c'est la méthode habituelle de montage des CD-ROM et disquettes a la
demande) les fichiers du périphériqgue monté apparaissent habituellement comme la propriété de
['utilisateur qui a monté ce périphérique

2. l'utilisation du programmeetuid-root pour effectuer les opérations privilégiées apres en avoir
contrélé l'innocuité c'est la méthode la plus simple de réaliser le montage de partages M&ants
Windows ;

3. l'utilisation d'unautomonteur qui réalise le montage des systéemes de fichiers lorsque I'on y accede
et le démontage de ceux-ci lorsqu'ils ne sont plus utilik@stomonteur est un daemon
habituellement piloté par des données de configuration de la dimension du réseau. Cela nécessite un
effort de configuration plus important, mais c'est extrémement utile pour les grands réseaux.

Dansce schémanousutilisonsles commandesmbmount et smbumount pourfaire apparaitraun
partageMS-Windows existantdansnotre hiérarchielocale GNU/Linux. DansRedHat Linux celles-cifont
partie du paquetagesamba-client, il suffit donc que celui-ci soit installé ainsi que samba-common. Ces
programmesontconcusde manierea ce queles partiescritiquespuissentrecevoirles privilegesroot bien
gu'ils ne soient normalementpas installés ainsi par défaut; quelquescommandesdevront donc étre
exécutées paoot avant I'utilisation

chrmod u+s /usr/bin/smbmt /usr/bin/snbunount

Notez que la commandemodifie smbmnt et non smbmount. Cela est important car smbmnt
encapsuleiniguementes fonctionsde smbmount qui nécessitenles privilegesroot. Ainsi, tout utilisateur
peut utilisersmbmount etsmbumount qui s'exécuteront avec les privilégest nécessaires.

Désormais,tout utilisateur peut attacherun partageMS-Windows disponible dans sa hiérarchie
localeenle montantdansun répertoiredontil estpropriétaire; touslesfichiers présentslansle répertoire
en guestion seront invisibles pendant toute la durée du montage correspondant.

Par exemple, supposongque l'utilisateur charles veuille accéderaux fichiers d'un serveurMS
Windows NT appelé NTAFINANCE du domaine MINISTERE, partagésous le nom CDUPONT et
appartenana|'utilisateurMS-Windows CDUPONT; charles commencepar créerun nouveauépertoireou
monter le partagMS-Windows :

nkdi r ~/ ntfinance

Celanedoit étreeffectuéqu'unefois (la notation« ~/ » signifie « dansmon répertoirepersonneb).
Ensuite, pour monter le partage distant

smbrount // nt 4f i nance/ cdupont ~/ ntfinance \
-0 usernanme=cdupont -o workgroup=mni ni stere
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La commandgqui doit étre entréesur une seuleligne ou scindéepar le caracterede continuation
«\ » indiquéci-dessusiylemanderde mot de passede CHARLES surle serveurpuisréaliserde montage
du partageMS-Windows sur le répertoirentfinance dansle répertoirepersonnetle charles. Pouréviterla
frappede cetteligne a chaqueconnexion,celle-ci peut étre placéedansun fichier script ou mémeétre
intégrée dans le processus de connexiathddes.

Lespartagesnontéssecomportendésormaigiuasimentommes'ils étaientsurle disquelocal : les
fichiers peuventétre créés,suppriméset modifiés. Il existecertainspiegesmalgrétout; en particulier, il
n'existe pas de correspondancentre le contrble d'accésUnix et les ACL MS'Windows NT donc les
commandesie modification de propriétéou de modedesfichiers et répertoiresdu partagemontéseront
sans effet.

Avant la déconnexion, il pourrait étre opportun de démonter le partage

smbumount ~/ntfinance

De méme, cela peut étre intégré au processus de déconnexion si nécessaire.

Le processuslécritdanscettesectionne créeaucunlien permanenentredescomptesGNU/Linux
et d'autressur des serveursMS-Windows NT, donc les noms et mots de passedoivent étre maintenus
séparémensur chaquemachine.L'effort de gestioninduit peut rapidementdevenirexcessifau fur et a
mesure de l'augmentation du parc. Ce schéma n'est donc adapté qu'aux petits environnements de tests.

14.6.2.2 Configuration plus avancée pour parcs plus importants

Lorsqu'il devientnécessairale déployerun pilote OSSde plus grandeenvergure,il peut rester
opportunde conserverles fichiers et les servicesd'authentificationsur des serveursMSWindowsNT
existant. Le daemawinbind de Samba fournit un moyen aisé de relier les deux environnements.

Samba et Winbind sontdescomposantstandardde la distribution RedHat Linux mais peuventne
pasétreinstalléspar défautsur desconfigurationspostede travail. Pour utiliser Winbind, il fautinstaller
les paquetagesamba, samba-common, etsamba-client.

Le fichier /etc/samba/smb.confioit contenirle nom de domainecorrecta la ligne workgroup et
placerle systemalansle modede sécuritédomain. Lesdonnéesie configurationWinbind seplacentaussi
dans la section globale de ce fichier, par exemple

# on separe domaines et noms par un '+', comme ceci : DOMAINE+nom
winbind separator = +

# on utilise les uids de 10000 a 20000 pour les utilisateurs du domaine
winbind uid = 10000-20000

# on utilise les gids de 10000 to 20000 pour les groupes du domaine
winbind gid = 10000-20000

# on autorise I'enumeration des utilisateurs et groupes de winbind
winbind enum users = yes

winbind enum groups = yes

# on donne un repertoire personnel aux utilisateurs winbind

template homedir = /home/winnt/%D/%U

# ainsi qu'un shell

template shell = /bin/bash

Pourque Winbind fonctionne,certainsservicesdoivent étre lancés, pour obtenir cela et s'assurer
gue ceux-ci démarrent a chaque amorcage, les commandes sont

chkconfig smb on
chkconfig winbind on
/etc/init.d/smb start
/etc/init.d/winbind start

La machinedoit maintenantrejoindre le domaine MSWindows NT ; cela nécessiteun couple
nom/mot de passe disposant des permissions appropriées (habitueWeméanittrateur) :

smbpasswd -j DOMAINNAME -r PDCNAME -U Administrator

Il doit désormaisetre possibled'accéderux listes d'utilisateurset groupesMS-Windows NT parla
commandevbinfo :
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wbi nfo -u

wbi nfo -g

Pour rendreles donnéeshinbind accessiblesu systémejl est nécessairel'éditerles fichiers de
configurationPAM et NSS; cetteédition doit étreréaliséeavecbeaucoupe prudencecaril estpossible
de se retrouververrouillé hors du systémesi cesfichiers sont endommagésbDans /etc/nsswitch.conf,
ajouterle mot winbind auxlignespasswd et group. Dans/etc/pam.d/system-auth, ajouteruneligne dela
forme:

auth sufficient /lib/security/pamw nbind.so use_first_pass

juste apres la lignauth équivalente qui utilispam_unix, ainsi qu'une ligne de la forme

password sufficient /lib/security/pamw nbind.so use_first_pass
juste apres la ligngasswor d équivalente qui utilispam_unix.
Il sera nécessaire de relancer le daemon cache du service de noms a cette étape

/etc/init.d/ nscd restart

La translationdesnomset groupesMS-Windows en leur versionUnix au format du fichier passwd
est alors accessible

getent passwd
getent group

Pour automatiserla création des répertoirespersonnelsdes utilisateurs lors de la premiére
connexion, on peut ajouter la ligne suivant dans la peagéon de/etc/pam.d/system-auth :

sessi on required /1ib/security/pam nkhonmedir. so skel =/ et c/ skel /

umask=0022

Celacréeraun répertoirepersonnelUnix séparépour I'utilisateur sur chaquepostequ'il utilise. Il
peutaussiétre utile de placerun scriptdansle répertoire/etc/skel pourautomatisete montagedefichiers
MS-Windows NT & un emplacement standard lors de la connexion.

14.6.3 Utiliser des postes GNU/Linux dans des domaines Active Directory

En principe, les postesGNU/Linux peuventrejoindre les domainesAD (Active Directory) d'une
manieretres similaire a celle qu' ils utilisent pour rejoindreles domainesMSWindows NT. En fait, si le
domaine AD est exploité en mode de compatibifé on peut utiliser exactement le méme processus.

LesdomainesAD offrent aussila possibilitéd'utiliser LDAP pour I'authentificationet la recherche
de donnéesC'estun schémadentiquea celui proposépour de plus vastesréseauxde systemeSSpurs
etméritel'attention.En étendante schémaAD poury incluredesdonnéedJnix, il seraitpossibledegérer
les utilisateursdesposteset serveurdDSSa l'aide desoutils d'administratiomAD. Le stockagecentraldes
donnéesest préférableau schémawinbind utilisé par MSWindows NT car il assuresur I'ensembledes
machines la correspondance entre les identiffd®$\Vindows NT etUnix.

14.6.4 Remplacer lesPDC/BDC M S-WindowsNT avec Samba+L DAP

Samba peutassurete role de contréleurde domaineprimaire,permettantinsil'élimination detous
les serveurdViS-Windows, mémesi I'on doit conservelquelqueslients MS-Windows. Il n'estpas possible
de remplacerseulemente PDC ou un BDC d'un domaine: tous les contréleursde domainesdoivent
utiliser le mémesystéme MSWindows ou Samba. Cela est dd en partie au fait que le protocolede
réplication PDC-BDC n'a pas été rétro-développéAussi, les contréleursde domaine Samba ont une
approchedifférentede la résilience: ils déleguentelle-ciaux serveurd.DAP qui stockenteffectivement
les données.

La configurationd'un contréleurde domaineSamba+LDAP estun travail trop importantpour le
décrireendétail ici maiscelapeutétreréaliséen unejournéeenviron parune personnexpérimentéela
tachela plus importanteest la planification de la migration desnoms d'utilisateurset de groupesd'un
domaineexistant.Une partie du travail est décritedansle Samba-LDAP-HOWTCd'IDEALX (voir les
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référenceensectionl4.12ci-dessous)On trouveraau mémeendroitun ensemblale squelettesi'outilsde
migration qui peuvent constituer une tres bonne base de travail.

En résumé, le processus est

1. installer le(s) serveur(s) OSS av&nba et OpenLDAP. Il peut étre nécessaire de compgamba
depuis les sources (la version fournie daedHat Linux 7.3 par exemple n'inclut pas les
fonctionnalités LDAP)

2. ajouter les définitions de schéigamba au serveur LDAP

3. configurer le serveur LDAP avec une structure d'arbre Distinguished Name (DN) et répertoires
appropriée (en utilisant éventuellement les outils d'IDEALX pour alimenter I'arbre avec des entrées
automatiques)

4. démarreiSamba et tester le fonctionnement du controleur de doniaine

5. utiliser pwdump sur le PDC pour lister toutes les entrées utilisateurs du SAM et transférer le
résultat au format texte sur le serveur Q@SS

6. configurer l'outil IDEALX smbldap-migrate-accounts.plen phase avec I'environnement a créer (le
nombre d'options a prendre en compte rend cela non trivial)

7. exécutesmbldap-migrate-accounts.plsur les données transférées du PDC afin de créer des
entrées dans l'arbre LDAP pour les utilisateurs du domaine, configurer leur mot de passe SMB en
face de ceux utilisés soMsS-Windows NT (sans pour cela créer des comptes Unix ni GNU/Linux,
car les algorithmes de hachage de mots de passes sont différertsSWireows NT et les
systémes OSS)l'outil peut créer les répertoires personnels au passage si on le spuhaite

8. copier les fichiers utilisateurs et les profils itinérants depuis les seM&Ngdndows ou rapprocher
les serveurs existants au domaine désormais servi par des contréleurs de 8amizine

Il estvraisemblableque les grandsréseauxnécessitentles serveursLDAP multiples avecde la
réplicationde donnéegouravoir unecertainerésilience Si un contréleurde domaineSamba estassocié
chaqueserveurLDAP, il estpossiblede réaliserun schématres proched'une configurationPDC/BDC
classique.

De nombreux autres points sont a considérer, tels que

choix des outils pour la gestion des utilisateurs
correspondance des AGLS-Windows NT avec les groupes et ACL Unjx
utilisation éventuelle d'un nouveau nom de domaine pour le service fondé suyr I'OSS

création de hachages de mots de passe utilisables par les systemes OSS (ou maintien des hachages
MS-Windows NT ouMS-Lanman, méme dans un environnement pur OSS).

PobdE

14.6.5 Remplacer un Active Directory par LDAP

La basedesdonnéesstockéespar un Active Directory estaccessiblgoar LDAP. A premiérevue,
celadevraitrendreaiséle remplacemente serveursAD par deséquivalentS0SS.Malheureusemente
n'estpasle cas: lessystemedMS-Windows 2000 n'utilisentpasun LDAP pur pourl'accésauxdonnéegas
plus qu'ils ne s'appuient sur une version standard de Kerberos pour I'authentification.

DiversesequipesOSStravaillenta la résolutionde ce problémemaisa la datede rédaction e seul
moyen d'intégrer des client$S-Windows 2000 ou MS-Windows XP est de les exploiter dans des domaines
MS-Windows NT comme expliqué ci-dessus.

14.6.6 Activer l'infrastructure GNU/Linux en paralléle et migrer les utilisateurs par groupes

14.6.6.1 Remplacer tous les clients MS-Windows par GNU/Linux

C'estle plus simplede tousles schémagossiblesde migration. L'interactionentreMS-Windows et
les systémes OSS est limitée a un transfert unique des fichiers utilisateurs. En gros, le processus est
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1. mise en place de I'environnement OSS de pesk inclut les serveurs LDAP (stockage des
données de configuration et nom d'utilisateurs), les serveurs maitres d'installation, un ou plusieurs
serveurs de fichiers et d'impression et suffisamment de stations clientes pour I'équipe
d'administration systeme

2. mise en place de I'environnement de formation avec suffisamment de stations pour permettre
d'accueillir des groupes de taille appropriéerdle initial de cet environnement est la validation et
la configuration fine des statiode travail avant le déploiement principal.
A cet instant, le processus de construction des stations de travail doit étre finalisé de maniére a ce
gue les machines puissent étre installées avec un effort humain miliesltrés important que
tous les postes soient installés de maragsietement identique durant la phase de déploiement
principal; il doit donc étre testé avec attention

3. utilisation de I'environnement de développement et de formation a l'aide d'un échantillon
représentatif des utilisateurs afin d'entrainer I'adhésion au projet et rassembler les impressions sur
I'interface utilisateur réalisation des modifications nécessaires pour obteimindige de
déploiemens.

Validation des besoins de formation et planification

4. installation d'un ensemble de nouveaux postes suffisant pour remplacer I'équipement utilisé par le
premier groupe devant migrer vers le systeme OSS

5. enregistrement du premier groupe d'utilisateurs dans le nouveau systeme
6. formation du premier groupe d'utilisateurs au nouveau systéme

7. si nécessaire, reconfiguration des environnements modifiés durant la formation afin que chacun
démarre avec un environnement connu

8. remplacement des postes du premier groupe avec les systemes OSS pré-configurés.
En parallele, copie des fichiers du groupe vers les nouveaux serveurs de fichiers et protection en
lecture seule des originagx

9. fourniture d'un support actif au premier groupe pendant leur période d'acclimatation

10.mise a jour des anciens postes du premier groupe si nécessaire et installation de I'image standard de
poste;

11.répétition du processus avec le groupe suiyvant

12.une fois la migration de tous les utilisateurs réalisée, réalisation de copies d'archives de tous les
fichiers des anciens serveurs et déconnexion de ceux-ci.

14.6.6.2 Conserver quelques clients MS-Windows

Lorsqu'il faut conserverquelquesclients MS-Windows (par exemplepour supporterdesfonctions
dont la migration n'est pas économiquement souhaitable), deux options principales se présentent

¢ conservation d'un petit domaiMS-Windows a I'aide d'un ou plusieurs serveulES-Windows;
* support des clientglS-Windows par les serveurs OSS a l'aideSdaba.

Le cheminchoisidépendde la maniéredontles clientssontconservésinsiquede leur distribution
géographique.

Dans les deux cas, Samba sera vraisemblablemenhécessairesur un ou plusieurs nouveau(x)
serveur(s) pour assurer le partage de fichiers entre les éli&Adindows et OSS.

14.7 Migrer les applications serveur

14.7.1 Serveurs web: passer de MS-1IS & Apache

Le serveurweb MSWindows est MSIIS (Internet Information Server) qui fournit les services
HTTP, FTP et Gopheren un seulpaquetageMS-I1Sa la réputationprésentedesproblémedle sécuritéet
de stabilité qui a conduitde nombreuse®rganisationsa le remplacerpar une alternative.En fait, aprés
gu'uneseérie de failles particulieremenisérieusesient été exploitéesen 2001, les analystesde Gartner
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émirentune recommandatiofermementénoncéea leurs clients de non utilisation de MS-11S pour des
fonctions critiques avant une réécriture compléte par Microsoft.

Il existeun vastechoix de serveursveb pourle remplacementie MS-11S. Beaucoum'entreeuxsont
OSS ou sousune licence tres libérale. Quelques-ungles serveursles plus utilisés sont présentésen
sectionl1.4.2ci-dessus.

Lors de la migration de sites depuis MS11S le choix habituel se porte sur Apache- souvent
agrémentéesmodulesde script PHP ou Perl. Apache fonctionnesousGNU/Linux, FreeBSD, a peuprés
toutes les variantesUnix et égalementsous MS-Windows. Cela permetun vaste choix d'options de
migration.

14.7.1.1 Points particuliers de migration

1 Noms de fichiers et URL

Lors de la migration d'un site web simple depuisMS-11S sousMS-Windows vers Apache
sousGNU/Linux ou Unix, le point principal résidedansle fait quele systemede fichiers MS
Windows ignore la cassedes noms de fichiers, contrairementa la plupart des systemesde
fichiers GNU/linux ou Unix. La hiérarchie des pagesweb étant normalementreprésentée
directementdansle systemede fichiers, cela rend les URL sensiblesa la casselors de la
migrationversl'environnementJnix ou GNU/Linux (ce problémene se posepassi Apache est
implanté sur un servet! S-Windows).

Un point moinshabituelestgu'il sembleque MS 1S acceptandifféeremment« / » et «\ »
commeséparateude composantgil doit traduireles «/» en «\ » pour le systémede fichiers
MS-Windows mais l'utilisation de «\ » semblefonctionnernativement) ainsi, un fichier peut
avoir indifferemment les URLtepertoire\fichier.html etrepertoire/fichier.html .

Aucun de ces points n'affecte un site web correctementréalisé et autonome.
Malheureusementles sites batis a l'aide de logiciels MSWindows présententsouventune
utilisation variabledescapitaleset minusculestincluentparfoisle «\ » danslesURL lorsquela
structurede fichiersdu site contientun sous-répertoireEn fait, le site exempledistribuéavecles
premiéres versions de MSIIS présenteces deux anomalies. Il existe dans Apache des
contournementsimplespour les deux problémesce qui estdémontrédansl'exempleplus bas
dansce chapitre.En régle généralecependantjl est préférablede corriger ceux-ci dansles
données du site web.

2 Cartes d'images coté serveur

Certainssitesweb anciensutilisaient une cartographiecété serveuren coordonnées,y
placéedlansdesimageset pointantversles URL cibles.Cetteméthodeestmaintenanbbsolete
en raisonde son inefficacité et de son mauvaisfonctionnementavecles navigateursen mode
texte, mais certainssites peuventcontinuera I'utiliser. DansMS 1S ces cartographient la
forme de fichiers d'extension« *.map » et leur format n'est pas compatibleavec les fichiers
Apache équivalents.

La meilleure approcherésidealors dansla conversiondes cartescoté serveuren cartes
c6té clients et cela apporte une améliorationpour l'utilisateur. Si cette méthoden'est pas
applicable,un simple script Perl permetde traduireles fichiers dansun format utilisable par
Apache.

3 Scripts et connexions SGBD

Les sites complexesont souventdes pagesdynamiquesfondéessur desscripts et des
accesSGBD. De nombreuxsitesMS- 1S utilisent MSASP (Active ServerPages)ommecadre
de scriptset peuventutiliser MS-Access ou MS-SQL Server commeSGBD, en fonction de la
taille de l'application.
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Il existe de nombreusesmaniéresd'assurerla migration des scripts MSASP, dont
certaines des plus courantes sont

* le paquetag€hili! Soft ASP pour Unix (désormais appeBan ONE Active Server Pages) ;
ASP2PHP;
le moduleApache::ASP ;

« la conversion manuelle vers un autre langage.

Chili'Soft ASP est un produit propriétaire mais peut dans certains cas constituerun
chemin de migration trés économique.

ASP2PHPestun convertisseude scriptsautonomequi convertitles fichiers texte écrits
en MS-ASPet MS-VBScript en fichiers texte PHP.Le supportdesscriptsMS-ASP par JScript
esten coursde développementP’HP estun cadrede développementle scriptstres courantqui
présentalesressemblanceavecMS-ASP, ce qui simplifie la transitionpour les développeurs.
Pour des projets plus vastes,il estsouventplus efficace de mieux séparera conceptiondes
pageset la logique de scriptsque ce que rendentpossibleles modelesMS-ASP ou PHP.Dans
ces cas, une conversion manuelle a l'aide d'un systeme de modeles peut étre un meilleur choix.

Apache::ASPfournit des fonctionnalitéssimilaires a celles de MS-ASP dansle cadre
Apacheainsi que les scripts en PevIS-VBScriptetJScriptne sont pas supportés.

Danscertainscas,uneconversionrmanuellede MS-ASP versun autrecadrepeutétreune
meilleure approche.Cela apporteune plus grandesouplesseet les sites complexespeuvent
largementbénéficierd'une migration vers un systemede modélestel que Template Toolkit

(httpZ/www.tt2.0rg).

Tous les systemedle scripts Apache permettent'accésa une vaste palettede basesde
donnéegSQL, fichiersplatsouindexés . DAP, NIS, etc.); il estainsipossibledebétir dessites
dynamiques a données de complexité quelconque.

4 Extensions M S-FrontPage

Le paguetagede conceptionweb MSFrontPage introduisit un ensembled'extensions
permettanta gestiona distancedu contenuweb. Celles-ciont depuisété utiliséespar d'autres
paquetages.

Les extensiondVIS-FrontPage sontdisponiblespour les systemedJnix maisne sontpas
universellementappréciéespar les administrateursApache pour diversesraisons dont des
problemegle sécuritéet le grandnombrede modificationsa apportera la zonede stockagedes
pages web.

Une alternative conforme aux standardsest maintenantdisponible sous la forme du
protocoleWebDAV (RFC2518).Celui-ciestsupportépar beaucoupe serveursveb (y compris
Apache avec le module mod_dav) et le protocole préféré d'administrationde sites web.
Microsoft supporteWebDAYV depuisMS-Office 2000 et permetaussil'accesdirect depuisMS
Windows Explorer, ainsiun serveurGNU/Linux ou Unix Apache peutaccepterdesclients OSS
et propriétaires avec le méme mécanisme.

14.7.1.2 Migrer un site web statique

Cetexempleprésentde processusompletde migrationd'unsit web statiquesimpledepuisMS-11S
surMS-Windows NT versApache sur GNU/Linux.

1. préparation du serveur GNU/Linux, connexion au réseau etAgsicte. Celui-ci est fourni preé-
configuré dans de nombreuses distributions, facilitant ainsi cette étape. Un serveur accessible depuis
Internet nécessite indubitablement un renforcement de sa sécurité avant sa connexion
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2. localisation des données du site web sur le seM&dHS (habituellement dar@:\InetPub) et
copie de celles-ci dans un format de transfert (par exemple dans une archjve Zip)

3. copie (par FTP par exemple) et décompression de l'archive sur la machine GNU/Linux a
I'emplacement choisi (ce parameétre est appet&imentRoot dans le fichiehttpd.conf dApache
et se trouve habituellement quelque part Ysas/www/html) ;

4. ajout dedefault.htm dans la clausBirectoryl ndex danshttpd.conf (par convention, la page par
défaut recherchée pApacheest nomméendex.html alors que celle recherchée péB-IISest
default.htm - cette action permet I'utilisation indifférente des deux ngms)

5. a ce stade, le site doit commencer a fonctionner, sauf qu'il faut y accéder par le nom du nouveau
serveur au lieu de son URL proprees problemes peuvent survenir si le site utilise indifféremment
les capitales et les minuscules ou s'il utilide>«dans les URL.

6. test du site et si possible correction des problémes par modification des donnéesadiesite
déterminera les meilleurs performances (il existe des outils de vérification automatique qui
traversent le site pour trouver les liens pointant vers des pages inaccessiblesiit aussi dresser
une liste des pages inaccessibles et passer toutes les pages a un vérificateur HTML

7. sila correction des données du site n'est pas possible, on peut ajouter ce duifgait@nf (note:
cela entraine un parcours du répertoire et une redirection HTTP pour chaque élément mal épelé ou
mal capitalisé d'un URL, donc a des répercussions sur les performances)

LoadModule speling_module modules/mod_speling.so
AddModule mod_speling.c
CheckSpelling on

8. les pages utilisantke> dans les URL peuvent étre traitéesmpad_rewrite en ajoutant ce qui suit
danshttpd.conf (cela remplace le premiek & par «/ » dans I'URL puis recommence s'il existe
plus d'un & »):
RewriteEngine on
RewriteRule A *)\W\(.*)$ $1/$2 [N]

9. recherche des cartes c6té serveur par une commande de la forme (s'il n'en existe qu'une ou deux, la
modification peut étre manuelle, sinon un script peut automatiser le processus)
find /var/iwww/html -name *.map' -print

10.a ce stade, I'ensemble du site doit fonctionner correcteroargeut souhaiter activer FT®amba
ou WebDAYV pour permettre I'acces en mise a jour des pages

11.pour mettre le site en production, on peut soit déconnecter I'ancien serveur et changer I'adresse IP de
la machine qui le remplace, soit changer I'entrée DNS du site pour la faire pointer vers le nouveau
serveur.

14.7.1.3 Une configuration simple avec WebDAV

WebDAYV peut étre utilisé pour administrertout ou partie d'un site web. Danscet exemple,il est
utilisé pour I'ensembledu site, donc aucun autre acces ne doit étre autorisé (d'autres systemes
d'administration tels que FTP ou l'accesdirect aux fichiers- génentle fonctionnementdes clients
WebDAYV dont le systéme de verrouillage est différent).

1. création d'un répertoire pour les verrous WebDA¢lui-ci doit appartenir a I'utilisateur et au
groupe d'exécution Apache(voir les optiondJser etGroup danshttpd.conf) -
Ivar /httpd/webdavlocks est un bon choix

2. ajout des lignes suivantes dans la partie principaldtge.conf :

Loadmodule dav_module libexec/libdav.so
Addmodule mod_dav.c
DAVLockDB /var/httpd/webdavlocks

3. ajout des lignes suivantes dans la pdiieectory ou L ocation correspondant au site par défaut

DAV On

AllowOverride None

Options Indexes

AuthType Basic

AuthName "Administrateurs du site web seulement"”
AuthUserFile /var/httpd/htpasswd
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<Li mi t Except GET HEAD OPTI ONS>
require valid-user
</ LimtExcept>
4. contrble de propriété des fichiers et répertoires associés par I'utilisateur et le groupe d'exécution
d'Apache a l'aide d'une commande du genre
chown - R apache: apache /var/ww/ ht ni
5. création du fichier de mots de passe

touch /var/ httpd/ ht passwd
chown root: apache /var/ httpd/ ht passwd
chrmod 640 /var/ httpd/ ht passwd

6. création du mot de passe pour un utilisateur
ht passwd -m /var/ httpd/ ht passwd adm n_web

7. redémarrage 8pache ou rechargement de sa configuratiggar exemple
/etc/init.d/ httpd rel oad

8. il est désormais possible d'administrer I'ensemble du site a I'aide du protocole WéBBAV.
Windows 2000 et les clients plus récents peuvent y accéder parHasaris réseas dandS
Windows Explorer et les applications1S-Office peuvent sauvegarder directement les données dans
le site; GNU/Linux fournit des fonctions similaires pdavfs;

9. le schéma décrit ici ne fournit qu'une sécurité limitée. La lecture des détails sur 'authentification des
utilisateurs du manudipache est nécessaire pour le choix d'un schéma approprié a ses besoins. Il
peut étre nécessaire d'utiliser SSL (a I'aide du modatk sd d'Apache) pour sécuriser les
transactions.

14.7.2 SGBD: passer de MS-Access ou MS-SQL Server a MySQL ou PostgreSQL

De nombreuxpetits projets sous MS-Windows utilisent MS-Access. Ce produit est attirant pour
beaucoupcar il est simple d'y débuteret que son interface est familiere: il a cependantde sévéres
limitations: il n'a pas été concu pour une forte charge multi-utilisateurset ne peut gérer de grands
ensembles de données.

Des basesde donnéesplus importantespeuventutiliser MSSQL Server ou un SGBD connu:
Oracle, Sybase, IBM-DB2, etc. Dansle casde cessystemeslus importants,il peut étre préférablede
conserverle SGBD sur sa plate-formeexistanteet de ne migrer que les applicationsclientes.Cela est
particulierementppropriés'il existedescompétencepointuesau sein de I'administrationet que celle-ci
utilise de nombreusedonctionnalitéspropriétaires.ll existe des moyensde connexion standardaux
SGBD/R par le réseauet doncle choix de la plate-formepeut différer entrela baseet les applications
clientes.De plus, de nombreusedasespropriétairesnon Microsoft sont disponiblessur plates-formes
GNU/Linux et Unix ; il estdonc possiblede changerde systemed'exploitationssansavoir a apprendre
intégralement un nouveau SGBD.

En revancheles SGBD propriétairespeuventétre tres coliteuxet justifient de se demandeisi des
produits OSS pourraient répondre correctement aux besoins.

Les deux SGBD/R OSS les plus connuessont MySQL et PostgreSQL. Les deux produits sont
maturesavecdesbasesdnstalléesmposantest deséquipesde développemendctives.Les deuxont une
bonne conformité au standard SQL et assurent de trés bonnes performances.

Il estimportantde rappelerqu'il n'estpasimpératif qu'unebasesoit relationnelle Certainegaches
s'integrentmieux dansd'autresmodéleset I'utilisation directe d'un produit OSStel que Berkeley DB de
Sleepycatpeut étre extrémemenefficace.De méme,le modeleLDAP de basegéseathiérarchiquesest
tres adapté a certains types d'applications distribuées.

14.7.2.1 Migration de bases M S-Access

MS-Access n'estdisponibleque sur plate-formeMS-Windows, donc toutesles basesde ce genre
doivent étre portéessi un environnementtout-OSS est prévu. Un scénariointermédiaireintéressant
consistea migrerles donnéesrersune baseOSStout en conservaniMS-Access commefrontal ; celaala
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propriété de supprimer de nombreuses restrictions et problemes des sthtR#Agesss.

1 Import/export manuel

Il existe différentes manieresde transférerles donnéesdepuis MS-Access. Pour les
ensemblesimples,la méthodela plus aiséeest peut-étred'exporterles tablesau format CSV
(Comma Separated/alues) puis d'importer celles-cidansle nouveauserveur.Cette méthode
nécessitéa créationmanuellepréalabledestablessurle serveumaisne nécessitaucunlogiciel
spécifique.

Parexemple,voici les commandesle créationd'unebaseavecune seuletable et import
d'un fichier CSV danBlySQL ; il faut lancer l'interpréteur depuis l'invite par

mysql --user=myusername -p
puis saisir ce qui suit

create database mydb;
use mydb;

create table mytable (
firstname char(30),
surname char(30),
postcode char(10)

load data local infile 'exportfile.csv'
into table mytable

fields terminated by ', enclosed by "™
lines terminated by "\n\n’;

2 Import/export par scripts

Différents scriptset programmegpermettent'export intégral d'unebaseMS-Access avec
toutesles informationsnécessaires la re-créationde celle-ci dansun autre SGBD. Certains
produisentdes fichier a copier sur la nouvelle plate-formetandis que d'autresse connectent
directementpar le réseauet réalisentles modificationsimmédiatementUn exemplede scripta
fichier estexportsgl2.txt disponiblea http://www.cynergi.net/exportsal. |l produit desfichiers
contenant les ordres DROP TABLE, CREATE TABLE et INSERT qui permettent la réplications
de la baséMS-Access dansMySQL.

D'autresoutils de migration sont décrits dansl'article de Paul Dubois Migrating from
Microsoft Access to MySQL (http://www.Kitebird.com/articles/access-migrate.Html

Une fois les donnéegtransféréesijl est possiblede continuera utiliser MS-Access en
frontal vers les tableslocales suppriméespar des liens vers la nouvelle basesur le serveur
MySQL.

14.7.2.2 Migration de bases SQL Server

Le processus est trés similaire a celui décrit ci-dedsgort des données dans un format commun
(habituellementCSV) est souventsuffisantpour les basessimples.Des basesplus complexesincluant
procéduresstockéeset déclencheurgtriggers)nécessitenplus d'efforts et la gammed'outils disponibles
(certainssontOSSet d'autres commerciaux)mérite un coup d'oeil pour aiderau processusle migration.

Par exemple

¢ PGAdminest libre pour I'administration de bastsstgreSQlet dispose d'utilitaires enfichables

pour la migration depuis d'autres moteuptus d'information est disponible a
http//www.pgadmin.org/

* SQLPorterde Realsoftstudio est un produit commercial disponible en différentes variantes selon
les moteurs source et cibleoir :
http://www.realsoftstudio.com/overview.php
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¢ SQLWaysd'Inspirer est un autre outil commercial qui assure I'administratidyssQL ainsi
gue la migration de données depuis les bases compatibles ORBC
http://www.webyog.com/sglyog

 le siteMySQLliste une vaste ligne d'autres outils de conversion
http://www.mysqgl.com/portal/software/convertors/index.html

14.7.2.3 Points particuliers pour la migration de bases de données

La migrationdesdonnée®stparfoisla partiela plusaiséedu travail, car si I'on accedeaux données
sous la forme de tables SQL directes, il ne reste pas grand-chose a faire.

Lesproblemegpeuventsurtoutsurvenirdesoutils annexe®t langagegle scriptsqui entourentoute
baseréelle. SQL lui-méme est standard,quoigue quasimenttous les éditeursde SGBD I'étendentet
encouragena ['utilisation de leurs extensionson standardll existe aussisouventdifférentesmaniéres
d'obtenir un résultat donné en SQL et le choix de la plus efficace peut varier entre les moteurs.

De nombreusespplicationssont engendréepar des générateur®u des éditeursde formulaires.
Ceux-ci peuvent ne pas fonctionner avec d'autres SGBD que celui avec lequel ils sont vendus.

MySQLet PostgreSQLlont énormémentévoluécesdernieresannée<t il estdoncimportantde se
fonder sur des articlegcentsavant de choisir s'il faut migrer et vers quel produit.

14.7.3 Travail de groupe: abandonner MS-Exchange

MS-Exchangdournit les servicesde courriel, agendaet carnetd'adressed! esten principe utilisé
avec le client MS-Outlookde MS-Windowsquoique certains utilisent aussi MS-Outlook Web Access
(OWA) pour fournir les fonctions de base par une interface web.

Toutesles fonctionsde MS-Exchanggeuventétreremplacéepardespaquetage®SS,souventde
manieretres efficace. Le problemerésidedansla transparencalu remplacemenpour les clients MS-
Outlook car le mécanismale communicationMS-Exchange/MS-Outloastpropriétaire. MS-Outlookest
susceptibled'accédera certains services standardouverts mais la perception utilisateur est parfois
différentede celle fournie avecle protocolepropriétaire En conséquencel, estutile d'étudierl'éventuelle
migration vers un paquetage client OSS en paralléle de celle du serveur, la population utilisatrice percevant
danstous les casune modification,mémeen conservanMS-Outlook Le client de remplacemente plus
naturel esEvolutionde Ximian.

14.7.3.1 Points particuliers généraux

Lesnomset motsde passede tousles utilisateursMS-Exchangeontstockésdansle systemeles
versionsrécentesutilisent Active Directory pour cela et dés lors les élémentssur la migration des
informationsutilisateursprésentesilleurs dansce documents'appliquentici. En gros, les serveursOSS
peuventaccéderaux donnéespar LDAP et on peut, soit utiliser Active Directory depuisles nouveaux
serveurs, soit migrer les données vers un entrep6t OSS ©pgme DAP

14.7.3.2 Points particuliers pour le courriel

Certainsutilisateurspeuventavoir stockéun volume considérablele courriel, aussibien personnel
guepartagéla conservatiorde la tracede la totalité du courriel émiset recua desimplicationslégaleset
réglementairegjoncle stockageet I'accésa cesdonnéesioiventétre étudiés Les utilisateursde portables
peuventtéléchargetout leur courriel sur celui-ci ou choisir de conservemune copie synchroniséavecun
maitre conserveé sur I'entrep6t central.

Lors dela planificationdela migrationdesservicescourriel, il estimportantde localiserl'ensemble
des données locales et d'en garantir I'accessibilité post-migration.

MS-Exchangepeut utiliser les groupesMS-Windowscomme listes de distribution- il s'agit des
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mémesgroupesque ceux que MS-Windows utilise pour le contrble d'acces.Ce n'est pasune méthode
habituelle d'administrationdes listes de diffusion dansun environnementOSS mais celle-ci peut étre
supportée si nécessaire.

Si MS-Outlook estconservécommeclient, il seranécessairel'enreconfigured'acces« natif » aux
boites en accés IMAP.

MS-Exchange ne disposed'aucunecapacitéd'exportet la migrationdesdonnéesloit s'effectueipar
une connexion cliente.

Pour plus d'informationssur les systemesde courriel OSS, se reportera la sectionll.2 et a
'annexeC.

14.7.3.3 Points particuliers pour les carnets d'adresses

MS-Outlook batit automatiguemenin carnetd'adress@ersonnehu fur et a mesurede la réception
et de I'expéditiondesmessaged.es utilisateursont éventuellemenaussiaccesa des carnetsd'adresses
partagédVS-Exchange. Le contenude cescarnetsd'adressesloit étre migré versun format lisible OSS.
Lescarnetsd'adressepersonnelpeuventétre exportésauformat vCard,comprisparde nombreuxclients
de courriel et analyséspar desscriptsde conversionvers d'autresformats si nécessaireDe méme,les
carnets d'adresses partagés peuvent étre exportés puis chargés dans un entrepbt LDAP.

Lesprincipauxproblemesproviendrontsansdoutedu fait que MS-Outlook et MS-Exchange tendent
a ne pas utiliser en interne le standardRFC822 des adressesourriel, donc les donnéesdes carnets
d'adressepeuvente contenirguedesadressesutilisableslors del'export. Dansce cas,il seranécessaire
d'effectuemun traitementsupplémentairavecun scriptaccédana I'entrepbtActive Directory pour traduire
lesadresseauformatRFC822; cettetraductionpourraétrenécessairenémesi MS-Outlook estconservé
comme client courriel car il ne pourra utiliser son format interne pour envoyerdu courriel par des
protocoles standard tels que SNMP.

14.7.3.4 Points particuliers pour I'agenda

Certainesadministrationsont une utilisation considérabledes fonctions d'agendade MS-outlook
pour organiserdesréunionset la réservationdes salles.Cesfonctions peuventétre utiliséessansMS
Exchange mais avec quelques limitations.

Si une migration parallélevers desclients OSSest planifiée, les agendasievrontétre exportésau
format vCal puis chargés sur la nouvelle plate-forme de gestion d'agendas.
14.8 Migration de la bureautique vers I'OSS
14.8.1 Office

14.8.1.1 Conversion de documents

OpenOffice.org est capablede lire et écrire remarquablementtien les formats Microsoft; il n'est
donc pasnécessairele convertirles documentdurantle processugle migration. Si unetelle conversion
estsouhaitéecelle-ci peut étre automatiséavecla fonction AutoPilote du menuFichier. Celle-cifournit
un moyende conversiorde massalesdocumentsLa décisionde conversiordépendde I'utilisation future
du document.Le chapitre5 abordeen termesgénérauxes formats de documentset leur conversion.Si
ceux-ci sont destinés a des modifications répétées, le format a utiliser est celui de la majorité des éditeurs.

14.8.1.2 Conversion de modeéles

OpenOffice.org peututiliser directementes modélesau format MSWord 97 maisil estpréférable
en pratiquede convertirceux-ciau format natif et de les stockerdansune zone partagéeappropriéeCela
donnel'opportunité de testerchacunet de corriger les erreursde conversion.OpenOffice.org effectue
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directementl'essentieldu travail de conversionet le processugpeut étre automatisépour les grandes
guantités de modéles a l'aide de la fonction AutoPilote du menu Fichier.

Les modeéles issus d'autres traitements de textes devront sans doute étre recréés manuellement.

14.8.1.3 Conversion de macros

OpenOffice.org utilise un langagede macroa la BASIC. Sastructureesttrés similaire a celle des
langageasitilisés par MS-Word et les derniéresversionsde WordPerfect, cependantes nomsd'objetssont
différents, ce qui imposera un certain effort de conversion manuel pour chaque macro.

Lesmacrosde documentseprésententesrisquesséveregpourla sécuritéet ne sontpasnécessaires
pour les tdchesquotidiennes,il est donc préférablede rechercheres moyensde s'en dispenser.De
nombreusedachesde mise en forme sont mieux réaliséesa l'aide des modeleset des styles et la
manipulation simple de données peut étre réalisée a l'aide de formulaires.

Depuisla versionl.1d'OpenOffice.org, un enregistreude macrosestapparusimplifiant la création
de macros simples si celles-ci sont jugées essentielles.

Il n'existeactuellementaucuneméthodeautomatiquepour convertir les macrosbien qu'un effort
certain soit en cours sur ce point.

14.8.1.4 Traitement detexte

De nombreuxtraitementsde texte existentsousMS-Windows. Les organisationdiengéréesonten
généralhomologuéun seul paguetag®u peuventsetrouverdansune phasede transitionentredeux.Les
plus habituels sont

¢ Microsoft Word ;

¢ Microsoft Works;

e WordPerfect ;

e Lotus AmiPro etLotus WordPro;
¢ Lotus Notes;

« IBM DisplayWrite.

La cible OSS egDpenOffice.org.

Les fichiers aux formats Microsoft Works, IBM DisplayWrite et Lotus ne sont pas directement
lisibles par OpenOffice.org et nécessitentine conversion.ll estsouventpossibled'exporterces fichiers
depuisleur applicationméredansun format communacceptablesinonun outil de conversiontiers peut
étre nécessaire.

Lesfichiers WordPerfect ne sontpasencoredirectementisibles maisl'inclusion de ce formatdans
OpenOffice.org est un projet en cours. Un script de conversion est disponible, ce qui peut étre utile pour les
conversions de masse.

Le site web http://www.raycomm.com/techwhirl/magazi ne/techni cal/openofficewriter.html compare
de maniére trés utile les fonctions disponibles sous MSWord et OpenOffice.org. L'interface est
suffisammensimilaire a celle de MS-'Word pour permettreaux utilisateursde basculerde I'un versl'autre
sanstrop de difficulté (bien qu'une formation appropriée soit toujours souhaitablepour présenter
efficacement le nouveau produit).

14815 P.A.O.

La production de documentsau-delades capacitésdes traitementsde texte est habituellement
réalisée avec des logiciels de P.A.O. (publication assistée par ordinateur). Les plus communs sont
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¢ Framemaker ;
e Pagemaker ;
¢ QuarkXpress.

Le produitOSSScribus sur http://web2.altmuehlnet.de/fschmid estcenséremplacercesproduitset
peut mériter une évaluation.

OpenOffice.org est beaucoupplus puissant que ne I'étaient les traitementsde texte lors de
I'apparition des premierslogiciels de P.A.O. Des fonctions avancéegelles que les documents-maitres
permettentiésormaisie gérerde vastesprojetstels quela productionde livres et lesfonctionsde miseen
page sont maintenant tres souples.

Desapprochedlifférentesincluent!l'utilisation de paquetagele post-traitemenbu le texte estsaisi
dansun langagea balisessimilairea HTML puis convertidanssonaspecfinal imprimableparapplication
de feuilles de style. Cessystemesansl.H.M. peuventétretresutiles pourla productionde documents
évolution rapide ainsi que pour I'impression a la demande a partir de données de SGBD.
14.8.1.6 Tableurs

Parmi les principaux tableurs sddS$-Windows on trouve

¢ Microsoft Excel ;

* Lotus 123 et ses dérivés.

MS-Excel est de loin le plus répandu.

La cible OSS egbpenOffice.org bien queGnumeric soit aussi a considérer.

Dansde nombreuxcas,unemigrationde MS-Excel ou Lotus 123 versOpenOffice.org ou gnumeric
ne doit poserque peude problémessaufsi la feuille de calcul contientdescontrélesou autresmécanismes
nécessitant des macros. Dan ce cas, ces contrbles et macros doivent étre réécrits.

14.8.1.7 Présentation

Dans un environnementMSWindows, les présentationssont habituellementcrééesavec MS
PowerPoint ou Corel Draw. MS-PowerPoint avec son formatppt est le plus courant.

La cible OSS est OpenOffice.org. Il peut relire les présentationgviS-PowerPoint avectrés peu
d'erreurset peut étre configuré pour enregistrerau format *.ppt si on le souhaite.Commeindiqué a la
section14.8.1.2ci-dessusjl peut étre intéressantle transféreren masseles modelesimportantsvers le
format natifOpenOffice.org.

Les utilisateursdevraientpouvoir basculerentre MS-Power Point et OpenOffice.org assezaisément
car les concepts et I'aspect de I'écran sont trés similaires.
14.8.1.8 Graphiques et manipulation d'images

Les paquetages graphiques se divisent en trois catégories principales

* les logiciels de présentation, abordés a la setdoB.1.7ci-dessus

« les logiciels de dessin vectoriel, typiguement des logiciels de CAO/DAO d'entrée de gamme et
paquetages de typdicrosoft Visio;

* les logiciels de dessinkitmap», notamment les programmes de tiffePaint et ceux de
retouche photo commdobe Photoshop.

Version 1.0 - fr 1 Page79



Guide IDA de migration Open Source Scénario 1 - MS-Windows

1 Dessin vectoriel
OpenOffice.orgnclut un outil de dessin vectoriel.

Dia (http://www.lysator.liu.se/~alla/dia) estun paquetag®SStressimilaire & MS-Visio.
Il esttresutilisé pourla génératiorde diagrammeslocumentairegt sesfiltres lisentlesfichiers
desanciennewersionsde MS-Vision (pasceuxdela version2002).11 contientunebibliothéque
de symbolespour de nombreusespplicationsKivio effectueun travail similaire etil estcongu
pour s'intégrerharmonieusementlans I'environnementKDE mais semble plus axé sur les
organigrammes.Sodipodi (httpi/sodipodi.sourceforge.net/) fonctionne bien avec les SVG
(Scalable Vector Graphics).

Les fichiers originairesde MS-Visio et similairespeuventétre lus par les logiciels OSS
mais cela doit étre testé dans chaque cas particulier avant de planifier une migration.

2 Dessin bitmap

Cettecatégorieva de programmesimplescommeMS-Paint jusqu'adeslogicielsavancés
de retouchecommeAdobe Photoshop. Le mondeOSSa produitau moinsautantde programmes
graphiguegjuele secteupropriétaireavecdesvariationssimilairesenfonctionnalitéset qualité.
Un paquetage cependant émerge, @bsGimp (http//www.gimp.orgj.

The Gimp estsusceptibladelire a peuprestousles formatsgraphiquesitmap connus(y
comprisle formatinternede Adobe Photoshopet peuten écrirela plupart. Il fournit toutesles
fonctionnalitésd'un bon programmede dessinavec les couches,les canauxet autresoutils
avancésfamiliers des utilisateurs de Photoshop The Gimp est largementutilisé pour la
générationet I'amélioration d'imagespour le web et la publication. La seule fonctionnalité
majeureencoremanguanteestle traitementcompletde la gestiondescouleurset il peutn'étre
pas adapté pour le travail de pré-presse de trés haute qualité.

14.8.1.9 Génération PDF

Engendreun fichier PDF sousOSSestbeaucouplus simpleque sousMS-Windows danslequelil
faut acquérirdeslogiciels commerciauxcommeAdobe Acrobat. Il existede nombreuxoutils PostScriptet
PDF disponiblesdansles distributionsstandardoour cela. De plus, OpenOffice.org fournit un moyende
produiredirectementune sortie PDF. La fonction de productionde PDF peut étre configuréecommeun
service d'impression, ouvrant ainsi cette méthode aux utilisateurs restamtsddisdows.

14.8.2 Courriel

Il existe une gamme énorme d'interfaces utilisateur pour le courriel, aussi bien pour les
environnementpropriétaireqqu'OSS En conséquencea,e documenine peutfournir gu'unschémagénéral
du processugie migration et des points particuliers.Le courriel est aussiabordéen sectionl1.2 et en
annexeC.

Les principaux points c6té client sont

¢ choix du nouvel agent utilisateur de courriel et donc de son interface utilisateur
* migration du courriel existant stocké
¢ migration des entrées de carnets d'adresses existants.

Quelquesoitl'agentde courriel choisi, il seranécessairele migrerle courriel stockéet les entrées
de carnetsd'adressesSi I'ancienagentestconfigurépour stockertous sesdossierssur un serveurlMAP,
trespeudetravail estnécessairetle nouvelagentpeutétresimplementonfigurépoury accéderLorsque
desfichiers locaux sont utiliséscommedossiersjl seranécessairele les identifier puis de les convertir.
Par défaut, MS-Outlook stocke le courriel dans des fichiers dont l'extension est *.pst dans
C:\Documentsand Settingskutilisateur*Local Settings\Application Data\Microsoft\Outlook.
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Parmi les outils de migration utiles

 http//outport.sourceforge.netkexporte les donnédsS-Outlook versEvolution ou autre il est
en développement actif et, a mi-2003, conserve des limitations importantes dont l'incapacité a
exporter les piéces jointes

¢ ['outil d'export deMS-Outlook lui-méme, capable d'écrire aux formats CSVMIEXce ; il
souffre aussi de l'impossibilité d'exporter les pieces jointes vers ces formats

« http://sourceforge.net/projects/ol2mbomn outils OSS de conversion des fichiepst en
formats utilisables par les agents QSiSransfere les piéces jointes

« Kmailevt - un outils OSS pour convertir quelques formats propriétaires pour une utilisation avec
Kmail.

14.8.3 Agendaset travail de groupe

Les agendasainsi que la gestionde contactset le courriel sont souventgroupéssousle terme
générigued'assistantpersonnelgPIM - PersonalnformationManagement)Certainspaquetagemtégrés
tels que MS-Outlook fournissentles trois fonctions sousune seuleinterfacetandis que d'autrestels que
Act! privilégient la gestionde contactset doivent étre considéréssommeplus prochesdes systéemegde
CRM (Customer Relationship Management).

La cible OSS est Evolution qui intégreles fonctionsde manieresimilaire a celle de MS-Outlook.
Mozlla peutaussiétre candidat il inclut un client courriel capableet un module agendaest désormais
disponiblea http://www.mozilla.org/projects/calendar - fondé sur le standardiCalendaret permettanta
publication et le partage d'agendas par les utilisateurs selon le protocole WebDAV.

14.8.3.1 Agendas

Certaineglesfonctionsles mieuxréaliséeslesagenda®SSsetrouventdanslessuitesdetravail de
groupe web et celles-ci peuvent étre considéréescomme des candidats pour un service global a
I'organisation.

Le standardiCalendar(précédemmentCalendar)définit un format d'échangepour les entrées
d'agendagdesdétailspeuventétretrouvéssur http://www.imc.org/pdi ainsiquedansles RFC 2445,2446
et 2447). De nombreusesuitesd'agendagsomprennente format qui estdoncle cheminde prédilection
pour la migration ainsi que la méthode normale pour I'administration quotidienne.

Certainsdesoutils de migration mentionnésau 14.8.2ci-dessugpeuventaussiextraireles données
d'agenda depuis les fichidvtS-Outlook au format iCalendar.

14.8.3.2 Gestion de contacts

Quasimenthaquepaquetagele courriel ayantexistéa défini son propreformat pour les stockage
desdonnéegle carnetd'adressedDe nombreuxsebornentau simple stockaged'adressesourriel maisles
formatsrécentdendenta incluretoutessortesd'informationssurlescontactsLa diversitédesformatsrend
la migration plus difficile qu'elle ne devrait I'étre.

Heureusementges applicationdes plus populaires,aussibien propriétairesqu'OSS,ont tenduces
dernieresannéesa implanterle format d'échangesCard (précédemmentCard). La spécificationde ce
format estouverteet peut étre obtenuesur http://www.imc.org/pdi ainsi quedansles RFC 2425et 2426.
Lorsqueles contactdoiventétretransférégl'uneapplicationpropriétaireversune applicationOSS,c'estle
format a privilégier.

Une autre maniéred'administrerles informations de contactsconsistea les consoliderdansun
annuairegénéralde I'organisatiorauquelon accédepar LDAP. C'estcertainemente qu'il faut faire pour
les donnéedargementutiliséestelles que I'annuaireinterneet les listes de diffusion fréquentesdansde
nombreusesrganisationsCelane peutcependantemplacetotalementes carnetsd'adressepersonnels
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un carnetd'adressedoit étrepetit et ciblé surles besoingde la personnegui l'utilise, tandisqu'unannuaire
doit étre compréhensible et (probablement) trop important pour y naviguer avec efficacité.

Certainsdesoutils de migration mentionnésau 14.8.2 ci-dessugpeuventaussiextraireles carnets
d'adresses depuis les fichiétS-Outlook au format iCard.

14.8.4 Navigation web

Les utilisateursde MS-Windows ont des chancesd'utiliser une version quelconquede Microsoft
Internet Explorer pourle web. Il estaussipossiblede trouverNetscape, Mozlla ou Opera. La cible OSS
estGaleon, quoiqueMozlla reste un bon candidat car il fonctionne sEi&Windows.

La migration d'un navigateurvers un autre est assezfacile pour les utilisateurscar tous ont des
fonctionnalitéset I.H.M. similaires (sauf les navigateursen modetexte tels que Lynx, pour desraisons
évidentes) Les utilisateursserontavanttout concernéspala conversionde leurs favoris; de nombreux
navigateursOSS peuventimporter ceux de MS|E et de Netscape s'ils sontinstalléssur la mémeplate-
forme, maissi le systemed'exploitationestdifférent, il peutétre nécessair@'exporterpréalablementes
favoris au format HTML.

Toute organisatiorutilisant un intranetdoit vérifier quele HTML soit conformeaux standardsiu
W3C afin qu'ils s'affiche correctement sur tous les navigateurs. Les outils disponibles sur
http//www.w3c.org/sont d'une aide certaine.

Toutesles pagesdépendantle JavaScripinécessiterontin test particulierementpprofondicar la
gestion de ce dialecte varie selon le navigateuret ['utilisation d'extensionsnon standardpose des
problémes.

Toutesles pagesdépendanide contrélesActiveX devront étre re-développéepour fonctionner
différemmentcar les navigateursOSS ne supportentpas cette technologiepropriétaire. ActiveX a un
modele de sécurité trés pauvre et sa dés-activation est toujours une amélioration.

Lesformatshabituelsimbriquéstels que Java,PDF, Flashet RealPlayeisontbien supportégarles
navigateursOSS (souventavecun composantnon OSStoutefois,qui peut étredifficile a trouversurle
site de I'éditeur); d'autresformats tels que Shockwave Director nécessiterontCrossOver Plugin de
CodeWeavers.

14.8.5 Bases de données personnelles

Les utilisateurs de donnéestrop volumineusesou trop complexespour un tableur mais pas
suffisammentpour justifier un SGBD commercial complet utilisent souvent Microsoft Access. Ce
paquetagdournit un stockagede donnéegelationnelsimpleainsi que desoutils de scriptset d'éditionde
formulaires.

La migration de données vers les SGBD OSS est couverte a la 4dctich

Il y a desavantages stockerles basesde donnéessur desserveurshien administrésmémesi la
fonction de l'informatique centrale n'est pas d'administrerles donnéesni d'assurerle support des
applications.Une migration OSSfournit I'opportunitéd'offrir un tel servicede stockagede donnéesen
implantant un serveur sur lequel les utilisateurs puissentbatir leurs propres applications. Plusieurs
paquetages web peuvent étre choisis comme base, tels que PHPmyAdmin
(http://www.phpmyadmin.net/documentat)on

Les outils a baseld4.M. plus traditionnelle incluent

« Kexi (http://www.koffice.org/keXi - un frontal de SGBD du projet KDE, ciblé vers un marché
similaire a celui d&1S-Axxess ;

« DBDesigner (http://www.fabforce.net/dbdesigngrdun outil pour utilisateurs plus avancés qui
s'integre avec Gnome et KDE
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¢ Knoda (http://www.knoda.orgd/- un autre frontal simple pour KDE.

Aucun de ces outils ne permet l'accés aux fichhESsAccess.

14.9 Migration des services d'impression vers 'OSS

Dansles petits environnementsle bureau,il estcourantque les imprimantessoientdirectement
branchéessur les postesde travail. Dans des organisationsplus importantesainsi que danscelles qui
réalisentdes travaux d'impressionde grand volume, on trouve plus souventdes imprimantesréseau
celles-ci peuvent étre connectées directement au réseau ou pilotées par un serveur d'imprimante.

Les environnement©SS permettenies deuxapprochegjuoiqu'il soit plus courantde trouver des
serveurs d'impression avec un petit nombre d'imprimantes de grande capacité.

14.9.1 Le modele d'impression MS-Windows

L'impressionsous MS-Windows est quasimenttoujoursréaliséedepuisune option de menud'une
application; l'utilisation de la ligne de commandessttresrare. Les applicationsengendrentine sortie
imprimée selon un processustres proche de celui utilisé pour l'affichage. Un ensemblede pilotes
spécifiqguessont utilisés par le systemed'exploitationpour envoyerle flux de donnéesversl'imprimante.
Cespilotessonten généralfournis par le constructeude I'imprimanteet doiventétreinstalléslocalement
ou sur le serveurd'impressiomavanttoute impression.Dansun environnementéseaujl esten principe
meilleur d'installer et configurer les pilotes sur le serveurd'impressionafin d'éviter la configuration
manuelledesclients(il restenécessairele connectetesimprimantesauclient, ce qui peutétreréaliséala
main ou par un script de connexion).

14.9.2 Le modéle d'impression Unix et GNU/Linux

GNUY/Linux utilise un modéled'impressiorhérité de I'Unix BSD : les applicationsengendrentles
fichiers ou desflux de donnéegyui sontpassés unefile d'impressiomui assurde travail d'impression.
Lestravauxpeuventétremis enfile ettransmisde maniéretransparenté d'autresmachineduréseaulLes
premierssystemedJnix ne disposaienpasd'interfaceunifiée pourla génératiordesdonnéesi'impression
ce qui imposaita chaqueapplicationd'incluredu codepour tout type d'imprimantea piloter. A I'époquede
I'impressionen mode texte cela n'était pasun probléme,mais lorsqueles constructeuront ajouté des
capacités graphiques, ils ont aussi créé chacun un nouveau langage d'impression différent.

Lessystemedsl'impressiorBSD ont toujourseula capacitéde traiterles travauxd'impressiorparun
ensemblede filtres et on a commencéa écrire des filtres de conversionentre différents langages
d'impressiorpour augmenteta gammedesimprimantessupportéesl es meilleuresimprimantesutilisées
dansleslaboratoiresierecherchealisposantl'interpréteur$ostScriptce dernierfut choisicommelangage
indépendant de l'imprimante.

De nombreuxdistributeursGNU/Linux remplacentdésormaide systemed'impressiorBSD parun
nouveaupaguetageppeléCUPS (CommonUnix Printing System)qui acceptde protocoled'impression
Internet (IPP- Internet Printing Protocol) en plus du standardlpr. Cela complétela transitionvers le
nouveau modele d'impression

1. les applications engendrent les travaux en PostScript

2. lorsque les travaux sont passés au systeme d'impression, I'application peut demander certaines
fonctions spéciales de I'imprimante (impression en duplex, pliage, brochage, perforation,
assemblage, etc.). Les demandes ont un format standard mais n'ont évidemment d'effet que si
I'imprimante dispose du matériel correspondant. Il existe une méthode standard permettant aux
applications de connaitre les fonctions permises par une imprimante ¢gonnée

3. les travaux peuvent entrer dans une file locale ou étre passés immédiatement a un serveur
d'impression il est inutile que l'utilisateur connaisse la méthode utilisée

4. le serveur d'impression exécute le travail a travers une suite de filtres qui convertissent
progressivement celui-ci au format nécessaire a l'imprimante et contréle la communication avec
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celle-ci.

Le fonctionnemente plus de 600 modélesd'imprimantesestactuellementalidé avecce modele
(c.-a-d.lesapplicationsGNU/Linux peuventaccéder touteslesfonctionsdisponiblesparles pilotesMS
Windows avec des résultats équivalents, voire meilleurs).

Bien que PostScriptsoit le format intermédiairele plus répandu,CUPS peut étre configuré pour
supporterquasimenttout format de fichier pour lequel desfiltres sontdisponibles.En particulier, il est
habituel de permettrel'impressiondirecte des PDF, JPEG et quelquesautresformats et certainssites
ajoutent des filtres d'impression améliorée automatique du courriel, etc.

CUPSestuneinterfacecompatibleavecla suitelpr deBSD ainsiqu'avede Ip desUnix systemeV.
Il estainsi possiblede remplacerentierementes ancienssystemesdes machinesexistantes(FreeBD,
OpenBSD et de nombreuses variantes Unix commerciales). Un portagkl8afdndows est en cours.

CUPS permettouteunegammede fonctions,y comprisl'auto-découvertde serveurdd'impression,
comptage de pages, quotas, etc. Se reporter au site \G&HP&ndiqué plus bas.

14.9.3 Mise en place d'un service d'impression OSS

Pour les tous petits déploiements)a configurationd'imprimantesconnectées chagueposte est
simple. Celles-ci peuvent étre partagées sur le rés€&iRS le permet de maniere trés aisée.

L'utilisation de serveursd'impressionest recommandéalés lors qu'on dépasseune poignéede
clientsou quele volumed'impressiorestsubstantielUn ou plusieursserveursdoiventétreinstallésavec
desnomslogiquesdansle DNS en plus de leursnomsde machinesCelapermetdesconfigurationsavec
des noms référencetels que imprimante.exemple.org plutét que pc35.exemple.org cela simplifie
considérablemenies futuresréorganisationsChaguemachinecliente doit pointer vers un serveurpour
toutes les demandedd'impression cela évite toute reconfigurationde poste lors de I'ajout ou de la
suppression d'imprimantes.

14.9.4 Impression depuis MS-Windows vers des imprimantes servies par GNU/Linux

Il existe plusieurs manieresde servir les postesMS-Windows depuis les serveursd'impression
GNU/Linux ; elles varient en quantité de travail initial et en quantité de travail par client.

14.9.4.1 Utiliser le protocole Ipr
Cette méthode est appropriée pour de trés petits nombres deMiEwWisidows.

Ipr estun protocoletréscourantpour les machinedJnix. Commementionnéplus haut, celui-ci est
progressivementemplacépar IPP maisil estlargementimplantéet peutétre utilisé par de nombreuses
versions deMS-Windows’.

1. vérifier que la machine GNU/Linux accepte les travauxXgrar
2. obtenir les pilote$1S-Windows pour l'imprimante (le pilote idéal devrait étre celui générique de

CUPS qui engendre du PostScript portable mais il est possible d'utiliser des pilotes spécifiques si

CUPS est configuré pour permettre I'impression directe)
3. se connecter comme Administrateur de la mackiséMVindows ;

4. ouvrir l'utilitaire Réseau du Panneau de configuration, choisir I'onglet Services et s'assurer de la
présence de la lignelmpression Microsoft TCP/IR ou l'ajouter si nécessaire (cela nécessite le CD

de distribution et un redémarrage)

5. configurer l'imprimante comme locale (pas résgat lors de la sélection du port, créer un
« Nouveau port LPR et le faire pointer vers le serveur GNU/Linux.

Le client MS'Windows estalorsenmesured'imprimerparle serveur maissesoutils peuventne pas

8 NdT: Il semble que MS-Windowle ne permette pas cette méthode.
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étreen mesurede voir ni manipulerestravauxenfile d'attente CUPS permetl'administrationwebdoncil
faut prévenir les utilisateurs d'utiliser cette voie si nécessaire.

14.9.4.2 Utiliser les partages d'imprimantes

Cetteméthodeestaussiappropriégpourles petitsnombresde clientsMS-Windows ; elle fonctionne
aussi bien ave®!S-Windows 95/98/Me qu'avedS-Windows NT/2000.

1. installer et configureBamba sur le serveur GNU/Linux en suivant les instructions pour créer des
partages d'imprimantessamba peut aisément créer automatiquement un partage pour chaque
imprimante dont il a connaissance

2. sur chaque clieri1S-'Windows, utiliser l'assistant d'ajout d'imprimantes pour ajouter une imprimante
réseay il devrait étre possible de naviguer parmi une liste de serveurs pour trouver celui a utiliser.
Les pilotes d'imprimantes devront étre installés localement sur chaque client.

Il estpossibled‘affiner ce schémaen chargeantes pilotes versle serveurSamba (sousle compte
Administrateura l'aide de l'assistantd'ajout d'imprimantes)afin qu'il ne soit plus nécessairal'installer
ceux-ci individuellement sur les clients.

14.9.4.3 Utiliser la configuration Pointer - imprimer

Cette méthodeest appropriéepour des installationsplus vastesainsi que celles dont les postes
doivent étre installéspar du personnelmoins qualifié; elle nécessitenettementplus de travail pour sa
configurationinitiale maisestbeaucoupplus simplea utiliser ensuite.Le processugstassezzomplexeet
tous les détails peuvent étre trouvés dans la collection Samba-HOWTO.

1. installer et configureBamba (version 3.0 ou supérieure pour I'ensemble des fonctions, mais
I'essentiel fonctionne depuis la version 2.2.4), compilé avec le suppoitR;

2. configurerCUPS pour le support des imprimantes-Windows en ajoutant le paquetage des pilotes
CUPS;

3. utilisercupsaddsmbpour installer les pilotelS-Windows de CUPS dansSamba ;

4. se connecter depuis un cli?d&Windows (avec un identifiant permettant la modification de la
configuration d'imprimantes sur le serveur) pour ajuster les caractéristiques de l'imprimante par
défaut (taille de page, et¢.g'est une tache plus ardue qu'il n'y paraitd@&nindows présente
deux fenétres identiques a différents emplacements de I'l.H.M. de configuration et une seule
s'applique aux réglages par défaut (les détails sont dans le Samba-HQWTO)

5. rechercher le serveur dans les favoris réseau sur chaquégsafiedows, effectuer un clic droit
sur l'imprimante choisie et choisitGonnecter. L'imprimante apparait alors dans les imprimantes
locales et peut étre utilisée sans probleme.

14.9.5 Schémas de migration de l'impression

Pour les petits sitesavec quelquesposteset imprimantes,il est simple de configurerun serveur
d'impressionGNU/Linux et de reconfigurer chaqueclient a la main. Si plusieursimprimantessont
partagéegpar despostes,il peutétre opportunde consolidercelles-cisur un serveurd'impressionCette
tachepeutétrefacilitée parl'ajout de cartesEthernetauximprimantesjui le permetten{celapeutapporter
aussiune améliorationsubstantielledes performancegpar rapportaux interfacessérie ou parallele).Les
imprimantes paralléles peuvent bénéficier de boitiers d'impression réseau.

Des sites plus importants bénéficierontcertainementde I'utilisation d'un ou plusieursserveurs
d'impression ces machinespeuventaussiassurerd'autrestdchesmais si le volume d'impressionest
substantieljl faut sesouvenirquela conversionde PostScriptversd'autresformatsestconsommateude
ressourcegprocesseuret les machinesdoivent étre dimensionnéeen conséquencela configuration
Pointer- imprimer estintéressantea'il faut supporterdesclients MS-Windows car la migration despostes
desanciensserveursMS-Windows vers les nouveauxGNU/Linux peutalors étre réaliséepar un simple
script de connexion.

Version 1.0 - fr 1 PageB5



Guide IDA de migration Open Source Scénario 1 - MS-Windows

14.9.6 Problémes potentiels
Certains problemes habituels peuvent étre évités par une planification rigoureuse

¢ chaque imprimante doit étre contrélée par un seul serveur et tous les postes et serveurs doivent
envoyer leurs travaux d'impression au serveur de contrdle de l'imprimante choisie (cela est
particulierement important pour les imprimantes réspdahs le cas contraire, une imprimante
peut recevoir plusieurs travaux d'impression simultanés avec corruption possible du;résultat

« dans la mesure du possible, un seul jeu de pilotes doit étre utilisé pour formater les documents
vers une imprimantgcela est souvent préférable depuis le serveur de contrdle de l'imprimante
mais pas nécessairemermila dépend dans une certaine mesure du serveur qui dispose du
meilleur pilote pour celle-ci. Les autres machines par lesquelles transitent les impressions doivent
les traiter comme des données brut@ans le cas contraire, un pilote peut tenter de formater un
flux qui I'a déja été, au détriment du résultat. Cela ne peut étre un probleme que lorsque I'édition
contient des données binaires.

14.9.7 Autres informations sur l'impression

Une grandequantitéd'informationsestdisponiblesurle web; les sitessuivantssontde bonspoints
de départ

¢ http://www.cups.orgf CUPS, the Common Unix Printing System

« http://www.linuxprinting.org/ le site de I'impression Linux avec une grande quantité
d'informations utiles

« http://www.linuxprinting.org/kpfeiles/SambaPrintHOWT®e HOWTO de l'impressioBamba ;
il s'agit du site de la distribution de l'auteur et le document est un travail en cours. Chercher la
derniére version.

14.10 Applications natives

Cesapplicationspour lesquellesn'existe aucunealternative OSS et ne peuventétre recompilées
devrontétre exécutéesur leur systemed'exploitationnatif ou par un émulateurmatérielou logiciel. Les
technigues évoquées au chapliBed s'appliquent alors.

14.11 Protection anti-virus

Un paquetageanti-virus a jour est désormaisessentieldansles environnementdiS-Windows et
Apple Macintosh. Mémeles organisationpeuconcernéegar la sécuritéprennentdesrisquesen ignorant
cette protection.

Par contraste,l existetrés peu de virus fiables affectantles systémed0SS. En conséquencda
protection anti-virus en environnementOSS est souventlimitée a I'analysedu courriel pour éviter le
passage de virus vers les utilisated&Windows.

Dansle passéont existédesattaquesautomatiquesle systemegDSSdont la plus fameusedtait le
«ver de Morris ». Une grandeattentionportéesur la sécuritédepuiscet événement considérablement
réduitlesrisquesmaisil esttoujourspossiblequ'unvirus efficacepuissevoir le jour. De bonnespratiques
d'administratiorsystéemeainsi quel'éducationpermanentelesutilisateurssontactuellementinemeilleure
défense que les logiciels anti-virus.

Deux projets OSS anti-virus sont actuellement connus. Open Anti Virus
(http://www.openantivirus.org/) et ClamAV (qui a apparemmentlisparud’Internet). Tous les deux sont
dansles premiersstadesdu développementt ne peuventétre recommandésctuellementDe nombreux
produitsanti-viruscommerciawdisposentie versionsqui s'exécutensur plates-forme©SS.Cesversions
ne sont pas totalementéquivalentesa leurs équivalentsMS-Windows- en généralplus orientéesvers
I'analysede courriel queversla détectionala voléedevirus dansle codeexécuté courantdansce dernier
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environnementCependantcomme expliqué ci-dessus cette détectiona la volée est, pour I'essentiel,
inutile sur les systemes OSEanalyse de courriel est généralement suffisante.

14.12 Références

« http://www.samba.org/le serveur de fichiers/impression/domaSaenba ;

« http://www.openldap.org/le serveur d'annuai@penLDAP ;

 http://www.kernel.org/pub/linux/libs/pam/Linux-PAM-html/pam.htné guide de
l'administrateur systéme Linux-PAM

e http://samba.mirror.ac.uk/samba/docs/man/Samba-HOWTO-Collection.latallection
principale des HOWT@amba ;

¢ http://www.csn.ul.ie/~airlied/pam_smlte module PAM pam_smb d'authentification des
utilisateurs GNU/Linux avec SMB

e http://samba.idealx.org/index.en.htmés outils et HOWTO IDEALX en relation av&amba
(certains sont en francais).
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15 Scénario2 - Unix

L'administration disposede serveursUnix (« gros Unix » - Solaris, HP/UX, AlX, OSF/1,etc.),
utilise des PC avec des applications client/serveur et quelques stations Unix et terminalx

La migrationdespostesPC estsimilaire a celle du scénaridl ci-dessusles stationset terminauxX
exécutenten principe desapplicationsX qui devraients'exécutesansproblemesur les nouveauxpostes
OSS. Le principal probleme réside dans la migration des serveurs.

La migration d'Unix vers GNU/Linux estsimilaire au portageentredeux versionsd'Unix ; il faut
garderen téte que le terme Unix recouvreles basesAT&T, BSD et OSF/1qui sontdesimplantations
différentes du standard POSIX- tout comme GNU/Linux. Les différences apparaissentiorsqu'un
programme utilise des fonctions non-POSIX, typiquement celles d'administration systeme et d'optimisation
de performancesLes programmesécrits en tenant faiblement compte de POSIX auront aussi des
problémes I'écriture de programmegportablesestun art et les productions« maison» nécessiteronsans
douteun certaintravail (I'élimination desalertesde compilationproduitesau plus hautniveaud'alerteest
un bon début). Cependantles problemesserontplus souventdu niveaudu détail plutét que du niveau
architecturalLes Unix utilisentdesprotocolesouvertstelsque TCP/IPainsiquelesservicessommungels
que DNS et DHCP.

Il estaussivraisemblableque la configurationsoit différente,quoiquele format de stockagedes
donnéesait peude chanced'étrepropriétaireet doncleur manipulationpar GNU/Linux devraitétreassez
aisée.Celainclut les noms et mots de passed'utilisateursbien que des différencessubtilespuissenten
empécher le transfert direct.

Si le codesourceestdisponible,la recompilationdevrait permettrele portagedu code.ll faudra
cependant traiter certains points

1. il n'existe pas de standard pour les emplacements des fichiers et ceux-ci peuvent étre codés en dur
dans les programmes (comme par exerysghbin, /usr/local/bin ou/opt/bin) ;

2. la valeur des constantes systéme peut varier, comme par exemple le nombre maximal de fichiers
pouvant étre ouverts simultanément

3. il peut y avoir des différences subtiles dans le langage de programmation, par exemple ksh et
pdksh; les différents compilateufs sont plus ou moins stricts dans le contréle syntaxique et un
code autorisé sur une machine peut engendrer une erreur sur une autre.

Le code peut ne pas étre portable par exemple en raison de

A) l'utilisation non portable de constantes, comme celle d'un nombre au lieu de SIGPIPE (défini dans un
en-téteC) ; c'est un exemple d'une programmation dans un systeme d'exploitation au lieu du standard
POSIX;

B) présupposés sur la longueur de mot ou l'ordre des octets.

gcc, le compilateurde GNU/Linux, disposed'optionspermettantune certainesouplessalansces
circonstances.

4. chaque Unix peut avoir des fichiers d'en-tétes et des bibliotheques différents, qui peuvent aussi se
trouver a différents emplacementtes emplacements et noms peuvent étre modifiés
automatiquement des lors gu'ils ont été trousiésependant ces éléments ont des comportements
différents, une intervention manuelle peut étre nécessaire, par exemple

A) la sémantique de certains appels systeme est différente
a) pour les threads,
b) exec (le bit setuid des scripts est ignoré),
c) entrées/sorties asynchrones,
d) ioctl pour le controle des tty
B) valeurs différentes de errno.

Le coded'origine peututiliser desapplicationsou bibliothéquespropriétaireson disponiblessous
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GNU/Linux. Il peutnécessitetuneréécriturepour utiliser ce qui estdisponible; ce peutétrenotammente
cassi desinterfacesmnatériellesspécifiquessontnécessairesne cartede télécopiepar exemplell peuty
avoir beaucoup de travail dans ces circonstances.

5. les fichiers makefile qui servent a la compilation peuvent nécessiter une adaptation correspondant
aux différences mentionnées ci-dessus

6. les applications peuvent faire des suppositions sur des sous-systémes spécifiques tels que
I'impression et les bases de donnémxa peut impliquer par exemple une réécriture de code; SQL

7. le portage de tout code vers un nouveau matériel, compilateur ou systéeme d'exploitation peut faire
apparaitre des anomalies qui étaient depuis toujours dans le programme sans jamais apparaitre, par
exemple parce que la mémoire est organisée differemment, que les entiers ont une taille différente
ou gue les octets sont ordonnés difféeremment.

Les références qui suivent donnent plus de détails

¢ http://www.linuxhg.com/quides/LPG/nodel136.html

e http://wwwl.ibm.com/servers/esdd/articles/porting_linux/index.html?t=gr,|1=335,p=PostSolaris2L
inux ;

¢ http://www-106.ibm.com/developerworks/linux/library/lI-solar/?open&t=grl,|=921,p=So]-Lx

¢ http://www-1.ibm.com/servers/eserver/zseries/library/techpapers/pdf/gm130115.pdf

¢ http://www.unixporting.com/porting-quides.html
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16 Scénario3 - grand systeme

L'administration s'appuie sur un grand systeme(qui peut étre MVS, VM/CMS, AS/400o0u
mémeUnix). De nombreux utilisateurs ont desterminaux en modetexte. Il y a quelquesPC, utilisés
essentiellement en émulation de terminal mais avec une ou deux applications locales.

Ce scénarioest similaire a celui du client |éger pour ce qui concernele poste de travail, en
particulier si I'architecture doit perdurer.

Aucune information sur la migration des serveurs n'était disponible.
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17 Scénario4 - client 1éger

L'administration utilise des posteslégers qui accedentpar Citrix ou similaire a un mélange
d'applications MS-Windows et Unix.

L'utilisation du BRA n'estpassupposédci car les raisonsqui ont pousséa l'adoptiondu modéle
client Iéger ont des chancesd'existerencore.Si cependantne migration versle BRA estimaginée,la
plupart des problemesdu scénariol se produiront.La migration de ce scénariodansces conditionsest
alors tres simple car l'architecture ne doit pas évoluer.

Puisquele client esttres léger, tout ce qui estnécessairest un outil de visualisationOSS pour
chaqueprotocole.Le systemede fenétragene nécessitepas de grandescapacitésdonc un gestionnaire
léger tel quévwm peut étre suffisant.

Les protocoles suivants peuvent étre supportés (parmi d'autres)

1. HTTP: n'importe quel navigateur OSS devrait suffire. La capacité d'exécution de JavaScript et Java

doit étre étudiéede plus, les composants supplémentaires nécessaires doivent étre supportés
directement, via un substitut utilisant le paquetalggger ou le paquetage propriétaiteossOver
Plugin de CodeWeavers

2. ICA : c'est le protocole propriétaire @érix. Cette société fournit un afficheur ICA gratuit mais
non-OSS qui fonctionne sous GNU/Linux

3. RDP: c'est le protocole utilisé pS-Windows Terminal Server ; un afficheur OSS,desktop, est
disponible;

4. VT220, VT100, etc: ces protocoles DEC sont tous supportés<mam avec la variable
d'environnement TERM appropriéddrm peut émuler de nombreux types de termingoer
exemple, la valeuFERM=prism9 émule le protocole utilisé par les machines PRIMi)

connexion au serveur s'effectue par telnet (toutes les émulations supposent une connexion telnet ou

similaire ainsi qu'un protocole en mode caractére et non en mode page)

5. 3270: le programme&3270 fournit le support approprida connexion au serveur s'effectue par
telnet;

6. X : c'est le protocole d'affichage natif sous GNU/Linux et ne devrait poser aucun probléme.

Il existe des produits propriétaires pour certains des protocoles plus ésotériques.
Le projetde serveurde terminauxLinux (LTSP- http://www.ltsp.org/) fournit nombrede kits pour

bétir desclientslégersfondéssur GNU/Linux. Ce projet estextrémementctif et la qualité deslogiciels
semble excellente.

Les modificationsnécessairesur les serveurssontsimilairesaux considérationgbordéeslansles
autres scénarios.
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18 Annexe A : Etudes de cas publiées

18.1 http://www.turku.fi/tieto/liite44.rtf

Test par la ville de Turku de

¢ OpenOffice.org

e Xx3270:;

¢ IBM Host On-Demand

« WRQ Reflection for the Web
* Hansa

¢ émulateur AS400

* Netscape Communicator

e Mozilla;

» Konqueror,

* F-Secure Anti-Virus.

Aucune expérience de migration réelle n'est rapportée. L'intention est de migrer en 2003.

18.2 http://www.m-tech.ab.ca/linux-biz

Il s'agitd'unensemblale sitesutilisantapparemmenBNU/Linux. L'information sur chaquesite est
faible mais contient des liens vers des contacts possibles susceptibles de fournir plus d'informations.

18.3 http://www.washingtonpost.com/ac2/wp-dyn/A59197-2002Nov2?lanquage=printer

Il s'agitd'unedescriptionde I'utilisation de'OSSenEstrémaduréEspagne)Unedistributionlocale
appeléelinex (http://www.linex.org/) a été créée.Leur expérienceest que les utilisateursont peu de
problémesd'utilisation; ceux-ci nécessitentin accésa MS-Windows pour traiter les formats Microsoft
dans certaines circonstances. lls ont annoncé récemment le suppodO@aiBidsateurs.

18.4 http://www.newsforge.com/print.pl?sid=02/12/04/2346215

C'est une histoire sur la ville de Largo qui contient de nombreuxliens et étudie le codt de
possession.

18.5 http://people.trustcommerce.com/~adam/office.html

C'est une entreprise qui a décrit son expérience de migration vers I'OSS sur les postes comme sur les
serveurs (site KDE).

18.6 http://www.business2com/articles/mag/print/0,1643,44531,00.html

C'estunedescriptionde Zumiez qui a installé despostesGnomeXimian, ainsi que d'autresétudes
de cas.

18.7 http://lwn.net/Articles/13301/?format=printable

Ce site présentedes expériencesau Danemark.ll se réfere a un rapport du Danish Board of
Technology malheureusement non entiérement traduit en anglais

9 NdT: Le traducteur non plus ne lit pas le danois :-(
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18.8 http://www.siriusit.co.uk/support/casestudies/k g _case.html

C'est une étude de cas sur une entreprise britannique qui a récemment migré vers I'OSS.

18.9 http://staff.harrisonburg.k12.va.us/~rlineweaver

C'est une expérience d'utilisation de I'OSS dans des écoles.

18.10 http://www.li.org/success

C'est une liste d'études de eagielques informations utiles.

18.11 http://statskontoret.se/pressrum/press/2003/press030207english.htm
http://www.statskontoret.se/pdf/200308enq. jedf
http://www.statskontoret.se/pdf/200308engappendix.pdf

C'est une étude de I'OSS dans les administrations publiques en Suede.

18.12 http://www-
3.ibm.com/software/success/cssdb.nsf/topstoriesFM?0OpenForm&Site=linuxatibm

C'estune liste d'étudesde cas spécifiquesIBM qui ne contiennentaucundétail réel et sont trés
orientées serveur mais donnent une idée de |'utilisation de GNU/Linux dans le monde réel.

18.13 http://h30046.www3.hp.com/search.php?topiccode=linuxCASESTUDY

C'est une liste d'études de cas spécifiques HP.

18.14 http://openapp.biz/seminar/Tony_Kenny/Tony Kenny.pdf

L'hépital Beaumontde Dublin a entieremenmigré versl'OSS sur plusieursannéesnon seulement
pour l'informatique technique mais aussi pour I'administrative.Le lien donne de nombreux détails.
L'hépital pensedconomiseparce changementin ordrede grandeuide 13 millions d'eurossurunepériode
de 5ans.ll s'estrenducompteque,correctementdministréeja migration a été trouvéeacceptablepar
toutes les équipes et que les systemes OSS peuvent étre utilisés de maniere beaucoup plus efficace.
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19 AnnexeB : Wine

Wine est I'acronymerécursif de « Wine Is Not an Emulator® » et tous les détails peuventétre
trouvés suhttp://www.winehg.com/

19.1 Histoire

Le développemente Wine a commencéutourde 1993 par Bob Amstadtqui utilisait GNU/Linux
et MS-‘Windows surla mémemachine.Les logiciels GNU/Linux étaientarrivésa un point permettande
satisfairede nombreuxbesoingnaisil avaitcertaingeux dontil étaitfou qui n'étaientdisponiblegjuesous
MS-Windows.

Fatiguéde redémarreuniquementour jouer, il commencaa travailler surle moyend'intercepter
les appels systemedes jeux utilisés pour les faire correspondrea ceux de I'environnementX sous
GNU/Linux. D'autresentendirentparler de ce travail et vinrent a la rescoussejusqu'ace que Wine soit
capable d'exécuter les jeux auxquels ils souhaitaient jouer.

Autour de 1995, certainstentérentd'exécuterd'autresprogrammesgdont Quicken et la suite MS
Office et ceux-ci devinrentle centred'intérét principal. Un groupedistinct fit sécessiongontinuantle
supportdestechniquesgraphiquescomplexesutiliséesdansles jeux mais rarementnécessairedansles
applications bureautique.Le projet prit alors une approcheplus formalisée, avec une équipe de
développeurgtun chefde projet. Depuis2000;le projeta étéreprisde maniereplus systématiquavecun
chef de projet et une équipe supportbasésaux Etats-Unis,deux petites équipesde développementu
Canadaet desdéveloppeurslansla plupart despayseuropéensDes éditeursmajeurscontribuentaussi,
IBM par exemple.

Des techniquesd'identification des appelssystemespar les programmesdfurent créées.Dans de
nombreux cas, le développementd'une petite quantité de code permettaitle fonctionnementd'une
application.Il fut trouvé que les programmegréparentsouventl'appel a une interfaceparticulieresans
réaliserl'appellui-méme.Le codefut alors écrit pour permettreaux programmesle continuera faire ces
appels préparatoires sans déclencher d'erreur intermédiaire, ainsi que le code des appels eux-mémes.

La premiéreutilisation commercialede Wine fut réaliséepar Corel qui réalisaun gros travail de
supportde Wine et l'utilisa pour produire une version native GNU/Linux de WordPerfect 8. D'autres
entrepriseson depuis utilisé Wine pour produire une version GNU/Linux de leurs produits avec le
minimum d'effortset de modifications,|'unedesderniéregtantXilinx qui réalisedespaquetagede CAO
spécialiséen électroniquelLe projet Ximian Mono prévoitd'utiliser Wine pour permettreauxapplications
.NET écrites pour MS'Windows de fonctionner sansréécriture (voir http://appde.winehg.com/ pour le
détail du niveau de support de diverses applications).

Récemmentune équipe de développeurdMS-Windows expérimentésa commencéa réalisation
d'unesuitede programmesle test systématiquelesplus de 12 000 appelssystemeactuellemenprésents
dans I'ensemble des bibliotheqi4S-Windows.

ActuellementWine secomposed'environ750000lignes de code « C » implantantautourde 90%
desappelsdesspécificationscourantesle MS-Windows tellesque ECMA-234 et Open32.Les appelsnon
publiguement documentés sont plus difficiles & implanter mais des progres sont en cours.

Certainesntreprisegjui travaillentsur Wine développentlu codepour desfonctionsparticulieres
initialementpropriétaires Elles font cela pour se fondre elles-mémesinsi que leur travail dansle flux
principal du projet. Elles insérentleur code dansce flux lorsqu'ellesdisposentd'une sourcede revenus
alternative suffisante. Les supports d'OLE et de ActiveX entrent dans cette catégorie.

19.2 Ce que Winefait

Wine interceptetousles appelssystemeviS-Windows et MS-DOS ainsi queles interruptionsBIOS

10 NdT: Le traducteur s'est laissé dire que c'est aussi I'acronyme de WINdows Emulator...
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pour tenter de les faire correspondradans|'environnementX GNU/Linux. Les instructionsnativesdu
processeusontexécutéesommeellesl'auraientété dansl'environnemenMS-Windows et c'estpourquoi
MS-Wine n'est pas un émulateur intégral.

Wine n'estpas lié a l'architecturelntel x86- il existe par exempleune version pour Alpha de
DEC/Compag,mais le besoin et I'utilisation sérieusen'existentque sur x86. Il ne permet pas aux
programmesMS-'Windows x86 de s'exécutersur une autre architecturetelle que PowerPCni SPARC,
guoiqueWine puisse se compiler et s'exécuter sur les deux.

Toutesles interfacesde I'environnementMS-Windows ne peuventavoir de correspondanceéans
I'environnementX GNU/Linux. Certainesn'ont simplementpas d'équivalent.Cela veut dire que dans
certainscas une quantité significative de code doive étre écrite pour permettrela correspondanceRar
exemple,il y a desproblémesavecles curseurdes plus complexeautilisés par certainsprogrammedS
Windows. Le systemeX-Window ne peutpasgérerplus de deuxcouleursdansun curseur,ce qui oblige
Wine a faire des hypotheses sur les couleurs a utiliser, parfois avec un résultat inutilisable.

Wine est en réalité composéde deux produits; Wine lui-méme qui permet I'exécution de
programmesMS-Windows et Winelib une bibliothéque de compilation destinéea la production de
programmesnatifs GNU/Linux (c'est celle-ci que Corel a utilisé pour la version GNU/Linux de
Wor dPerfect).

Winelib peut étre utilisée pour exécutersur un matériel non-x86 des programmesdont le code
source est disponible, quoique des problemesspécifiquesexistent encore pour d'autresarchitectures
(notamment concernant l'ordre des octets).

19.3 Ou Wine est bon

Le supportdesprogrammedMS-Windows 3.x/95/98/Me/NT estdisponible(moinscompletpourMS-
Windows NT). De nombreuxprogrammegpour MSWindows 2000 fonctionneront,sauf s'ils utilisent de
nouvellesinterfacesspécialiséesntroduitespar ce dernier.Peude travail a été fait pour le supportdes
programmes spécifiquésS-Windows XP mais il en existe trés peu.

Wine supportel'essentieldes interfacesdocumentéesie MS-Windows, cependanpastoujoursde
maniereaussicompléteque l'on pourrait le souhaiter.Voir http://www.winehg.com/?page=status pour
connaitre I'état actuel du support davise.

Les programmes qui s'exécutenten isolation ou utilisent uniguement des interfaces de
communicationexternesdoivent fonctionner. Chagueprogrammedoit étre testé individuellementcar
I'interaction des interfaces et paramétres utilisés peut poser probleme.

Il a été rapporté l'utilisation avec succesde certains compilateurs et environnementsde
développements.

19.4 Ou Wine n'est pas bon

Certaines zones spécifiques sont incomplétes, I'échange dynamique de données(DDE) par
exemple cependantde nombreuxprogrammedont des appelsDDE sansutiliser ceux-ci en réalité et
ainsi fonctionnenttrés bien. OpenGL et autreslogiciels graphiquesa hautesperformance®ont aussides
problemesL'implantationdeslistesde contréled'acceACL - commedansMS-Windows NT) existeen
partie mais n'est pas encore intégrée avec les ACL du systeme d'exploitation sous-jacent.

La technologiedes pilotes VxD, introduite par MSWindows 98, est une zone difficile. Elle
nécessitd'acceésau matériel et a l'intérieur du noyau d'une maniérequ'aucunsystememulti-utilisateur
sérieux ne peut permettre.Des techniquesexistent pour produire des résultatséquivalentsmais elles
impliguentune quantitéde travail et leur fonctionnement'estpasgaranti. Danscertainscas,les éditeurs
peuventétre convaincusde produire une version GNU/Linux utilisant les interfacesnormales.Ce type
d'accesétantabandonnéar Microsoft (les architecturede type MSWindows NT ne le permettentpas),
cela cessera progressivement d'étre un probléeme.
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CertainsprogrammesviS-Windows tententde manipulerdirectementes périphériquegnotamment
les ports série). Cela n'est pas autorisésous GNU/Linux ni sousUnix. Cela ne s'appliqueen principe
gu'auxpaquetagesle communicationtels que Procomm ainsi gu'aux programmesdssusdu mondeMS
DOSpour lequel il était nécessaire de procéder ainsi.

Le rendu de certainesimages graphiquesn‘est pas encoresatisfaisant(en particulier celui des
policesTrueType) mais ce but est activement poursuivi.

L'autrezonede difficulté estle logiciel produit par Microsoft lui-méme,car celui-ci tend a utiliser
desinterfacesnon documentéesQuoiqu'il soit possiblede découvrirce qui se passe les développeurs
doiventétreprudentscarles lois surla rétro-ingénieriesonttrésstrictesdanscertainspays.Les Etats-Unis
parexempleinterdisentcelle-cidanstousles caset de nombreuxpaysoccidentauxhe l'autoriseniquepour
établir une compatibilité. Ainsi, le travail sur cette partie restera toujours assez lent.

L'exécutionde logiciels d'installation,en particulier, a été problématiquemais de récentstravaux
ont résolu I'essentieldes difficultés et le travail continue. Certainesde celles-ci sont causéegar les
développeurgde paquetagegui n‘appliquentpas les techniquesrecommandéed.'accesa la basede
registreen estun exemple.Wine maintientsabasede registredansun format différent de celui de MS
Windows pour en faciliter la récupérationTant queles interfacesdocumentéesontutilisées,celan'a pas
d'importancemais parfois, les développeursententd'y accéderdirectementau risquede corrompreune
base de registre réelle sddS-Windows, avec pour résultat un fonctionnement impossible ¥éoe.

Wine est parfois critiqué pour sesfaibles performancesnais cela est souventdd a la quantitéde
code de déverminagell est possiblede compiler Wine sanscelui-ci mais cela doit étre réalisé avec
prudence car alors les éventuels problemes ne pourront étre diagnostiqués sans une nouvelle recompilation.

19.5 Wine - alternatives commerciales

Comme mentionnéplus haut, des versions étenduesde Wine sont disponiblescomme produits
commerciawafin d'aiderau développementlu tronc principal de celui-ci. Les deux entreprisegjui font
cela sont Transgaminget CodeWeaversTransgamingtravaille essentiellemensur I'amélioration des
interfacesgraphiquest sonoreset sonproduitestdestinéau marchédu jeu. CodeWeavergravaille surles
applications bureautiques principales et édite un pradrogsOver Office qui supporteMS-Office etLotus
Notes.

19.6 Wine et Visual Basic
Il a été rapporté un fonctionnement\deual Basic 3 mais aucun détail n'est disponible.

Visual Basic 6 nes'installeactuellemenpas.Le travail esten courspourréglercela,maisil esttrop
tot pour dire si le résultat sera un succes complet ou non.

Aucune autre version n'a été testée.

19.7 Migration d'application vers Wine

Voici une liste des lignes directricesde gestiondu processusde migration d'applicationssous
GNU/Linux avecWine :

1. contréler les conditions de licenceertaines entreprises ont réalisé des licences qui interdisent
I'exécution de leur application hors du systeme d'exploitation cible. Oracle par exemple faisait cela
et Microsoft commence a le faire pour les composants qui peuvent étre téléchargés gratuitement
faire une liste a part des programmes qui entrent dans cette catégorie

2. obtenir une copie de chaque application a migles licences site peuvent ne pas permettre les
copies pour tests

3. configurer une machine avec la derniere versiowihe ;
4. tester chaque programme de la liste de test, noter tous les problémes rencontrés ainsi que la phase de
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survenance (installation, initialisation ou exécution) et valider leur impact sur une sélection
représentative d'utilisateurs finalsoter aussi les problemes de performances

5. pour chaque programme de la liste de problemes, contrbler tout d'abord I'existence éventuelle d'une
version GNU/Linux et tester alors celle-ci aussitdt que possddes le cas contraire, contacter
I'éditeur pour lui suggérer d'en réaliser une, par exempleVeivitid (il faudra négocier séparément
avec chaque éditeuy)

6. siI'éditeur refuse de coopérer, il faudra trouver une application alternative ou abandonner;le projet

7. utiliser la liste des DLL et appels systeme manquants nécessaires pour en déterminer un co(t
d'implantation tester a nouveau chaque programme avec les derniéres versitgime/tiénelib
jusqu'a disparition de tous les problemes (parfois, les correctifs posent des probléemes a des
programmes qui fonctionnaient correctement)

8. Wine est normalement compilé avec la trace de déverminage, ce qui impacte négativement les
performances (en particulier pour l'interaction écrdayter a nouveau tous les programmes qui
fonctionnent avec des problemes de performances sur une ver$ibnedmmpilée sans la trace de
déverminage si les performances restent insuffisantes, un travail de développement sera nécessaire.
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20 AnnexeC : systémes de courriel

Cetteannexedétailleles systemesle courrielengénéralcarla gammede produitsOSSpeutparfois
engendrer une confusion et la terminologie utilisée n'est pas toujours claire.

Le modelede courriel Internetestfondé sur un certainnombrede composantsogiques,chacunen
charged'unetachespécifigueet communicantvecles autresparle biaisde protocolesouverts.Cemodele
est celui utilisé par les systemes OSS. Il est mieux décrit par quelques diagrammes.

DessinlModeéle de courriel Internet

Ce diagrammemontre le chemin de remise d'un courriel. Celui-ci est engendrépar un agent
utilisateur de courriel (MUA - Mail User Agent). Il estensuitepasséa un serveurde courriel qui doit
déciders'il peutle remettrelocalementou s'il doit étre passéa un autreserveur.Le courriel estpasséde
serveura serveurusqu'ace quel'un d'entreeux décidequ'il esta mémede remettrele courriellocalement,
cequ'il fait. Unefois la remisecomplétéele courrielestdisponiblepoursalectureparun MUA. Le MUA
final a la responsabilitée releverle courriel ainsi que de passercelui-ci a uneinterfaceutilisateurpour
I'affichage.

L'algorithmede décisionde remiselocale ou non pourraitétre I'objet d'un autre chapitre.En bref,
chaqueserveurconsulteun ou plusieursfichiers de configuration locaux ainsi que l'information des
serveursDNS (les enregistrementdX principalement).C'est ce dispositif qui déterminece qui est
considérécomme local. Pour le courriel non local, le serveur utilise ensuite cette information pour
déterminer le prochain serveur de courriel a contacter.

La structure générale d'un serveur de courriel est présentée er2figure

L'agentde transportde courriel (MTA - Mail TransportAgent) acceptedes connexionspar les
autresserveurde courrielset les MUA par le protocolesimplede transportde courriel (SMTP - Simple
Mail TransportProtocol).Si le courriel estdestinéa la remiselocale,il estpasséa un agentde remisede
courriel (MDA - Mail Delivery Agent), responsablelu stockagedansla boite du destinataireLa boite
n'estqu'unmoyende stockageade données un fichier parexemple,un ensemblale fichiersou mémeune
base de données SQL. La structure de stockage précise est définie par ce que le MDA sait utiliser.

Lorsqu'unutilisateursouhaiteconsultersoncourriel, il utilise un MUA qui, soit relevedirectement
le courriel, soit contacteun composantserveurqui releve le courriel de la boite pour lui. De tels
composantserveurd'entrenpasdansle modeéletraditionnelMTA/MDA/MUA et on peutlesappelerdes
agents d'acces au courriel (MAMMail Access Agent)), quoique ce terme ne soit pas d'usage courant.

Le MUA communiqueavecun MAA al'aided'unprotocoleouvert,usuellemensoitle protocolede
bureaude poste(POP- PostOffice Protocol)ou le protocolelnternetd'accesau courriel (IMAP - Internet
Mail Agent Protocol).En principe, le protocole POP supprimele courriel de la boite lors de la releve
tandisqu'IMAP le laisseen place.Ce dernierpermetaussiau MUA de modifier la boite, parexempleen
supprimant un courriel ou en le déplacant d'un répertoire vers un autre.

Le MUA peut stocker le courriel localementsur la machine qui I'néberge.Cela se produit
normalemensiI'on utilise POP.Ce stockagdocal permetd'enrendrel’accésutur indépendandu serveur,
ce qui est particulierementutile pour les machinesdont la connexionau réseaun'estpas permanente.
IMAP, d'unautrecété,fonctionneen principesanscopielocale maispeutaussifonctionnerdansce qu'on
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Dessin 2Composants de serveur de courriel

e ™

appellele mode déconnectéqui conserveune copie locale a laquelle on peut accédersansconnexion
réseau.Dans ce mode, les boites locale et serveursont synchroniséedors de I'établissemenid'une
connexion réseau. Malheureusement, tous les MUA n'assurent pas un support total de I''MAP déconnecté.

Parfois,un programmeiers relévele courriel et le stockeenlocal pour quele MUA y accedesans
avoir aseconnectetui-mémeauserveur Cestypesde programmeséléchargente courrielcontrairement
aux MTA qui recoiventcelui-ci poussépar un autre MTA. Cela peut étre utile si les utilisateursne
souhaitenpaspermettrede connexionversleur machinedepuisinternetou s'ils opérentderriéreun pare-
feu. Un exemple de programme de ce typdesgimail.

La difficulté de ce modéle est que les applicationsdisponiblesne correspondenpas toujours
directementcar celles-ciassurensouventplus d'unefonction: un MTA par exemplepeutincorporerla
fonction MDA et le MTA trés répanduSendmail peut méme étre utilisé comme MUA danscertaines
circonstances.

Lorsquele courrielpassedu MUA d'origineparlesdifférentsserveursrersle MUA destinataireun
ensembled'en-tétesest ajouté, détaillantle trajet parcouruet contrdlantle traitementdu courriel par les
différentesmachines Certainsen-tétessont conformesau standardMIME (Multi-purposelnternet Mail
Extension),utilisé pour de nombreuse$onctionsde contrdle,dontle supportdesjeux de caractéresion-
ASCII, descontenusmbriquéstels queles imagesainsi queles piécesjointes. Lorsqu'unMUA joint un
fichier, il enregistresontype dansun en-téteMIME et c'estensuiteau MUA destinatairele décodercelui
Ci.

Différents éléments de ce modeéle sont détaillés ci-dessous.

20.1 Agentsdetransport decourriel

De nombreuxMTA permettenta I'administrateude contrélede l'origine des messagescceptés.
Celui-ci est souventréalisé en limitant la plage d'adressedP depuis lesquellessont acceptéedes
connexions SMTP. Il est extrémement utile dans la prévention du courriel non sollicité (spam) transmis par
le relais du MTA en occupant indiiment sa bande passante réseau.

Il existeun ensembled'environ 20 extensionsa SMTP appeléSMTP étendu(ESMTP- Extended
SMTP) qui permetnotammentaux MTA compatiblesun transfertde courriel plus rapide en utilisant
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I'extension ipeline».

Uneautreextensioractivele chiffrementde sécuritéde la couchetransport(TLS - TransportLayer
Extension) et encore une autre, SMTP-AUTH, permet l'authentification d'utilisateurspar différentes
techniguesCesdeuxextensionssontutiles pour permettrea connexiona un client situéa uneadresseP
hors de I'espaceautorisé (par exemplepour un ordinateurportable connectéa Internetdepuisun site
aléatoire). Voir20.4.2plus bas.

Le modeled'originesupposaitjuele comptede courriel étaitassocié un comptede connexionsur
le serveurde courriel. Cela permettaitau MTA d'interrogerle fichier local de mots de passepour
l'authentificationdes utilisateurs.Ce modeleest trop restrictif et les MTA modernesdoivent désormais
supporteres utilisateursvirtuels dont les caractéristiguesont stockésdansune basede donnéesouvent
indépendantele cellesde connexion.Celaimplique quel'utilisateurpeutavoir desmotsde passalistincts
pour le courriel et pour la connexion.

La basede donnéegeutétreauformat LDAP, SQL ou un fichier plat. MySQL estle serveurSQL
préféré en raison de son efficacité et de sa rapidité pour cette application essentiellemenen lecture.
PostgreSQL etOracle peuvent aussi étre utilisés.

Une base LDAP est recommandée en raison de son meilleur support pour une structure distribuée.

LesimplantationsLDAP pardéfaututilisent souventies produitsde basesle donnéeBerkeleyde
Sleepycat Systems.

Parfois,une machinepeutseconnecteide maniereintermittentea un serveurde courriel. Celapeut
arriver par exempledansle casde télé-travailleursou d'utilisateursde portables ainsi que dansle casde
petitesentreprisegour lesquellesle codt d'une connexionpermanentene peut étre justifiée. Dansces
circonstancede MTA centralne peut pousseille courrielcommeil le ferait normalementt doit stocker
celui-ci jusqu'al'établissement'une connexion.Le cas est similaire pour le MTA (s'il existe)de la
machinecliente ou de la passerellale courriel d'unepetiteentreprise CesMTA doiventétre capablesie
supporter de telles situations et sont souvent appelées hétes intelligents (Smart Hosts) si c'est le cas.

La remise depuis un héte intelligent peut étre réalisée par SMTP ou POP3.

La remisepar SMTP estsansdifficulté et la sécuritéde la machinedestinatairgpeutétreaméliorée
en restreignant les connexions entrantes au seul hote intelligent.

LaremiseparPOP3estréaliségparun MUA ou parl'applicationfetchmail. Cederniertéléchargde
courriel vers une boite locale comme mentionnéci-dessusou remet celui-ci a un MTA, par exemple
lorsque plusieurs comptes de courriel sont impliqués.

Cesdeuxméthodedonctionnentbien maisontcommeinconvénientle nepaspermettrd'utilisation
delistesnoirespouréviterle spamoriginairederelaisouvertset autressourcesndésirablesDesoutils tels
gue SphamAssassin peuventliminerunegrandepartiedu spammaisles coltsde traitementsontbeaucoup
plus élevés et une bande passante plus élevée est utilisée par la reléve du courriel a examiner.

20.2 Agentsutilisateur de courriel

Les MUA et MUI ensembleconstituentle paquetagepercu par de nombreuxutilisateurscomme
« application de courriet. C'est le logiciel client qui s'exécute soit directement sur un serveur web, soit sur
le postede travail pour permettrea ceux-cil'émissionet la réceptionde courriels.Une certaineforme de
stockageest en principe fournie afin que les messagesoient triés dans des « dossiers> ou « boites
locales» pour un usage ultérieur.

Le MUA utilise desprotocolegelsque SMTP pourl'émissionet IMAP ou POPpourla réceptionet
le tri. Il interpretele format des messagegt peut décomposetes messageMIME en leurs différents
composants.

Lorsqu'unniveaude sécuritéélevéestnécessairde MUA estaussiresponsablelu chiffrementet
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dela signaturedesmessagedeux standardeoncurrentsontenlice : S/IMIME, fondésurles certificats
X.509, et PGP/GPG fondé sur un format de certificats différent avecun modeéle « web de confiance»
plutbt que <«hiérarchie de confiance

De nombreuxMUA OSSpermettenta signaturenumériqueal'aide de GNU Privacy Guard (GPG).
Peu supportentes signaturesS/MIME. Les entittscommercialeset gouvernementalesnt opté pour le
standard S/MIME et son utilisation doit donc étre acceptée.

20.3 Stockage de courriel

Les systemesde courriel des Unix d'origine supposaientque le propriétaire d'un compte de
messageriavait accésa la machinehébergeante serveurde courriel et pouvaitlire un fichier contenant
ses messagesou que le courriel était remis a la machine sur laquelle I'utilisateur se connectait
habituellemenpourtravailler. Celaétait parfait pourdesenvironnementsde peud'utilisateursqui devaient
avoir aussiun comptede connexionréel sur une machineserveurde courriel, mais n‘estgénéralementi
praticable, ni sQr.

Le format original de stockagede courriel était constitué d'un seul fichier par utilisateur, les
nouveauxmessagey étantajoutésa la fin. Ce fichier pouvait devenirtrés volumineux et sa lecture
aléatoiredevenaitrapidemeninefficace.Ce format est souventdésignépar « mbox» et resteutilisé par
certainsMUA, notammentpour le courriel stockélocalementpour I'utilisateur. Une évolutionde celaa
consistéa stocker chaqueélémentde courriel dans un fichier séparéd'une structure de répertoire
permettantn accésaléatoirenettemenplus efficace.Unevariantede cettestructureestappelée< mh » et
une autre, avec certains sous-répertoires et procédures d'acces pré-définis est aggileliée .«

Parfois,cesstructurestaientconservéesur le serveurde courriel et exportéesrersles clients, par
exemplepar NFS. Cela permettaitle stockagecentraldes messages;e qui en autorisaitune sauvegarde
correctemais introduisaitdesproblémesde verrouillageavecla structurede fichier unique.Cependant,
l'utilisation de NFS ne s'estpasaveéréepopulaire,peut-étreen raisonde I'absencale bonsclientsNFS sur
MS-Windows.

Tousles MTA ne permettentpas!'utilisation directe de cesdifférentesméthodesd'accesd'ou la
nécessiteddes MAA. Un MUA qui ne peut accéderdirectementau stockagedoit utiliser un composant
MAA s'appuyant sur POP ou IMAP.

Ces deux protocolestransmettentpar défautles mots de passeen clair. IMAP peut utiliser un
algorithmede hachagesi le MUA le permet.L'utilisation delienschiffréspar TLS estpossiblesi le MAA
et le MUA le permettent, a conseiller sur les réseaux locaux et doit étre indispensable pour l'accés distant.

Parfois,les MTA communiquentavecles MDA par le protocolede transportde courriel local
(LMTP - Local Mail Transport Protoco])de nombreux MTA et MDA le permettent.

20.4 Utilisateurs itinérants

Le probleme avecles utilisateursitinérants,estqu'ils peuventse connecteidepuisdesadresses$P
imprévisibles,ainsi les méthodeshabituellesde filtrage du courriel entrantpar les MTA leur interdisent
I'envoi de messagear le serveurde courriel de I'administration.Les MTA doiventinterdirel'accésa des
clients inconnus pour empécher leur utilisation comme relais tiers pour le courriel non sollicité.

Trois technigues principales permettent de contourner ce probleme.

20.4.1 Réseaux privés virtuels (VPN Virtual Private Networks)

Dansun VPN, la machinedistantepeutsevoir alloueruneadressénclusedansl'espacel'adressage
de confiance.Le probléemeestque I'accesintégral au réseauinterne serapossiblea quiconqueobtiendra
l'accesa la machinedistante- un risque significatif avec les portables sauf si les clefs d'accéssont
chiffrées avec un mot de passeentré a chaqueétablissementle la connexion.Malheureusementges
utilisateurs configurent parfois leur machine pour qu'elle mémorise les mots de passe.
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2042 SMTP-AUTH et TLS

L'extensionSMTP-AUTH de SMTP permetque la configurationd'un MTA demandeun mot de
passepour l'authentification de l'utilisateur distant. Les principales méthodesd'authentificationsont
PLAIN, LOGIN et CRAM-MDS5.

PLAIN nécessitde stockagedu mot de passesnclair surle client maiscelui-ci peutétre chiffré sur
le serveur. Sila connexion SMTP n'est pas chiffrée, le mot de passe est transmis en clair (Quoiqu'encodé en
base-64) sur le réseau.

LOGIN est moins efficace que PLAIN puisqu'il nécessitdrois échangegéseauau lieu d'un et,
comme pour PLAIN, l'identifiant et le mot de passe transitent en clair.

CRAM-MDS5 chiffre l'identifiant et le mot de passedurantleur transitsur le réseauCependantle
mot de passedoit étre stockéen clair a la fois surle client et surle serveur.ll nécessiteleuxinteractions
réseau.

Tous les MUA ne supportentpas SMTP-AUTH et ceux qui le font peuventne supporterqu'un
nombre limité de méthode®utlook Express par exemple ne permet que LOGIN.

Comparéa l'utilisation d'un VPN, le seulaccésautoriséestl'émissionde courriel, ainsi les autres
services ne seront pas compromis si la machine distante est volée.

ESMTPpermetaussila négociationd'unesessionTLS entrele client et le serveur.Cetteconnexion
chiffre lesdonnéessur le réseauet peutaussiauthentifierla machinecliente. L'authentificationnécessite
un certificat client correspondant a celui conservé sur le serveur.

20.4.3 POP avant SMTP

Cetteméthodetire avantagede ce que POP et IMAP nécessitentine authentificationpar mot de
passe.

Apres une connexionréussiepar POP ou IMAP, le MAA maintient une baseauthentifiéedes
connexionsavecl'adressdP du client, la dateet I'heure.Lorsquele client tented'envoyerdu courriel en-
dehorsdu domainelocal, le MTA contrélesi I'adressdP du client setrouve danssonespaced'adressage
de confiance.Dansle cascontraire,il rechercheson adressdP danssabasede connexionsSi aucun
enregistremeni'esttrouvé ou si la derniereconnexionauthentifiéeesttrop ancienneJe MTA refusele
relaisdu messagele délai estconfigurableet savaleur par défautesttypiqguementde 20 minutes.Cette
méthodenécessitainecoopératiorentrele MAA etle MTA. Pourcetteraison,toutesles combinaisonsie
fonctionnent pas.

Cette méthodeprésentel'inconvénientque les utilisateursdoivent relever leur courriel d'abord.
Certains peuvent trouver cela difficile si le MTA ne réalise pas cela automatiquement.

20.5 Performance

Engénéralun MTA utilise peude puissancerocesseuy les machinesdédiéessonthabituellement
limitéesparla bandepassantéocaleou la performancealisque Les serveurdMAP et POPnécessitenplus
de puissanceprocesseuet IMAP nécessitain peu plus de RAM que POP.Cependantaucund'eux ne
devrait représenter un probléme avec un matériel actuel.

Les analyseurs anti-virus nécessitent beaucoup de RAM et de puissance processeur,
particulierement si les piéces joints MIME sont autorisées.

Mémedansce cas,les limitations de performancegroviennentusuellementlu trafic plutét quedu
nombre de comptes.

Voici quelquesexemplede performancesssusde rapportsde listesde diffusion et de I'expérience
des consultants deetproject. lls permettent de donner une idée de ce qui est nécessaire
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e sjtel: 2 Pentiunlll Xeon 2,4GHz, 4Go de RAM, 3x3650 en SCSI| RAI® ;
les utilisateurs virtuels sont stockés dihsSQL,
Postfix 2.0.6,Courier-IMAP 1.7, MySQL 4.12,RAV-Antivirus, Mailman 2.1, RedHat Linux 8.0,
pas de SSL,
environ 4800 utilisateurs

* sjte2: Athlon 1200, 1Go de RAM, RAID5:
Postfix + Courier-IMAP (anti-virus sur une machine séparée), pas de SSL,
8500 utilisateurs

¢ site3: Pentium 133, 4810 de RAM, disque IDE
Debian GNU/Linux, Courier-MTA + Courier-IMAP + SpamAssassin (ce dernier pour un seul
utilisateur),
typiguement 1&itilisateurs POP3 ettilisateurs IMAP en permanence,
occupation processeur environ 20%

¢ site4: bi-processeur Pentiuth450 Xeon, 256Vio de RAM:
MySQL, Courier-MTA + Courier-IMAP, sqgwebmail, SSL,
50 utilisateurs, principalement en POP3

¢ sjte5: Pentiumll 400, 256Mo de RAM:;
Courier-MTA + SpamAssassin, RedHat Linux 8.0,
300boites, environ 00 messages par jour

¢ site6: Pentiumlll 677, 512Mo de RAM, 2 disques IDE
FreeBSD 4.7,Exim 4.05,0penLDAP 2.1.5,Cyrus 2.1.11,Mailman 2.1, Apache 1.3.26,
la machine est surtout un serveur web chargé mais traite aussi plusieurs milliers de messages par
jour sans charge additionnelle notable.
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21 AnnexeD : logiciels de référence (poste de travail)

Annexe D : logiciels de référence (poste de

Cetteliste montreles paquetage®PM avecleurs numérosde version.Elle estfondéesur RedHat
Linux version8.0 avecla mise a jour Red Carpet de Ximian et n'inclut quele minimum de dépendances
pour I'environnementible. Evolution a été mis a jour par Red Carpet versuneversionplus récenteque

celle deRedHat.
Nom Version Révision

anacron 23 23
aspell 0.33.7.1 ximian.4
atk 1.0.3 1
audiofile 0.2.3 3
basesystem 8 1
bash 2.05b 5
bdflush 15 21
bitmap-fonts 0.2 2
bonobo 1.0.21 1.ximian.1
bonobo-activation 1.0.3 2
bonobo-conf 0.16 1.ximian.1
bzip2-libs 1.0.2 5
chkconfig 01/03/06 3
chkfontpath 01/09/06 3
compat-libstdc++ 7.3 2.96.110
control-center 2.0.1 8
cpp 3.2 7
cracklib 2.7 18
cracklib-dicts 2.7 18
crontabs 11
cups-libs 01/01/17 0.2
cyrus-sasl 02/01/10
cyrus-sasl-md5 02/01/10 1
db4 4.0.14 14
desktop-background-basic 2 10
desktop-background-extra 2 10
desktop-file-utils 0.3
dev 03/03/01
dhclient 3.0pl1 26
dialog 0.9b 20020519.1
diffutils 02/08/01 3
dochook-dtds 1 14
e2fsprogs 1.27 9
ed 0.2 28
eel2 2.0.6 1
emacs 21.2 18
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Nom Version Révision
eog 1.0.2 5
esound 0.2.28 1
evolution 01/02/02 1.ximian.1
expat 1.954 1
fam 02/06/08 4
filesysteem 02/01/06 5
fileutils 04/01/09 11
findutils 04/01/07 7
fontconfig 2
fortune-mod 1 24
freetype 02/01/02
gail 0.17
galeon 01/02/06 0.8.0
gawk 03/01/01
Geonf 1.0.9
Gceonf2 01/02/01
gdbm 01/08/00 18
gdk-pixbuf 0.18.0
gdk-pixbuf-gnome 0.18.0
gdm 2.4.0.7 13
gedit 2.0.2
gftp 2.0.13 5
ghostscript 7.05 20
ghostscript-fonts 5.5 7
gimp 01/02/03 9
gimp-print 04/02/01 5
glib 01/02/10 8
glib2 2.0.6 2
glibc 02/03/02 4.80.6
glibc-common 02/03/02 4.80.6
Glide3 20010520 19
gmp 4.1
gnome-desktop 2.0.6
gnome-libs 1.4.1.2.90 22
gnome-mime-data 2.0.0 9
gnome-panel 2.0.6 9
gnome-session 2.05 7
gnome-spell 0.5 1.ximian.3
gnome-terminal 2.0.1 5
gnome-utils 2.0.2 5
gnome-vfs 1.0.5 6.ximian.1
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Nom Version Révision

gnome-vfs2 202 5
gnupg 1.0.7
gpm 1193 23
grep 02/05/01
grub 0.92
gtk+ 01/02/10 22
gtk2 206 8
gtkhtml 1.1 01/01/06 1.ximian.1
gzip 01/03/03 5
htmllview 2.00 6
hwdata 0.48 1
imlib 01/09/13 9
indexhtml 8 1
info 42 5
initscripts 6.95 1
intltool 0.22 3
iproute 02/04/07 5
iputils 20020124 8
kbd 1.06 26
krb5-libs 01/02/05 15
krbafs 01/01/01 6
less 358 28
libacl 2011 2
libart-1gpl 02/03/10 1
libattr 208 3
libbonobo 2.00 4
libbonoboui 201 2
libcappletO 1.4.0.1 9
libelf 0.8.2 2
libgal21 0.23 1.80.ximian.1
libgcc 3.2 7
libghttp 1.0.9 5
libglade 0.17 8
libglade2 200 2
libgnome 202 5
libgnomecanvas 202 1
libgnomeprint 1.116.0 2
libgnomeprint15 0.37 2 ximian.1
libgnomeprintui 1.116.0 1
libgnomeui 203 3
libgtkhtmi1.1-3 01/01/08 1.ximian.1
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Nom Version Révision
libjpeg 6b 21
libmng 104 1
libpng10 1.0.13 6
libpng 01/02/02 8
librpm404 4.04 8x.27
libsrvg2 201 1
libstdc++ 32 7
libtermcap 208 31
libtiff 03/05/07 7
libungif 04/01/00 13
libuser 0511 2
libwnck 0.17 1
libxml 01/08/17 5
libxml2 02/04/23 1
libxslt 1.0.19 1
linc 05.2 2
logrotate 03/06/05 2
losetup 211r 10
lvm 1.03 9
metacity 2.4.0.92 5
mingetty 1
mkinitrd 03/04/28 1
mktemp 15 16
modutils 02/04/18 2
mount 211r 10
mozilla 101 26
mozilla-nspr 101 26
mozilla-nss 101 26
mozilla-psm 101 26
nautilus 2.0.6 6
ncurses 52 28
net-tools 16 7
newt 0.51.0 1
nfs-utils 101 2
nscd 02/03/02 4.80.6
nss_ldap 198 3
oaf 0.6.10 1.ximian.2
Omni 0.7.0 6
openjade 01/03/01 9
openldap 2.0.27 02/08/00
openoffice 101 8

Verson1.0-fr1l

Page 108



Guide IDA de migration Open Source

Annexe D : logiciels de référence (poste de

travail)
Nom Version Révision

openoffice-i18n 101 8
openoffice-libs 101 8
openssh 3.4pl 2
openssh-clients 3.4pl 2
openssh-server 3.4pl 2
openss| 0.9.6b 33
ORBiIt 0.5.13 5
ORBiIt2 02/04/01 1
pam 0.75 46.8.0
pango 01/01/01 1
passwd 0.67 3
patch 02/05/04 14
pcre 39 5
perl 05/08/00 55
perl-Filter 1.28 9
popt 17 1.06
portmap 4 46
procps 207 25
psmisc 20.2 6
pspell 0.12.2 ximian.7
python 02/02/01 17
qt 3.05 17
rc 01/02/01 1.ximian.1
rcd 01/02/01 1.ximian.3
readline 4.3 3
redhat-artwork 0.47 3
redhat-logos 01/01/06 2
redhat-menus 0.26 1
redhat-release 8 8
rootfiles 7.2 4
rpm 41 1.06
scrollkeeper 0.3.10 7
sed 3.02 13
setup 02/05/20 1
sgml-common 0.6.3 12
shadow-utils 20000902 12.8
sh-utils 2.0.12 3
slang 01/04/05 11
soup 0.7.11 1.ximian.1
switchdesk 03/09/08 9
sysklogd 01/04/01 10
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Nom Version Révision
SysVinit 284 5
tar 1.13.25
termcap 11.01 13
tetex 1.0.7 57.1
tetex-fonts 1.0.7 57
textutils 20.21
tmpwatch 02/08/04
urw-fonts 2 26
usermode 1.63 1
utempter 0.5.2 10
util-linux 2.11r 10
Vilib2 2256 8
vixie-cron 3.01 69
vnc 3.3.3r2 39.2
vnc-doc 3.3.3r2 39.2
vte 0.8.19 2
which 214 1
words 2 20
Xaw3d 15 16
Xfree86 04/02/00 72
Xfree86-75dpi-fonts 04/02/00 72
Xfree86-base-fonts 04/02/00 72
Xfree86-font-utils 04/02/00 72
Xfree86-libs 04/02/00 72
Xfree86-Mesa-libGL 04/02/00 72
XfreeB86-Mesa-libGLU 04/02/00 72
Xfree86-truetype-fonts 04/02/00 72
Xfree86-xauth 04/02/00 72
Xfree86-xfs 04/02/00 72
Xft 2
xinetd 02/03/07 5
xinitrc 331
xml-common 0.6.3 12
xpdf 101 10
Xscreensaver 4.05 6
XS 02/01/00 3
zlib 01/01/04 8.8x

Verson1.0-fr1l

Page 110



Guide IDA de migration Open Source

22 AnnexeE : logiciels de référence (serveur)

Annexe E : logiciels de référence (serveur)

Cetteliste montreles paquetage®PM avecleurs numérosde version.Elle estfondéesur RedHat
Linux version8.0avecla miseajour Red Carpet de Ximian. Il nes'agitpasd'uneliste minimale; certaines
applicationsont été conservéepour plus de simplicité (par exemple cellesliéesa Gnome et X) car elles
permettent|'utilisation d'interfacesd'administration graphiques,mais les interfaces en mode texte
pourraient étre utilisées en leurs lieu et place.

Nom Version Révision
az2ps 4.13b 24
acl 2.0.11 2
adjtimex 1.13 4
alchemist 1.0.24 4
amanda 2.4.2p2 9
anaconda-help 8 1
anacron 23 23
apmd 3.0.2 12
ash 0.3.8 5
at 03/01/08 31
atk 1.0.3 1
attr 2.0.8 3
audiofile 0.2.3 3
authconfig 04/02/12 3
autoconvert 0.3.7 8
autofs 03/01/07 33
autorun 3.3 3
basesystem 8 1
bash 2.05b 5.1
bash-doc 2.05b 5.1
bdflush 15 21
beecrypt 02/02/00 6
bg5ps 01/03/00 9
bind 09/02/01 9
bind-utils 09/02/01 9
bitmap-fonts 0.2 2
blas-man 3 18
bonobo-activation 1.0.3 2
booty 0.12 1
bridge-utils 0.9.3 6
bzip2 1.0.2 5
bzip2-libs 1.0.2 5
caching-nameserver 7.2 4
cadaver 0.20.5 2
cdrdao 01/01/05 10
chkconfig 01/03/06 3
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Nom Version Révision
chkfontpath 01/09/06 3
cleanfeed 0.95.7b 17
comps-extras 8 3
courier-imap 01/07/01 2.whoson.8.0
courier-imap-ldap 01/07/01 2.whoson.8.0
cpio 02/04/02 28
cracklib 27 18
cracklib-dicts 27 18
crontabs 11 4
cups-libs 01/0v17 0.7
curl 07/09/08 1
cWnn-common 111 27
cyrus-sad 02/01/10 1
cyrus-sasl-gssapi 02/01/10 1
cyrus-sasl-md5 02/01/10 1
cyrus-sad-plain 02/01/10 1
db4 4.0.14 14
db4-java 4.0.14 14
dev 03/03/01 2
dhclient 3.0pl1 26
dhcp 3.0pl1 26
dialog 0.9b 20020519.1
dictd 01/05/05 3
diffutils 02/08/01 3
diskcheck 13 2
docbook-dtds 1 14
dos2unix 31 12
dosfstools 28
dtach 05
e2fsprogs 1.27
ed 0.2 28
eject 20.12 7
elinks 0.3.2 1
enscript 01/06/01 22
esound 0.2.28 1
ethtool 1.6 2
exim 412 4.rh8x
exim-ldap 412 4.rh8x
expat 1954 1
fam 02/06/08 4
fbset 21 11
fetchmail 05/09/00 21/08/00
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Nom Version Révision
file 3.39
filesystem 02/01/06
fileutils 04/01/09 11
findutils 04/01/07 7
finger 0.17 14
fontconfig 2 3
freetype 02/01/02 7
FreeWnn-common 111 27
Freewnn-libs 111 27
ftp 0.17 15
ftpcopy 0.5.1 1
gail 0.17 2
gawk 03/01/01 4
GConf2 01/02/01 3
gd 01/08/04 9
gdbm 01/08/00 18
genromfs 0.3 12
glib 01/02/10 8
glib2 206 2
glibc 02/03/02 4.80.6
glibc-common 02/03/02 4.80.6
gmp 4.1 4
gnome-audio-extra 01/04/00 4
gnome-mime-data 2.0.0 9
gnome-python2 1.99.11 8
gnome-python2-bonobo 1.99.11 8
gnome-python2-canvas 1.99.11 8
gnome-python2-gtkhtml2 1.99.11 8
gnome-vfs2 20.2 5
gnupg 1.0.7 8
gpg-pubkey db42a60e 37ea5438
gpm 1193 23
grep 02/05/01 4
groff 1.18 6
groff-perl 1.18 6
grub 0.92 7
gdl 01/01/01 3
gtk+ 01/02/10 22
gtk2 206 8
gtkhtml2 201 2
gzip 01/03/03 5
h2ps 2.06 6
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Nom Version Révision
hdparm 5.2 1
hesiod 3.02 21
hotplug 2002_04 01 13
htmlview 200 6
httpd 2.0.40 115
hwdata 0.48 1
imlib 01/09/13 9
indexhtml 8 1
inews 02/03/03 5
info 4.2 5
initscripts 6.95 1
intltool 0.22 3
iproute 02/04/07 5
iptables 1.2.6a 2
iptraf 02/07/00 3
iputils 20020124 8
ipxutils 2.2.0.18 11
isicom 3.05 6
jcode.pl 213 6
jfsutils 1.0.127 3
kakasi 02/03/04 8
kakasi-dict 02/03/04 8
kbd 1.06 26
kbdconfig 01/09/16 1
kcc 23 14
kdoc 3.00 2.cvs20020321.3
kernel 02/04/20 13.8
kernel 02/04/20 18.8
kernel-utils 24 8.28
krb5-libs 01/02/05 15
krbafs 01/01/01 6
krbafs-utils 01/01/01
ksymoops 02/04/05 1
kudzu 0.99.69 1
lapack-man 3 18
less 358 28
Iftp 02/05/02 5
libacl 2011 2
libaio 0.3.13 5
libao 0.8.3 1
libart_Igpl 02/03/10 1
libattr 208 3
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Nom Version Révision
libbonobo 2.00 4
libbonoboui 201 2
libcap 11 12
libelf 0.8.2 2
libesmtp 0.8.12 2
libf2c 32 7
libgcc 3.2 7
libghttp 1.0.9 5
libglade2 2.0.0 2
libgnome 20.2 5
libgnomecanvas 20.2 1
libgnomeui 203 3
libgtop 1.0.12 11
liblIDL 0.8.0 3
libjpeg 6b 21
libmng 104 1
libobjc 3.2 7
libogg 1 1
libole2 024 4
libpng10 1.0.13 6
libpng 01/02/02 8
librpm404 404 8x.27
libstdc++ 3.2 7
libtermcap 208 31
libtiff 03/05/07 7
libtool-libs 01/04/02 12
libungif 04/01/00 13
libunicode 04 9
libusb 0.1.6
libuser 0511
libwvstreams 3.7 5
libxml10 1.00 11
libxml2 02/04/23 1
libxml2-python 02/04/23 1
libxslt 1.0.19 1
lilo 21/04/04 20
linc 05.2
Im_sensors 02/06/03 2
lockdev 1.00 20
logrotate 03/06/05 2
logwatch 2.6 8
lokkit 0.5 21/08/00
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Nom Version Révision
losetup 211r 10
LPRng 03/08/09 6.1
lvm 1.03 9
m2crypto 0.05_snap4 6
m4 01/04/01 11
macutils 2.0b3 22
mailcap 02/01/12
mailman 2.0.13 3
mailx 08/01/01 26
make 3.79.1 14
man 1.5k 0.8x.0
man-pages 153 1
mc 04/05/55 12
mdadm 1.00 6
mew-common 22 6
mingetty 1 3
mkbootdisk 01/04/08 1
mkinitrd 03/04/28 1
mkisofs 11 14
mktemp 15 16
mod_perl 1.99 05 3
mod_python 3.0.0 10
modutils 02/04/18 2
mount 211r 10
mouseconfig 4.26 1
mozilla-nspr 101 26
mozilla-nss 101 26
mpage 02/05/02 4
mtools 03/09/08 5
mtr 0.49 7
mt-st 0.7 6
mtx 01/02/16 5
namazu 2.0.10 8
namazu-cgi 2.0.10 8
nc 11 16
ncftp 03/01/03 6
ncompress 04/02/04 31
ncpfs 2.2.0.18 11
ncurses4 5 9
ncurses 52 28
netconfig 0.8.12 3
netpbm 9.24 9.80.2
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Nom Version Révision
net-snmp 5.0.6 8.80.2
net-snmp-utils 5.0.6 8.80.2
net-tools 16 7
newt 0.51.0 1
nfs-utils 101 2
nhpf 1.42 3
nkf 1.92 11
nmap 3 1
nscd 02/03/02 4.80.6
nss_ldap 198 3
ntp 41.1a 9
ntsysv 01/03/06 3
nut-cgi 0.45.4 5
open 14 16
openjade 01/03/01 9
openldap12 01/02/13 9
openldap 2.0.27 02/08/00
openldap-clients 2.0.27 02/08/00
openldap-servers 2.0.27 02/08/00
openssh 3.4pl 2
openssh-clients 3.4pl 2
openssh-server 3.4pl 2
openssl095a 0.9.5a 21
openssl096 0.9.6 16.8
openss| 0.9.6b 33
openssl-perl 0.9.6b 33
ORBiIt 0.5.13 5
ORBiIt2 02/04/01 1
orbit-python 1.99.0 4
pam 0.75 46.8.0
pam_krb5 156 1
pam_smb 01/01/06 5
pango 01/01/01 1
parted 01/04/24 6
passwd 0.67 3
patch 02/05/04 14
pciutils 02/01/10 2
pcre 39 5
pdksh 05/02/14 19
perl 05/08/00 55
perl-Crypt-SSL eay 0.45 2
perl-DateManip 5.4 27
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Nom Version Révision
perl-Digest-SHA 1 201 6
perl-FileeMMagic 1.15
perl-Filter 1.28 9
perl-Frontier-RPC 0.06 33
perl-HTML-Parser 3.26 14
perl-HTML-Tagset 3.03 25
perl-libwww-perl 5.65 2
perl-libxml-enno 1.02 25
perl-libxml-perl 0.07 25
perl-Mail-SpamAssassin 253 1
perl-NKF 171 7
perl-Parse-Y app 1.05 26
perl-Text-Kakasi 1.05 2
perl-TimeDate 1.13 2
perl-Time-HiRes 12 23
perl-URI 121 3
perl-XML-Dumper 04 22
perl-XML-Encoding 101 20
perl-XML-Grove 0.46apha 21
perl-XML-Parser 231 12
pinfo 0.6.4 7
pnm2ppa 1.04 5
popt 01/07/01 1.8x
portmap 4 46
pPpPpP 02/04/01
prelink 0.2.0
procinfo 18 5
procmail 322 7
procps 207 25
psmisc 20.2 6
pspell 0.12.2 14
psutils 1.17 17
pwlib 01/03/03 5
pygtk2 1.99.12
pygtk2-libglade 1.99.12 7
pyOpenSSL 0.5.0.91
python 02/02/01 17
python-optik 13 2
pyxf86config 0.3.1 2
guota 3.06 5
raidtools 1.00.2 33
rc 01/04/01 0.ximian.5.1
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Nom Version Révision
rcd 01/04/03 O0.ximian.5.1
rdate 12 5
rdist 06/01/05 24
readlinedl 41 14
readline 4.3 3
recode 3.6 6
red-carpet 201 O.ximian.5.1.1
redhat-config-packages 101 1
redhat-logos 01/01/06 2
redhat-menus 0.26 1
redhat-release 8 8
redhat-switchmail 05.14 1
redhat-switch-printer 0.5.12 1
reiserfs-utils 03/06/02 2
rhmask 12 2
rhn-applet 2.0.9 0.8.0.1
rhnlib 1 1
rhpl 0.51 1
rootfiles 7.2 4
rpm404-python 404 8x.27
rpm 04/01/01 1.8x
rpm-python 04/01/01 1.8x
rp-pppoe 34 7
rsh 0.17 10
ruby-docs 01/06/07 10
samba 02/02/07 05/08/00
samba-client 02/02/07 05/08/00
samba-common 02/02/07 05/08/00
sane-backends 1.0.8 5
sash 34 14
screen 03/09/11 10
scrollkeeper 0.3.10 7
sed 3.02 13
setserial 217 9
setup 02/05/20 1
setuptool 11 1
sgml-common 0.6.3 12
shadow-utils 20000902 12.8
shapecfg 02/02/12 10
sh-utils 2.0.12 3
slang 01/04/05 11
slocate 26 4
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Spamassassin 253 1
Spamassassin-tools 253
stat 33 4
statserial 11 30
sudo 01/06/06 1
symlinks 12 16
sysklogd 01/04/01 10
sydlinux 175 3
Sysstat 4.05
SysVinit 2.84
talk 0.17 17
tar 1.13.25 8
tcp_wrappers 7.6 23
tcsh 6.12 2
telnet 0.17 23
termcap 11.01 13
textutils 20.21
tftp 0.29
time 17 19
timeconfig 03/02/09 1
tmpwatch 02/08/04
traceroute 1.4a12 6
tree 12 20
ttcp 112 5
ttfprint 0.9 6
unix2dos 22 17
up2date 3.0.7 1
up2date-gnome 3.0.7 1
usbutils 0.9 7
usermode 1.63 1
usermode-gtk 1.63 1
utempter 0.5.2 10
util-linux 2.11r 10
vim-common 6.1 18.8x.1
vim-enhanced 6.1 18.8x.1
vim-minimal 6.1 18.8x.1
vixie-cron 3.01 69
vlock 13 11
vnc-doc 3.3.3r2 39.2
w3c-libwww 05/04/00 1
w3c-libwww-apps 05/04/00 1
w3m-el-common 01/03/01 1
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Nom Version Révision
watanabe-vf 1 8
webalizer 2.01 10 9
wget 01/08/02 5
which 214 1
whois 1.0.10 4
whoson 2.02a 1
wireless-tools 25 1
wl-common 02/08/01 8
Wnn6-SDK 1 21
words 2 20
wvdial 153
xferstats 2.16
XFree86-base-fonts 04/02/00 72
XFreeB86-doc 04/02/00 72
XFree86-font-utils 04/02/00 72
XFree86-libs 04/02/00 72
XFree86-Mesa-libGL 04/02/00 72
XFree86-Mesa-libGLU 04/02/00 72
XFreeB86-xfs 04/02/00 72
Xft 2 1
xinetd 02/03/11 01/08/00
xml-common 0.6.3 12
ypbind 111 2
yp-tools 2.7 3
zisofs-tools 1.03 5
zlib 01/01/04 8.8x
zsh 404 8
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23 AnnexeF : Script d'installation de poste de travail

Cecodeestconcgupour la configurationd'un posteenfrancais.ll utilise le programmekickstart de
RedHatpour l'installationainsi que Red Carpet de Ximian pourla miseajour. Il estaussiajustépourune
configurationmatériellespécifigue hotammentidéo et réseay desmodificationsserontnécessairepour
correspondrea I'environnementparticulier de I'administration.Ce code est uniquementune preuvede
faisabilité et bien qu'il doive fonctionner, il n'est en aucune maniére garanttpavject'’.

lang fr_FR
langsupport fr_FR

# D'autres langues peuvent nécessiter d'autres claviers
keyboard uk

# Definition de la souris attachée au client.
mouse --emulthree genericps/2

# A remplacer par I'emplacement du client.
timezone --utc Europe/Paris

# Changer le mot de passe ici

rootpw --iscrypted $1$7QNhVztt$2/DrxHONbGs91.D5k4rx21
reboot

install

# Remplacer 192.168.1.1 par l'adresse IP du serveur.
# Remplacer /mnt/space/RedHat-8.0 par I'emplacement de I'entrep6t
# logiciel serveur.

nfs --server 192.168.1.1 --dir /mnt/space/RedHat-8.0
bootloader --location=mbr --append vga=0x305
zerombr yes

clearpart --linux --initlabel

part / --fstype ext3 --size 256 --grow --maxsize 512
part /usr --fstype ext3 --size 927 --grow --maxsize 2048
part swap --recommended

network --bootproto dhcp

# Remplacer 192.168.1.1 par l'adresse IP du serveur.

auth --useshadow --enablemd5 --enableldap --enableldapauth --ldapserver
192.168.1.1 --ldapbasedn dc=netproject,dc=com

firewall —disabled

# A modifier pour correspondre au moniteur utilisé.
xconfig --depth 16 --resolution 1024x768 --defaultdesktop=GNOME --
startxonboot --card "S3 Savage (generic)" --videoram 16384

%packages --resolvedeps
librpm404
redhat-artwork
gnome-session
XFree86

gdm
openoffice-libs
openoffice-i18n
libglade
gdk-pixbuf

GConf
compat-libstdc++
indexhtml
libcappletO
gdk-pixbuf-gnome
libghttp
mozilla-nss
metacity

nautilus
gnome-panel
control-center
XFree86-75dpi-font

11 NdT: Bien que le traducteur se soit attaché a fournir une version francaise de chacun de ces scripts, celles-ci
n'ont pas été testées en conditions réelles et ne doivent pas étre considérée comme fiables.
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gftp.

gedit

emacs
desktop-backgrounds-extra

%pre --interpreter /usr/bin/python
import os, fcntl, CDROM
def eject(file):

try:
f = os.open(file, 0s.O_RDONLY | 0s.0_NONBLOCK)
except OSError, (errno, strerror):
print "%s - OS error(%s): %s" % (file, errno, strerror)
return
while 1:
try
fentl.ioctl(f, CDROM.CDROMEJECT);
except IOError, (errno, strerror):
print "%s - /O error(%s): %s" % (file, errno, strerror)
if (errno == 16):
continue
break

os.close(f)
eject("/dev/hda")
eject("/dev/hdb")
eject("/dev/hdc")
eject("/dev/hdd")

%post
/bin/sh << "EOF" >> [root/preboot.log 2>&1
MNT=/mnt/tmp

# Remplacer 192.168.1.1 par l'adresse IP du serveur.
HOST=192.168.1.1

date

mkdir -p SMNT

mount $HOST/kickstart SMNT -t nfs -0 ro

cd $SMNT

Ipostinst.sh preboot

EOF

Le code ci-dessus appelle un script appelé postinst.sh qui contient ce gui suit

#l/bin/sh

# description: Script d'installation & mise a jour

# chkconfig: 2345 25 03

# © netproject 2003

# Sean Atkinson <sean@netproject.com>, March 2003

# Adaptation francaise

# Bernard Choppy <choppy@imaginet.fr>, Novembre 2003

SERVICE=postinst

case $1in
start)
exec $0 postboot >> /root/postboot.log 2>&1
gtop)
exit 0
i)'reboot)
rpm -U *.rpm
mkdir /kickstart/
cp -v diffs.patch gdm_bg.png gdm_logo.png /kickstart/
cp -v grub_splash.xpm.gz /boot/grub/
cp -v postinst.sh /etc/rc.d/init.d/$SERVICE
chkconfig --add $SERVICE
exit 0
i)'ostboot)
“)
echo "Usage: $0 start|stop|preboot|postboot”
exit 1
esac
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# Remplacer 192.168.1.1 par l'adresse IP du serveur.
# Vérifier les details d'emplacement et de version

# de la distribution

HOST=192.168.1.1

RCD=http://$HOST/rcd/

REL=redhat-80-i386

date

# Les commandes rpm ci-dessous correspondent a des versions
# spécifiques — remplacer si necessaire.

rpm -U $RCD/redcarpet/$REL/rcd-1.2.1-1.ximian.3.i386.rpm

cat << EOF >> /etc/ximian/rcd.conf

[Network]

host=$RCD

[Cache]

enabled=false

EOF

service rcd start

rpm -U $RCD/redcarpet/$REL/rc-1.2.1-1.ximian.1.i386.rpm

until rc ping
do
sleep 1
done

rc subscribe $REL redcarpet ximian-evolution
service rcd restart

rpm -e kernel-pcmcia-cs

rpm -e kudzu

rpm -e comps

rpm -e authconfig

until rc ping
do
sleep 1
done

rc update --no-confirmation

for PKG in galeon evolution xpdf vnc vnc-doc openoffice
do
rc install --no-confirmation $PKG

done

# Cette commande suppose une version spécifique de Java
In -s /usr/javal/j2rel.4.1_02/plugin/i386/ns610/libjavaplugin_oji.so \
Jusr/lib/mozilla-1.0.1/plugins/
patch -p0 < /kickstart/diffs.patch
chkconfig --del $SERVICE
chkconfig rcd off
for DIRdin /tmp var/tmp
0
rm -rf $DIR
In -s /dev/shm $DIR
done
reboot

Le code ci-dessus utilise le contenu d'un fichier appelé diffs.patch qui contient

--- gdm.conf 2003-03-25 14:01:20.000000000 +0000

+++ /etc/X11/gdm/gdm.conf 2003-03-25 14:02:38.000000000 +0000
@@ -21,7+21,7 @@

Chooser=/usr/bin/gdmchooser
DefaultPath=/usr/local/bin:/usr/bin:/bin:/usr/X11R6/bin
DisplaylInitDir=/etc/X11/gdm/Init

-Greeter=/usr/bin/gdmgreeter

+Greeter=/usr/bin/gdmlogin

# Decommenter pour une invite traditionnelle
#Greeter=/usr/bin/gdmlogin --disable-sound --disable-crash-dialog
RemoteGreeter=/usr/bin/gdmlogin

@@ -99,7 +99,7 @@

GlobalFaceDir=/usr/share/faces/
Icon=/usr/share/pixmaps/gdm.xpm
LocaleFile=/etc/X11/gdm/locale.alias

-Logo=
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# Cela suppose que le fichier png file existe a cet endroit
# Modifier si nécessaire.

+Logo=/kickstart/gdm_logo.png

## Beau logo RH pour la ligne precedente : /
usr/share/pixmaps/redhat/shadowman-200.png
Quiver=true

SystemMenu=true

@@ -114,8 +1148 @@

PositionY=0

XineramaScreen=0

# Le type peut étre : O=aucun, 1=image, 2=couleur
-BackgroundType=0

-Backgroundimage=

+BackgroundType=1

# Cela suppose que le fichier png existe a cet endroit
# Modifier si necessaire.
+Backgroundimage=/kickstart/gdm_bg.png
BackgroundScaleToFit=true
BackgroundColor=#27408b
BackgroundRemoteOnlyColor=true

--- grub.conf 2003-03-25 14:01:20.000000000 +0000
+++ /boot/grub/grub.conf 2003-03-25 14:01:20.000000000 +0000
@@ -9,7+9,7 @@

#boot=/dev/hda

default=0

timeout=10
-splashimage=(hd0,0)/boot/grub/splash.xpm.gz

# Cela suppose que le fichier xpm.gz existe a cet endroit
# Modifier si nécessaire.
+splashimage=(hd0,0)/boot/grub/grub_splash.xpm.gz

# Cela suppose une version particuliere du noyau (2.4.18-27.8.0).
# Modifier toutes les références si necessaire.
title Red Hat Linux (2.4.18-27.8.0)
root (hd0,0)
kernel /boot/vmlinuz-2.4.18-27.8.0 ro root=LABEL=vga=0x305
--- fstab 2003-03-27 10:52:12.000000000 +0000
+++ Jetc/fstab 2003-03-27 10:54:01.000000000 +0000

@@-18+1,9 @@

LABEL=/ / ext3 defaults 11
none /dev/pts devpts gid=5,mode=620 00

none /proc proc defaults 00

-none /dev/shm tmpfs defaults 00
-LABEL=/usr lusr ext3 defaults 12
+none /dev/shm tmpfs defaults,noexec 00
+LABEL=/usr Jusr ext3 defaults,ro 12
/dev/hda3 swap swap defaults 00
/dev/cdrom /mnt/cdrom is09660 noauto,owner,kudzu,ro 0 O
/dev/fdO /mnt/floppy auto noauto,owner,kudzu 00
# Remplacer 192.168.1.1 par I'adresse IP du serveur NFS.

+192.168.1.1:/home /home nfs defaults,noexec 00
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ACL

A.D.A.E.
Administration
Administrateur
A.D.ULLA.CT.

A.L.L.
API

Appliquette Java

ASP

Assistant personnel
BDC

Binaire

Carte a puce

CaGl

CIL
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Liste de contrble d'accés (Access Control List) attachée a un objet tel
gu'un fichier. Elle est constituée d'expressions de contréle, chacune
autorisant ou interdisant telle ou telle possibilité a un utilisateur ou a un
groupe d'utilisateurs.

Agence pour le développement de I'administration électronique.
Une administration publique européenne.
La gestion informatique et télécommunications d'une administration.

Association des développeurs et utilisateurs de logiciels libres pour les
administrations et les collectivités territoriales (Montpellier, France).

Association pour le logiciel libre (Montpellier, France).

Interface programmatique (Application Programming Interface)
méthode spécifique prescrite par un logiciel d'ordinateur par lequel un
programmeur peut faire des demandes a celui ci.

Mini-logiciel qu'un navigateur Java ou ActiveX télécharge et utilise
automatiquement. Il peut ajouter un support sophistiqué des pages web,
bien au-dela de la programmation comme DHTML ou JavaScript.

Active Server Pagesméthode Microsoft d'inclusion dans des pages
HTML de scripts traités par le serveur avant expédition a l'utilisateur.
D'une certaine maniére, une ASP est similaire a une inclusion cbté
serveur ou une application CGI en ce que ces trois méthodes impliquent
des programmes serveurs.

Ordinateur portable de poche (PDA).

Contrdleur de domaine secondaire (Backup Domain Contreltélg qui

peut étre assigné a un serveur dans un réseau d'ordinateurs utilisant le
systéme d'exploitatiomSWindows NT. L'idée de domaine sert & gérer
l'acces a un ensemble de ressources réseau (applications, imprimantes,
etc.) pour un groupe d'utilisateurs. Chaque utilisateur doit seulement se
connecter au domaine pour avoir acces a toutes les ressources qui
peuvent étre situées sur différents serveurs du réseau. Un serveur appelé
PDC gere la base d'utilisateurs du domaine. Un ou plusieurs serveurs sont
désignés comme BDC. Périodiquement, le PDC transmet des copies de la
base aux BDC. Un BDC permet d'équilibrer la charge de travail si le
réseau est chargé et peut étre promu PDC si celui-ci est défaillant.

Le logiciel est habituellement écrit dans un langage appelé code source,
aisément compréhensible par des humains. Ce code est converti en une
forme compréhensible directement par le processeur de l'ordinateur. Ce
code est appelé binaire car il consiste en une série de zéros et de uns.
C'est la forme sous laquelle I'essentiel du code propriétaire est fourni et il
est trés difficile de le reconvertir vers une forme humainement
compréhensible. La détention du code source permet la modification du
logiciel ainsi que la compréhension de ce qu'il réalise.

(Smart Card} Carte en plastique incluant un composant informatique.

La carte est utilisée pour effectuer des opérations nécessitant les données
qui y sont stockées.

Common Gateway Interfacestandard d'exécution de programmes sur un
serveur web.

Common Intermediate Languageode intermédiaire indépendant du
compilateur et de la machine exécuté par un environnement commun de
langage (CLR Common Language Runtime). Ce code peut étre obtenu
par nombre de langages compilés y compris C# et C. Le CIL et le CLR
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sont des constituants de l'infrastructure commune de langage (CLI
Common Language Infrastructure).

Code béta Durant la phase de réalisation du logiciel, celui-ci passe par différents
états avant d'étre considéré comme suffisamment fiable pour une
utilisation en production. Le premier de ces états est appelé alpha et le
second, béta. Le code béta est ainsi considéré comme substantiellement
correct mais devant étre utilisé avec précaution car il peut encore contenir
des erreurs significatives.

Daemon (Disk And Extension MONitor) Programme systeme qui réside en
arriere-plan jusqu'a son invocation par un autre processus ou un
événement pour réaliser sa tache.

DHCP Protocole de configuration dynamique de machine (Dynamic Host
Configuration Protocol) permettant la gestion centralisée et
l'automatisation de l'assignation des adresses IP sur un réseau.

Distribution Pour le logiciel OSS tel que GNU/Linux, des entreprises telles que
RedHat se spécialisent dans I'agglomération de composants depuis de
nombreuses sources vers un seul paguetage qui peut étre distribué
simplement aux utilisateurs par téléchargement unique ou sur un
ensemble de CD.

DNS Serveur/service de noms de domaine (Domain Name Server/Service)
utilisé pour convertir les noms de machines en adresses numériques et
vice-versa.

Equilibrage de charge |l consiste & diviser la quantité de travail d'un ordinateur entre plusieurs
processeurs ou ordinateurs afin d'en réaliser plus dans le méme temps et,
en général, de servir plus vite les utilisateurs. L'équilibrage de charge
peut étre implanté avec du matériel, du logiciel ou une combinaison des
deux. Typiquement, c'est la principale motivation de la constitution d'une
grappe de serveurs.

FTP Protocole de transfert de fichiers (File Transfer Protocol) indépendant du
systéme entre machines connectées par TCP/IP. Il garantit un transfert
correct, méme si des erreurs se produisent durant la transmission.

Gestionnaire de fenétredDans un environnement graphique moderne, l'utilisateur dispose d'une
série de fenétres représentant des processus distincts. Ceux-ci peuvent
réaliser des taches tres différentes et leur affichage s'effectue
simultanément a I'écran. La gestion de ces fenétres est le réle de ce
composant. Il garde trace de l'ordre d'empilement des fenétres, permet de
basculer entre celles-ci ainsi que d'en créer ou d'en supprimer. Il en
contrdle aussi lI'aspect et les fonctions de contréle.

Gestionnaire de sessionLorsqu'un utilisateur se connecte a un ordinateur, il crée une session qui
consiste en un environnement rempli d'informations qui lui sont
personnelles ainsi que d'une série de processus. Le gestionnaire permet a
l'utilisateur de modifier cet environnement et peut aussi sauvegarder
celui-ci afin que l'utilisateur puisse le retrouver intact lors de sa
prochaine connexion.

Gopher Systeme de publication d'informations hypertexte antérieur au web.
GPL Licence publique générale GNU (GNU General Public licéhce)
Hachage Algorithme/identifiant de taille réduite représentant quelque chose de

plus compliqué. Les hachages sont produits par des fonctions
mathématiques non réversibles. lls sont utilisés dans les SGBD et dans
les systémes de sécurité et de chiffrement.

12 NdT : Richard Stallman, auteur de la licence GPL, a interdit toute traduction officielle mais des versions
francaises indicatives sont souvent fournies avec les logiciels et manuels traduits.
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NFS

Protocole de transfert hyper-texte (Hyper-Text Transfer Protocol)
constitué d'un ensemble de régles d'échange de fichiers (textes, images,
sons, vidéos et autres éléments multimédia) sur le web. Au sein de la pile
de protocoles TCP/IP (qui constitue la base de I'échange d'informations
sur Internet), HTTP est un protocole de niveau application.

Infrastructure de gestion de clefs permettant aux utilisateurs d'un réseau
public non sécurisé tel qu'Internet d'échanger en sécurité des
informations et des transactions financieres par l'utilisation d'une paire de
clefs de chiffrement (clefs publique et privée) obtenues et partagées par
une autorité de confiance. L'l.G.C. fournit des certificats numériques qui
peuvent identifier un individu ou une organisation et peut stocker et si
nécessaire révoquer ceux-ci.

Interface homme-machine (GUGraphical User Interface).

Java Database Connectivitgpécification d'interface programmatique
(API) pour connecter les programmes écrits en Java aux principaux
SGBD. Elle permet d'encoder les requétes d'accés en SQL qui est
transmis au moteur de base de données qui renvoie les résultats par une
interface similaire.

Protocole léger d'accés aux répertoires (Lightweight Directory Access
Protocol) qui permet & quiconque de localiser des organisations,
individus ou ressources (fichiers, périphériques) sur un réseau, que celui-
ci soit Internet ou un intranet. LDAP est une versidégere» (quantité

de code réduite) de DAP (Directory Access Protocol) qui est un
constituant de X.500, un standard de services réseau de répertoires.

GPL réduite ou GPL de bibliotheques (Lesser/Library GPL).

Forme de licence d'une application calculée sur la base du nombre
maximal d'utilisateurs simultanés de celle-ci.

Forme de licence d'une application calculée sur la base du nombre total
d'utilisateurs ayant accés a l'application.

La définition se trouve Attp://www.gnu.org/philosophy/free-sw.html

La définition se trouve a
http://www.opensource.org/docs/definition plain.html

Agent d'accés au courriel (Mail Access Agenterme utilisé dans ce
document pour décrire le composant serveur qui gere l'acces aux boites
par les MUA. Les serveurs POP et IMAP en sont deux exemples.

Agent de remise de courriel (Mail Delivery Agent}'est le composant
en charge de la décision de remise en local (2 un MDA ou vers un
stockage direct dans une boite) ou de transfert a un autre MTA.

Agent utilisateur de courriel (Mail User Agentl'est le composant

client de courriel qui reléve celui-ci de la boite et le présente a
l'utilisateur. Il permet a ce dernier de créer de nouveaux messages et de
les envoyer a un MTA pour transmission. Les MUA est souvent associé a
une interface graphique.

Ensemble de technologies Microsoft de connexion d'informations,
personnes, systemes et périphériques. Il est fondé sur des services web
gui sont de petites applications capables de se connecter entre elles ainsi
gu'a d'autres plus importantes sur Internet. Le projet OSS Mono est une
implantation du cadre de développement .NET.

Service de fichier réseau (Network File Servic€)est un protocole
couramment utilisé par les systemes Unix permettant I'accés a des
fichiers stockés sur des systémes distants comme s'ils étaient locaux.

13 NdT: Traduction préconisée par I'A.T.I.C.A. du terme PKI.
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Le coeur d'un systéme d'exploitation qui assure les taches de base telles
gue l'allocation de mémoire, les entrées/sorties, l'allocation de processus,
la sécurité et I'accés utilisateur.

Open Database Connectivitystandard ouvert d'interface

programmatique d'acces a une base de données. L'utilisation de requétes
ODBC dans un programme permet d'accéder a des enregistrements de
nombreuses bases, notammid®Access, DB2, MS-Excel, dBase et

texte. En plus du logiciel ODBC, un module ou pilote spécifique est
nécessaire pour chaque type de base.

Contréleur de domaine primaire (Primary Domain ControHenir
BDC.

Pré-processeur hyper-textlangage de script et interpréteur librement
disponible et utilisé en particulier sur les serveurs web GNU/Linux. PHP
est une alternative a la technologie ASP de Microsoft. Comme celle-ci, le
script PHP est inclus dans une page web au sein du HTML. Avant
transfert de la page a I'utilisateur demandeur, le serveur web appelle PHP
pour interpréter et exécuter les opérations décrites par le script PHP.

Voir I.G.C.

Ensemble d'ordres SQL regroupés sous un nom et stocké sous forme
compilée dans la base pour permettre son utilisation par plusieurs
programmes.

Ensemble de regles spécialisé pour la communication au sein d'une
connexion. Des protocoles existent a différents niveaux de la connexion,
pour chaque couche fonctionnelle de la communication. Les deux
extrémités doivent reconnaitre et observer le protocole. Les protocoles
sont souvent décrits par un standard industriel ou international.

Un relais ouvert (parfois appelé relais non sécurisé ou relais tiers) est un
serveur de courriel SMTP qui autorise le relais de messages issus de tiers.
Le traitement de courriel dont ni I'émetteur, ni le destinataire ne sont
locaux rend possible pour un émetteur peu scrupuleux de router de
grands volumes de courriel non sollicité (spam). En effet, le propriétaire

du serveur habituellement non averti du problémeaffre des ressources
réseau et informatiques a I'émetteur. En plus des codts induits par
I'intrusion d'un pirate, une organisation peut aussi souffrir de plantages
systéme, dommages aux équipements et perte d'informations.

(Proxy Server} Serveur agissant comme intermédiaire entre un

utilisateur de poste de travail et Internet de telle maniére que I'entreprise
puisse assurer la sécurité, le contréle administratif et un service de cache.
Un serveur mandataire est associé a ou inclus dans un serveur passerelle
qui sépare le réseau interne du réseau externe et un serveur pare-feu qui
proteége le réseau interne des intrusions depuis I'extérieur.

Organisation ou structure d'une base de données. L'activité de
modélisation de données aboutit a un schéma.

Programme Java qui s'exécute en tant que partie d'un service réseau,
typiqguement sur un serveur HTTP, et répond aux demandes de clients.
L'utilisation la plus courante des servlets est I'extension d'un serveur web
par la génération dynamique de contenu. Par exemple, un client peut
avoir besoin d'informations stockées dans une base de dommmépsut

écrire un servlet qui recoit la demande, traite les données souhaitées par
le client et lui renvoie le résultat.

Lorsqu'un utilisateur se connecte sur un ordinateur et exécute des
programmes selon le protocofeil crée une sessioX.

Systeme de gestion de bases de donngegyramme permettant a des
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utilisateurs de créer et manipuler des données d'une base de données. Le
SGBD interprete les requétes des utilisateurs et d'autres programmes afin
gue ceux-ci n'aient pas a connaitre I'emplacement physique des données

sur le support de stockage ni, sur un systeme multi-utilisateur, qui d'autre

accede aux données.

Bloc de message serveur (Server message Bldgkst le protocole
utilisé par les réseauS-Windows pour l'accés aux ressources telles que
les fichiers partagés.

Service de messages courts (Short Message Sergen)ice d'envoi de
messages (les texto) de 160 ou 224 caractéres au plus vers le téléphones
mobiles GSM (Global System for MobiHeSysteme global pour

mobiles).

Voir Binaire.

Langage de requétes structurées (Structured Query Langu@igs) un
langage standard interactif et de programmation d'acces et de mise a jour
des bases de données. Quoique SQL soit un standard ANSI et ISO, de
nombreux SGBD/R ajoutent des extensions propriétaires. Les requétes
prennent la forme d'un langage de commande permettant la sélection,
I'insertion, la mise a jour, la recherche d'informations, etc. C'est aussi une
interface programmatique.

Couche de connexions sécurisée (Secure Sockets Layest un

protocole répandu de sécurisation de la transmission de messages sur
Internet. Il a récemment été amélioré par TLS, fondé sur lui. Il utilise une
couche de programme située entre HTTP et TCP. Il est inclus dans les
navigateurs Microsoft et Netscape ainsi que dans de nombreux produits
serveur web.

Terminal spécifiquement congu pour exécuter un seXgarmettant
aux utilisateurs l'affichage selon le protocKldes résultats de
programmes qui s'exécutent sur d'autres ordinateurs du réseau.

Ensemble d'ordres SQL a déclenchement automatique lors de l'apparition
d'un événement spécifique tel que la modification d'une donnée.

Sécurité de la couche transport (Transport Layer Secufiglche de
services de chiffrement et d'authentification qui peut étre négociée durant
la phase de démarrage de nombreux protocoles Internet (SMTP, LDAP,
IMAP, POP3...). TLS est dérivé de SSL et utilise les mémes certificats
sans nécessiter l'attribution d'un port spécifique pour chaque service.

Systeme d'exploitation développé par Digital Equipment Corporation
(DEC) pour les mini-ordinateurs VAX, puis porté sur les systemes

64 bits Alpha. Un des principaux concepteurs de VMS est a l'origine du
noyau deMS-Windows NT.

Création et gestion de version distribuées du web (Web Distributed
Authoring and Versioning) Standard de I''ETF de création web
collaborative il s'agit d'un ensemble d'extensions a HTTP qui facilite la
modification et la gestion de fichiers collaboratives par Internet entre des
utilisateurs distants.

Langage de marquage extensible (Extensible Markup Language)
représentant un moyen souple de créer des formats d'information
communs ainsi que de partager aussi bien le format que les données sur
le web, les intranets et partout ailleurs. XML est une recommandation
formelle du W3C similaire au langage des pages web (HTML).
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