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1 Préface

1.1 Abréviations et terminologie

Autantquepossible,lors de la premièreutilisation d'uneabréviation,la versionétendueseraaussi
incluse.Un glossairedestermesestfourni enannexe G. Lorsqu'untermedu glossaireestintroduit pour la
première fois, il est présenté dans le style suivant : glossaire.

LestermesLogiciel Open Source etLogiciel libre ontchacunleursinconditionnels.Danscerapport,
nous utilisons le termeLogiciel Open Sourceou OSSdansl'intention d'indiquerque le logiciel décrit
présenteles caractéristiquesimplicites dansles deux locutions Logiciel Open Sourceet Logiciel libre.
Pour plus d'informationssur cestermes,se reporterà http://www.gnu.org/philosophy/categories.html/ et
http://www.opensource.org/.

Les noms de produits seront présentés dans le style suivant : nom de produit.

Les termesde systèmesd'exploitationtels que les nomsde fichiers serontprésentésdansle style
suivant : fichier.

Le code source des programmes sera présenté dans le style suivant : Code.

1.2 Audience

Ce document est conçu pour les D.S.I. des administrationsau sein de l'Europe. Le terme
Administration estutilisé au long dece guidepour désigneruneadministrationpubliqueeuropéenneet le
terme Administrateur pour désigner ce groupe de personnes.

1.3 Auteurs

Le rapporta étéproduit par netprojectLtd en collaborationavecFrequentousConsultantsLtd. Le
contenu a été produit par plusieurs consultants dont :

� Steve Hnizdur ;
� Kaith Matthew ;
� Eddie Bleasdale ;
� Alain Williams ;
� Andrew Findlary ;
� Sean Atkinson ;
� Charles Briscoe-Smith.

L'adaptationfrançaisea étéréaliséepar BernardChoppy,la relecturepar PascalKuczynski(ALL)
ainsi que Christophe Espiau, Brice Allemandou, Laurent Delage et Gabriel Gaiffe (ADULLACT).

1.4 Remerciements

netproject souhaite remercier ceux qui suivent pour leur aide :

� en particulier de nombreux membres du l'équipe de gestion de projet pour les vivantes et
informatives discussions mensuelles ;

� Thomas Krupp et Haiko Thede (Meklenburg-Vorpommern) ;
� Franck Müller (Chef de la planification du Land de Meklenburg-Vorpommern) ;
� Mru Patel (Sun Microsystems) ;
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� Graham Taylor (Open Forum Europe) ;
� Richard Heggs (Conseil municipal de Notthingham) ;
� Andy Lack (Université de la ville de Londres) 
� David Amos (groupe BSS) ;
� Steven Pennant (London Borough of Newham) ;
� Andy Trevor (Total Solutions) ;
� Geoff Gunton (Northern Rock).

Version 1.0 - fr 1 Page 10



Première partie  :
Introduction et

résumé



Guide IDA de migration Open Source Introduction

2 Introduction

L'objectif de ce guide est double :

1. l'aide aux administrateurs dans la décision de migration vers l'OSS ;

2. la description en termes techniques de la démarche d'une telle migration.

Le guide est conçupour être d'uneutilité pratiqueaux administrateurset doit ainsi être idoine et
fiable tout en restantaccessibleet compréhensible.Il ne constituepasun manuelde référencetechnique
détaillé.Sastructureestconçuepour permettredesmodificationsaiséesdansle futur au fur et à mesure
que les administrations gagneront en expérience et que des modifications des produits seront disponibles.

Pour atteindre ces objectifs, il est impératif d'en maintenir le contenu à jour et que toutes
inexactitudesen soient retirées. À cette fin, les commentaireset contributions des lecteurs sont
encouragées sur toute partie de ce guide. Merci de faire parvenir les commentaires à gposs@cec.eu.int1.

Ceguidene parlepasde l'OSSen généralni desméritescomparésdesdifférenteslicences.Cela,
ainsi qu'une grande quantité d'autres informations, peut être trouvé dans les documents IDA suivants :

1. la feuille de faits de l'OSS :
http://europa.eu.int/ISPO/ida/export/files/en/840.pdf ;

2. le rapport sur l'utilisation de l'OSS :
http://europa.eu.int/ISPO/ida/export/files/en/837.pdf ;

3. le rapport sur la structure du marché et les éléments sur les relations avec le public :
http://europa.eu.int/ISPO/ida/export/files/en/835.pdf.

(ces trois documents sont disponibles sur :
http://europa.eu.int/ISPO/ida/jsps/index.jsp?fuseAction=showDocument&parent=crossreference&docume
ntID=333/ dans d'autres formats en sus du PDF).

EnFrance,l'Agencepourle développementdel'administrationélectronique(A.D.A.E.) aproduitun
bon guide sur les licences : http://www.adae.pm.gouv.fr/article.php3?id_article=172.

1 NdT : Les remarques sur l'adaptation française sont encouragée auprès du traducteur à : choppy@imaginet.fr
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3 Résumé

Ce guide est destinéaux D.S.I. et techniciensqui planifient ou effectuentune migration vers le
logiciel OpenSource(OSS).Il estfondésurl'expériencepratiquedesauteurset sur le contenud'unnombre
limité d'étudesdecasaccessiblesaupublic. Il a étévalidé lors de la migrationversl'OSSde la « Courtof
Auditors », Schwerin de Mecklenberg Vorpommern.

Pourlesadministrations,il existedenombreusesraisonsdemigrerversl'OSS.Celles-ciincluent : la
nécessitéd'utiliser desstandardouvertspour un e-gouvernement,le niveaude sécuritéfourni par l'OSS,
l'élimination des évolutions imposées,le coût de l'OSS. Tous ces points ont pour conséquenceune
réduction importante des coûts informatiques.

Le guide recommande :

� avant de commencer, avoir une compréhension claire des motifs de la migration ;
� s'assurer qu'il existe un support actif du changement de l'équipe informatique et des utilisateurs ;
� s'assurer qu'il existe un décideur, volontaire en faveur de la migration, dont la position

hiérarchique soit la plus élevée possible ;
� bâtir une expertise et un réseau de relations avec la communauté OSS ;
� commencer avec des systèmes non critiques ;
� s'assurer que chaque étape de la migration soit gérable.

La migrationdesystèmesfournit uneopportunitéderetravaillerceux-cipour lesfaire correspondre
aux nouvelles exigences. Les questions auxquelles il faut répondre incluent :

� comment assurer l'interopérabilité des systèmes ?
� comment intégrer les utilisateurs mobiles ?
� comment identifier en toute sécurité les utilisateurs distants ?
� comment construire des systèmes gérables ?

Par-dessustout : commentgarantir que la sécuritésoit conçuedès le départet non pistéeaprès
conception ?

Pourles serveurs,l'opportunitéde l'OSSestdéjàbienacquiseet largementdéployée.La migration
deserveurspeutgénéralementêtreréaliséesanseffet debordsur lesutilisateurs.C'estenprincipeun bon
point de départ.

Le déploiement d'OSS à l'échelle du poste de travail présente les meilleures opportunités
d'économies.Lors de la migrationdeceux-ci,les nouvellesapplicationsOSSdevrontinteropéreravecles
applicationsexistantes.En particulier,l'aspectinteropérabilitédu travail de groupe(groupware)entreles
systèmes OSS et les systèmes propriétaires doit être étudié.

Lors du remplacement de logiciels propriétaires de bureautique, divers prototypes devront être testés
pour s'assurerqu'ils produisentdesrésultatscorrects.Les macrosdoivent être ré-écrites - de préférence
sousformedescripts.Lesapplicationspour lesquellesaucunéquivalentOSSn'existepeuventtournersur
des clients légers. Au cours du temps, les applicationsde poste de travail peuvent être remplacées
progressivement par leurs équivalents OSS.

Bien que le guide supposeune migration complète vers l'OSS, il est vraisemblablequ'un
environnementhétérogènesoit finalementobtenu,en particulier parceque la migration de milliers de
postes de travail prend du temps. Des mélangesd'applications OSS et propriétaires sont aussi
vraisemblablescar les applicationsOSSde remplacementpeuventne pas être toujoursdisponiblesou
utilisables.Actuellement,cela est particulièrementvrai dansle cas du remplacementdes fonctions de
travail degroupedeMicrosoft Exchange.Cependant,il existesuffisammentd'applicationsOSSdequalité
pour rendre la migration réalisable.
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Il estimportantdes'assurerquelesdécisionsprisesactuellement,mêmesi ellesn'ontpasderelation
directe avec la migration, n'enferment pas une administration dans des formats de fichiers ni des protocoles
propriétaires.

L'OSSestunetechnologiede rupture.Il permetun changementfondamentaldansla fournitureen
internedesservicesinformatiques.Il s'agitd'uneévolutiond'uneindustriedeproduitsversuneindustriede
services.Le logiciel OSSne coûterien à installer,mais il convientalors de déterminerà qui s'adresser
pour assurerla maintenancedes systèmesinstallés. Il existe de nombreusesentreprisestierces de
maintenanceainsi quedeséditeursdedistributions.Cependantsi votreattitudevis-à-visde l'informatique
et destélécommunicationsest : « Qui puis-jeattaquersi quelquechoseneva pas ? », alorsil estprobable
quel'OSSnesoit paspourvous.Une bonnecompréhensionde la dynamiquede la communautéOSSest
indispensable. Il est hautement souhaitable de savoir comment communiquer avec celle-ci.
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4 Méthodologie

Tout exercice de migration consiste généralement en :

1. une phase de collecte d'informations et de définition de projet comportant :
A) une description de l'ensemble des conditions initiales consistant, par exemple, en :

a) architecture(s) système,

b) applications et leurs données associées,

c) protocoles et standards utilisés,

d) matériel,

e) environnement physique tel que bande passante réseau et localisation,

f) pré-requis sociaux tels que les langues et ensembles de particularités des équipes ;

B) un ensemble de conditions cibles du même niveau de détail,

C) une description de la démarche permettant le passage des conditions existantes à celles planifiées ;

2. une justification de la migration incluant le calcul des coûts associés ;

3. une ou plusieurs phases pilotes conçues pour tester le plan et la justification. Les données issues de
ces pilotes peuvent ensuite être réinjectées dans le modèle de coûts utilisé dans le plan ;

4. déroulement du plan ;

5. suivi et actualisation de l'expérience réelle acquise par rapport au plan.

Le contenude la premièrephaseci-dessusdéfinit cequi seradésignépar le termescénariodansce
guide qui décrit alors comment migrer dans ces circonstances.

Néanmoins,pour queceguiderestelisible et utile enpratique,il a éténécessairede procéderà un
certainnombrede suppositionssimplificatrices,sinon le total descombinaisonspossiblesseraitdevenu
inexploitable.

Nous avons choisi l'un des nombreuxensemblesde conditions cibles possibleset simplifié la
descriptiondesensemblesdesconditionsinitiales.L'environnementcible estdécrità la section 8.2. Avec
l'environnementcible standardsupposé,un scénarioest défini par référenceà l'environnementinitial
simplifié et le chemin de migration vers la cible.

De nouveauxchapitrespourrontêtreajoutésà ce documentautantquenécessairedansl'avenir.À
partir duchapitre 14, chaquechapitrecontientunedescriptionraisonnablementdétailléed'unscénarioavec
sonchemindemigration,y comprislescasdemigrationspartielles.Chaquechapitredevraêtremis à jour
au fur et à mesure du gain en expérience à partir de migrations réelles.

Deplus,unefeuille decalculassociéepermetdefaciliter le calculdescoûtsassociéscitésci-dessus.
Celle-ci permet de comparer les coûts de chaque scénario à ceux de la cible ainsi qu'à ceux de migration.

Les détails fournis dansles étudesde casdisponiblessont très limités. Seul un petit nombrede
celles trouvées (une liste est fournie en annexe A) contenaientplus qu'un communiquéde presse
généraliste.Ainsi l'essentieldeceguideestfondésurl'expériencedenetprojectet desesconsultantsainsi
que sur leurs échanges avec les gens ayant réalisé une migration sans publier leurs résultats.

Le trèsgrandnombrede combinaisonsde conditionsinitiales et cibles,ainsi que les nombreuses
manièresdifférentesde progresserdes unesvers les autresrend impossiblede couvrir l'ensembledes
possibilités.Ceguidedoit doncêtreconsidérécommeuneindicationdecequi peutêtreréaliséplutôt que
commeuneprescriptiondecequi doit êtrefait. Il peutêtreutilisé commepoint dedépartdansle processus
de migration. Il ne faut pas en attendre une réponse dans toutes les circonstances.

Il est supposéque la migration a une cible intégralementOSSdansla mesuredu possibleet du
sensé,cependantde nombreusesraisonspeuventimposerla conservationde systèmespropriétaires.Les
possibilités de migrations partielles sont aussi abordées.
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5 Vue générale de la migration

Unegrandepartdecequi doit êtreréalisélors d'unemigrationd'unenvironnementpropriétairevers
l'OSS est identiquedanstous les cas - par exempledepuisMS-Windows NT vers MS-Windows 2000.
Mêmepourcegenrede changementsmono-éditeuril nepeutêtreprésupposéqueles formatsde fichiers,
par exemple,soient portableset des tests adaptéssont nécessairesavant de réaliser tout opération
d'envergure. Toutes les migrations doivent être fondées sur une planification prudente.

Ce guide n'est pas conçu pour être un manuel de gestion de projet et il est supposéque
l'administrationdisposedecompétencessuffisantespour êtrecapabledegérercorrectementla migration.
La descriptionci-dessousest conçuepour mettreen évidenceles points saillantsd'unemigration vers
l'OSS.

Idéalement,le processusdemigrationdoit consisterenlespartiesqui suivent.Certainesd'entreelles
peuvent être menées en parallèle, notamment 2, 3 et 4.

On peutparfoiss'apercevoirquedesmodificationsserontnécessairessur l'environnementexistant
avantqu'unemigrationversl'OSSpuisseêtreconcevable.C'estpourquoiil estrecommandéquemêmeles
administrationsqui n'ontpasdeplanimmédiatdemigrationmaissouhaitentconservercetteoptiondansle
champdespossibles,exigentexclusivementdesstandardsmulti-éditeurset fondentleur infrastructuresur
ceux-ci (voir aussi le chapitre 7.3ci-dessous).

1. monter une équipe avec les compétences nécessaires et un appui managérial. Cet appui est
important pour éviter les résistances au changement depuis la norme des systèmes propriétaires. Il
devra être suffisant pour permettre au moins la mise en place de pilotes représentatifs, ainsi un cas
concret de base sera-t-il sans doute nécessaire avec peut-être un autre plus détaillé par la suite
lorsque plus d'informations seront disponibles.

2. comprendre l'environnement cible, aussi bien le logiciel OSS que l'architecture de base (cf.
chapitre 8), ainsi que les options et choix possibles. Cela implique la formation de l'équipe existante,
du recrutement ou le recours à des consultants. Cela entraîne un certain coût initial et nécessite donc
un appui managérial suffisant. Parfois l'on s'attend à ce qu'un logiciel gratuit puisse être compris et
utilisé à coût zéro. Ce n'est pas le cas.

3. la migration est une opportunité pour re-visiter l'architecture de base aussi bien que les logiciels
applicatifs. L'architecture préconisée au chapitre 24 s'appuie sur un contrôle centralisé et dispose
d'un certain nombre d'avantages détaillés dans ledit chapitre. Il peut y avoir des implications
financières de ces changements qui doivent être prises en compte.

4. il est très important que l'OSS soit compris. Un certain nombre de points doivent être totalement
maîtrisés avant toute prise de décision :
A) les implications des licences OSS doivent être clairement perçues en particulier si l'administration

peut être amenée à distribuer des modifications aux logiciels. Se reporter aux documents indiqués
dans l'introduction pour les détails.

B) lorsqu'il existe plusieurs choix pour une seule fonction - il existe par exemple au moins trois tableurs
de qualité en OSS - les administrateurs doivent peser le pour et le contre de chaque produit.

C) il faut étudier les différences entre les distributions. Certaines sont appuyées par des entreprises
commerciales qui fournissent un support et des mises à jour. Certaines ont des caractéristiques
spécifiques (par exemple, Gentoo propose une distribution fondée sur le code source qui permet à
l'administration d'adapter aisément le logiciel pour le faire coller au mieux à ses besoins spécifiques).
Toutes ces différences doivent être étudiées avant qu'un choix soit effectué.

D) les administrateurs doivent déterminer le niveau de support nécessaire. Un support payant peut être
obtenu dans certains cas auprès des développeurs de l'application ou de la distribution. Dans le cas
contraire, des entreprises tierces peuvent fournir un support en raison de la disponibilité du code
source et de nombreuses entreprises proposent un tel support.
Il y a une différence marquante par rapport au marché du logiciel propriétaire où un support détaillé
ne peut être fourni que par les entreprises qui ont le privilège d'avoir accès aux sources. Cela devient
important si l'éditeur propriétaire cesse son activité sans fournir le code source.
Si tout le reste échoue, de nombreuses applications disposent de listes de diffusion actives sur
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lesquelles les questions et demandes d'assistances reçoivent des réponses de personnes qui
s'intéressent à celles-ci. La présence d'une liste de diffusion active et d'une communauté d'utilisateurs
est souvent l'un des critères initiaux de sélection de composants logiciels.

5. analyser les systèmes existants. Cette donnée ne sera pas utile seulement pour réaliser la migration
proprement dite mais elle sera aussi nécessaire pour bâtir un modèle de coût total de possession
(TCO - Total cost of ownership) pour un cas concret détaillé.
Il faut compiler l'inventaire de :
A) pour chaque application utilisée :

a) nom de l'application, numéro de version et point de contact,

b) nombre d'utilisateurs,

c) système d'exploitation, liste des systèmes d'exploitations possibles y compris les environnements de type
Citrix,

d) interdépendance avec d'autres applications aussi bien sur le client que sur le serveur,

e) matériel nécessaire, en particulier matériels non standard ou spécifiques,

f) protocoles de communications utilisés,

g) formats de fichiers nécessaires,

h) internationalisation et localisation nécessaires (il peut être nécessaire de gérer plusieurs langues et devises
par exemple) ;

B) contraintes sur les données (à interpréter au sens large y compris, par exemple, textes et tableaux,
données sonores/vocales et visuelles ainsi que les bases de données) ; plus généralement, tout ce qui
est destiné à être traité ou stocké par un ordinateur :

a) contraintes d'interfaçage avec des systèmes ou utilisateurs hors du contrôle de l'administration,

b) contraintes d'exploitabilité future des données2, existence d'un répertoire des données de référence à
accepter, nécessité d'applications spécifiques pour l'exploitation de celui-ci... Les données peuvent être
divisées comme suit :

i. données jetables - les jeter,

ii. données à conserver existant dans un format ouvert tel que PDF ou PostScript ou pouvant aisément être transcrites dans
l'un de ces formats. Le coût de transcription doit être évalué,

iii. données à conserver existant dans un format propriétaire difficile à transcrire en format ouvert. Ces données peuvent
nécessiter le maintien d'applications propriétaires spécifiques ; le coût de celles-ci doit être évalué, ainsi que le nombre
de copies nécessaires sur la base de la fréquence d'utilisation (par exemple, si l'information est rarement utilisée, une
seule copie sur une machine centralisée peut suffire). Il peut également être nécessaire de maintenir un matériel
spécifique pour utiliser ces applications ;

C) contraintes de sécurité

a) quel est le système actuel d'assignation des noms d'utilisateurs et mots de passe ? Existe-t-il une
structuration des noms d'utilisateurs ? Laquelle ? Quelle est la politique d'expiration des mots de passe ?

b) certains systèmes nécessitent-ils une authentification supérieure à un couple utilisateur/mot de passe ?

c) Quelles sont les règles administratives et gouvernementales d'utilisation des ordinateurs (par exemple,
existe-t-il des restrictions quant à l'utilisation d'Internet et du courriel) ?

d) Y a-t-il des dispositions sécuritaires qui nécessitent l'utilisation de matériel ou de logiciel spécifique ?

6. Créer un cas concret de migration détaillé ; celui-ci sera fondé sur les données rassemblées ci-dessus
et comportera notamment :
A) le TCO de l'environnement existant pour une période de temps raisonnable (5 ans par exemple),

B) le TCO d'environnements différents et le coût de migration vers chacun pour la même période,

C) les forces et faiblesses de l'environnement existant et de chaque alternative (la feuille de calcul
associée peut aider à effectuer la comparaison) ;

7. consulter les utilisateurs. Leur expliquer le raisonnement sous-jacent à la migration et les effets qui
leur seront perceptibles. Prendre sérieusement en compte leurs besoins et leur permettre de « jouer »
avec les nouveautés aussi tôt que possible. Plus tôt les utilisateurs sont impliqués, mieux la
migration est acceptée. Il peut y avoir des nécessités légales dans certains pays mais cela doit être
fait dans tous les cas pour faciliter l'introduction de ce qui peut constituer une modification

2 NdT : obligations de conservation à 30 ans par exemple
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significative dans le travail quotidien.
Créer un pôle d'assistance qui puisse répondre aux besoins des utilisateurs. Plus tard, lorsque la
migration est en cours, celui-ci pourra résoudre les problèmes et devenir un centre d'excellence et de
bonnes pratiques. Créer un site intranet avec une section « astuces et guides » qui puisse être mise à
jour par les utilisateurs eux-mêmes. Il est important que les utilisateurs se sentent impliqués et le site
donnera aussi au pôle d'assistance une idée du genre de problèmes auxquels sont confrontés les
utilisateurs.

8. en supposant réalisé le cas concret, commencer avec des projets pilotes à petite échelle, de
préférence dans un environnement isolé avec un petit nombre d'utilisateurs. Ceux-ci fourniront
notamment 
A) des données pour affiner les modèles de TCO,

B) des réactions d'utilisateurs qui permettront de faciliter l'introduction d'autres systèmes,

C) la validation ou la modification de l'architecture cible et du cas concret ;

9. décider de la vitesse du processus de migration ; il est vraisemblable que les deux systèmes doivent
cohabiter côte à côte durant un certain temps. Il est important d'avoir une stratégie de transition
permettant à ceux-ci de fonctionner simultanément afin que les activités de production puissent
continuer correctement durant la période de migration. Le remplacement de la dernière machine
peut prendre beaucoup de temps (ou ne jamais arriver) donc la faisabilité de la coexistence peut être
très importante. Les principales options sont :
A) Big Bang : tous les utilisateurs passent au nouveau système le même jour. Dans la pratique, il est

vraisemblable que la migration soit planifiée sur une fin de semaine ou durant les vacances.
L'avantage réside dans l'absence de structures de double accès et de double maintenance par les
équipes techniques. Les inconvénients résident dans un niveau de risque très élevé et dans la très
forte mobilisation de ressources durant la migration. Ce schéma semble ne pouvoir être appliqué que
dans les petites administrations.
Dans la mesure du possible, ÉVITEZ LA MIGRATION BIG BANG . Ce type de migrations
nécessite le contrôle de tant de variables qu'elles échouent en général. Si c'est le cas, ce n'est pas, en
général, du fait d'une défaillance de l'OSS mais de celle du management.

B) Transition progressive par groupes : les utilisateurs migrent par groupes. On fait migrer en général
des groupes fonctionnels complets afin de minimiser les partages de données et les difficultés de
travail de groupe. Les risques peuvent être limités et les ressources gérées par l'adéquation de la taille
des groupes. Il peut être possible de réaliser un remplacement du matériel par roulement dans le
même temps, en effectuant une mise à jour des postes de travail retirés d'un groupe avant de les
attribuer au groupe suivant.

C) Transition individuelle  : similaire à la transition progressive par groupes mais avec une taille de
groupe d'une personne. Cette méthode au goutte-à-goutte mobilise peu de ressources mais elle est peu
efficace et sans doute peu adaptée aux grandes administrations. Elle peut cependant être appropriée
aux projet pilotes.

10.Réaliser la migration de l'ensemble de l'administration. Cela implique une formation ultérieure des
utilisateurs et de l'équipe technique.

11.Suivre les retours des utilisateurs et résoudre tous les problèmes qui surviennent. Certains besoins
utilisateurs peuvent être suffisamment obscurs pour n'avoir pas été prévus à l'avance ni découvert
durant les phases pilotes. S'assurer que des ressources suffisantes restent disponibles pour répondre
à ce type de besoins après la transition.

À tout instant,il peutêtredécouvertuneimpossibilitédemigration.Celapeutarriverpar exemple
en raisonde l'existenced'applicationscritiquesqui ne fonctionnentpasde manièresatisfaisantedansun
environnement OSS et dont le coût de réécriture serait trop élevé.
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6 Critères humains

Ceguiden'estpasdestinéà servirdeguidedegestionR.H. et lesadministrationsont d'oreset déjà
étéconfrontéesà denombreuxdecesaspects.Ellesdisposenten internedecompétencesconsidérableset
l'équipeR.H. devrait donc être impliquéedèsles étapespréliminaires.L'intention ici est simplementde
présenter le genre de problèmes rencontrés dans d'autres sites lors de migrations vers l'OSS.

Il est très important que toute l'équipe soit consultéeet tenue au courant des évolutions.Une
possibilité est de créer un intranet facile à maintenir avec une section pour les retours d'utilisateurs.

L'accèsà la formation est très important.Certainssitesont permisà leurs utilisateursde décider
eux-mêmes de leur participation alors que d'autres l'ont imposée. Le choix dépend de la culture d'entreprise
et du contenudescursus.Lesmanuelset la documentationgénéralesontsouventseulementdisponiblesen
anglaiset celapeutposerun problème.La traductionpeutêtreconsidéréecommeun coûtdemigrationet
il restera le problème de la maintenance des traductions3.

Les interfacesutilisateurOSS(notammentGnome et KDE) proposentun choix de languesmais la
traduction peut ne pas être complète.Certainesapplicationsn'ont pas non plus de support complet
d'internationalisation.Cela évolue rapidementcependantet la structuretechniqueest en place.Gnome
dispose de bonnes fonctions d'accessibilité pour les déficients visuels.

� Peur de l'inconnu

L'utilisation d'OSS sera une nouveautéabsolue pour de nombreux utilisateurs et
administrateurs système. La peur de l'inconnu, naturelle, les fera résister à l'introduction de l'OSS
en raison de sa nouveauté.

Certainsutilisateurs,naturellementplus curieux,pourrontêtretrèsvolontairespour tester
lesnouveautéset cesontceuxà qui présenterl'OSSenpremier.L'expériencemontrequ'unefois
sortisde leur réserve,lesgenstrouventqu'il n'estpassignificativementdifférentd'utiliser l'OSS
quele logiciel propriétaire.Il estainsivraisemblablequele groupeinitial d'utilisateurspasseraà
l'OSS avec enthousiasme. Ce sont eux aussi qui fourniront sans doute les retours les plus utiles.

Ce premiergroupepeut êtreutilisé dansles essaispiloteset, une fois expérimenté,peut
contribuer à accompagneret éduquer les autres utilisateurs. Dans la secondephase, les
utilisateursqui resterontplus réservésnécessiterontun supportplus avancésousla forme de
pôles d'assistance, intranets et utilisateurs locaux expérimentés.

Le mêmeprocessuspeutêtre utilisé pour les administrateurssystèmemais le niveaude
formation sera significatif si l'environnementpropriétaireexistant n'est pas de type UNIX.
L'équipesystèmeenparticulierdoit voir sespeursévacuéesà uneétapeprécoce.Ils deviendront
un point focal pour tous les problèmesqui surviendrontet s'ils ne croientpasen le projet, ne
seront pas en mesure d'encourager les utilisateurs de manière positive.

� Effet de dilution de CV

Aussi bien l'équipesystèmequeles utilisateurspeuventpenserque la non-utilisationde
logiciels « standard » risqued'altérerleur capacitéde développementde carrière.Ce problème
complexenécessiteunegestionprudente.Sanssesur-outillerdanscetteapproche,ce problème
peut survenir assez souvent jusqu'à une adoption massive de l'OSS.

� Connaissance = pouvoir

Lesgensqui connaissentlessystèmesexistantset leur paramétragedisposentd'uncertain
pouvoiret peuventêtretrèsréfractairesà leur abandonsi l'environnementOSSesttrèsdifférent
de l'existant.Celaaussinécessiteunegestionprudentecar ceux-ci jouentun rôle critique dans
l'exploitation des systèmesexistants.Il peut être nécessairede les intégrer aux premières
formations afin de leur permettre de maintenir leur position dans l'organisation.

3 NdT : En France, le groupe « traduc » (http://www.traduc.org) est sans doute un interlocuteur intéressant.
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7 Faciliter les choses

Un certain nombre de considérations peuvent faciliter l'introduction de l'OSS.

7.1 Introduire les nouvelles applications dans un environnement familier

De nombreusesapplicationsOSSfonctionnentsur dessystèmesd'exploitationpropriétaireset cela
offre une opportunitéd'introduction de celles-ci sansmodification intégrale de l'environnement.Par
exemple,OpenOffice.org, Mozilla et Apache fonctionnentsousMS-Windows et peuventainsiêtreutilisées
en remplacementde Ms-Office, MS-Internet Explorer et MS-IIS respectivement.En plus d'être moins
intrusive, cette approchepermet de jauger les réactionsdes utilisateursà une échelle réduite et la
planificationde la formationpeut être fondéesur l'expérienceréelle.De plus, desproblèmestels que la
conversiondeformatsdefichiers,macroset modèlespeuventêtresimplifiéssi l'ancienneapplicationreste
provisoirement disponible.

Cetteapprochepeutcependantlimiter le choix de l'applicationparmi cellesqui fonctionnentdans
l'environnementexistant.Par exemplele navigateurcible peut être Galeon mais Mozilla est le seul qui
fonctionne à la fois sous MS-Windows et GNU/Linux.

7.2 Commencer par le plus simple

Lespremièresmodificationsà effectuersontcellesqui ne perturbentpasla populationutilisatrice,
c'est-à-dired'abord sur les serveurs.Ceux-ci fourniront ainsi une plate-forme pour la modification
ultérieuredes clients. De nombreusesmodificationsserveursserontcompatiblesavec l'environnement
existant, ainsi l'effet perturbant sera minimisé.

Parexemple,les serveursdenomsDNS, lesserveursDHCP et les serveursdebasesdedonnéesà
moteurspropriétairestels qu'Oraclesont tous candidatsà leur remplacementpar leur équivalentOSSet
interopèrent avec le reste du système existant comme auparavant. Le détail de cela est étudié plus loin.

CertainesapplicationscommeSamba neserontpasutiliséesdansun environnementpurementOSS
maispermettentla coexistencedel'ancienenvironnementpropriétaireet de l'OSS.L'utilisation précocede
celles-ci peut être très efficace pour diviser l'environnement en blocs gérables.

7.3 Penser plus loin

Tout ce qui pourra complexifier une migration ultérieure doit être réduit au plus tôt. Par exemple :

1. imposer que le contenu produit par développement web maison ou par des prestataires soit
visualisable sur tous les navigateurs actuels, en particulier les navigateurs OSS. Il s'agit dans tous les
cas d'une bonne pratique aucun logiciel spécifique ne doit être nécessaire pour accéder au contenu
en ligne d'une administration. Des outils tels que weblint facilitent le contrôle de compatibilité des
pages web ;

2. décourager la prolifération incontrôlée des macros et scripts dans les documents et feuilles de
calculs ; chercher d'autres moyens de réaliser la fonctionnalité. Cela est aussi une bonne pratique car
l'utilisation de ceux-ci est un biais classique d'infection par les virus. De même, les macros peuvent
facilement être utilisées pour dérober des informations et détourner des documents (par exemple,
elles permettent que le document affiche des éléments différents à l'écran et à l'impression) ;

3. imposer l'utilisation des formats de fichiers ouverts standard, par exemple PostScript et PDF.

Il existeun certaindébatsur le caractèreouvertdesstandardsPostScriptet PDF. Il s'agit
plus d'un débatsur la définition stricteet en particuliersur le « qui contrôlele standard ? ». En
réalité, il s'agitdesseulsformatsstandardlargementutilisés actuellement,dont les définitions
sont publiques et qui peuvent être utilisés sans restriction.
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Destentativesdecréationdevéritablesstandardsouvertsfondéssur XML sontapparues
et OpenOffice.org en est une implantation.Cependantl'application du seul critère technique
XML ne rend pas le format ouvert.

En particulier, il faut éviter d'utiliser des formats propriétairespour les fichiers prévus
pour la lecture et non la modification par le destinataire.À nouveau,il s'agit d'une bonne
pratiquecar ceux-ci sontun vecteurde diffusion desvirus. De plus, leur utilisation verrouille
l'administration avec un éditeur pour une durée considérable. Enfin, ces formats peuvent contenir
desquantitésconsidérablesde méta-données(notammentdu textepréalablementsuppriméqui
peutse révélerembarrassantpour l'administrations'il estvu par destiers) ; il n'estpasdifficile
d'accéder à ces méta-données.

4. lors de la rédaction de documents à plusieurs, utiliser un format au plus petit dénominateur
commun. Par exemple, préférer le format MS-Word 97 au format MS-Windows 2000. Cela
augmente la probabilité de participation avec des applications OSS ;

5. utiliser des protocoles standard. Les protocoles standard ouverts sont ceux définis comme libres de
brevets et disposant d'une implantation OSS. Différents ensembles de standards nationaux existent
tels que E-gif au Royaume-Uni, OSOSS aux Pays Bas et SAGA en Allemagne. L'objectif et le
contenu de ces différents cadres est assez variable mais ils sont en général obligatoires ;

6. développer des systèmes fondés au minimum sur un modèle 3-tiers (voir section 8.1) dans lequel le
code applicatif est indépendant de l'interface homme-machine et des méthodes d'accès aux données.
Imposer par exemple, si possible, que l'interface fonctionne avec un navigateur OSS. Le
développement d'applications selon ce principe modulaire en facilite la migration élément par
élément. Cela ne réduira pas seulement l'échelle de toutes les phases de migration mais aussi le
risque de défaillance (les applications à client monolithique traditionnel sont notoirement difficiles à
maîtriser) ;

7. imposer que tout nouveau développement soit portable. Cela implique l'utilisation de langages
portables standardisés tels que le C ANSI, Java, Python et Perl ainsi que l'utilisation exclusive de
bibliothèques et boîtes à outils I.H.M. multiplates-formes telles que wxWindows
(http://www.wxwindows.org/) et FOX toolkit (http://www.fox-toolkit.org/). Éviter les langages et
API spécifiques. Éviter de développer des applications nécessitant la présence d'autres applications
propriétaires ;

8. éloigner les utilisateurs des outils de courriel qui utilisent des formats de stockage et communiquent
avec les serveurs à l'aide de protocoles propriétaires. De nombreuses applications stockent le
courriel à l'aide d'IMAP. Si possible, trouver un moyen de stocker les carnets d'adresses et les
informations calendaires dans un format ouvert.
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8 Architecture de référence

8.1 Architectures génériques

Une manièrepratiquededécrireunearchitectureinformatiqueestcelle appeléemodèle3 tiers.Ce
modèleséparetrois fonctionsprincipalesqu'uneapplicationréaliseengénérallorsqu'elleestutiliséeparun
humain (i.e. lorsqu'il ne s'agit pasd'uneapplicationserveurpure ou batch).Elle est présentéedansle
diagramme suivant (plus d'informations sur http://www.corba.ch/e/3tier.html/).

Les flèches représententle passaged'informations entre les trois parties. Ces flux doivent
idéalementreposersurdesstandardsouvertsbiendéfinis.Ainsi uneapplicationn'aà gérerquel'exécution
dela logiquemétierenlaissantlesdeuxautresfonctionsà descomposantsstandard.Le bénéficenetréside
dansunesimplification du codede l'applicationet danssonexécutabilitédansdifférentsenvironnements
en raison de la réduction de sa dépendance à des accès machine spécifiques.

Ce modèle3 tiers a étégénéraliséau modèlen tiers, danslequel les composantssontencoreplus
affinés et réalisé habituellement à l'aide de technologies objets ou composants.

De nombreusesapplicationsclient-serveuront malheureusementété développéessur un modèle
2 tiers dans lequel le code applicatif et l'interface homme-machine(I.H.M.) sont imbriqués. En
conséquence,la migrationde tellesapplicationsestsouventconsidérablementplus difficile quecelle des
applications3 tiers.La raisonen estquel'I.H.M. a deschancesde nécessiterdesmodificationset quele
code de celle-ci dans les applications 2 tiers est souvent imbriquée dans le flux de la logique métier.

La communicationentre les trois parties dans un modèle 3 tiers s'appuieen principe sur des
protocolesqui permettentà chaquepartie,lorsquec'estnécessaire,des'exécutersurunemachinedifférente
de cellesdesdeuxautres.Parfois,cespartiespeuventelles-mêmesêtreséparéssur différentesmachines.
Le choix de l'emplacement de chacune de ces parties donne accès à différentes architectures génériques.

Du point devuedu postedetravail, surlequels'exécuteauminimumunepartieducodedel'I.H.M.,
les extrêmes sont :

1. Client ultra-léger

C'estlorsquele postedetravail n'exécutequedu codeI.H.M. Typiquement,il nedispose
d'aucunemémoirelong termetelle quedisquedur ou disquette.Le codeapplicatifet l'accèsaux
donnéessont exécutésà distance.Un terminal X, un terminal texte de type VT100 ou un
navigateur embarqué en sont de bons exemples.

2. Client ultra-lourd

C'est lorsque le code et les données sont placés sur le client sans connexion réseau.

Les configurations de type client léger et lourd se situent entre ces deux extrêmes.

On trouve une variantede cesarchitectureslorsquele codeapplicatif est stockésur un
serveur puis téléchargéà la demandepour exécution sur le client. C'est la manière dont
fonctionnentlesappliquettesJavaparexemple.Uneautreméthodeimpliquele stockagedu code
applicatif sur un serveuravec un accèspar le client commes'il était stocké en local. Cela
nécessitel'utilisation d'un systèmede fichiers réseautel que NFS et imposeaussià tous les
postes de travail la même architecture processeur.

Version 1.0 - fr 1 Page 24

Accès aux données
Systèmes de fichiers

et
bases de données

Code applicatif
Logique métier

Interface utilisateur
Écran, clavier et

souris



Guide IDA de migration Open Source Architecture de référence

Le choix d'une architecture pour une application particulière dépend de :

1. la bande passante du réseau vers les serveurs et ce que celle-ci doit transporter. Si le poste de
travail n'est pas ultra-lourd, le réseau devra transporter les contrôles d'I.H.M., des données ou du
code téléchargé. Dans certaines circonstances, la charge engendrée par un seul ou plusieurs postes
de travail peut excéder la capacité du réseau ;

2. la latence acceptable pour l'utilisation de l'application. Lorsqu'un humain interagit avec le poste
de travail en appuyant sur des touches ou en déplaçant la souris, le temps de réaction et de
rafraîchissement à l'écran s'appelle la latence. Pour certaines applications telles que la simple saisie,
des latences élevées peuvent être acceptables mais pour des applications hautement interactives
telles que le dessin, les latences doivent être faibles. Celle-ci dépend de la capacité de tous les
segments réseau entre l'I.H.M. et l'application ainsi que de la capacité de la machine exécutant le
code applicatif. Pour obtenir les latences les plus faibles, l'application doit être exécutés sur la même
machine que celle de l'I.H.M. et cette machine doit être suffisamment performante pour que
l'application s'exécute correctement ;

3. la politique de sécurité. Si les données résident sur des postes de travail disséminés dans
l'administration, cela signifie qu'un vol ou un accès non autorisé à une machine dans un
environnement non sécurisé peut aboutir à une perte ou à une divulgation à des tiers ou à des
personnes non autorisées. Cela peut n'être pas un problème pour des informations de niveau faible
correctement sauvegardées mais sinon, cela peut contrarier la politique de sécurité de
l'administration concernant le droit d'accès aux données. À l'inverse, faire transiter des données sur
un réseau non chiffré peut produire le même problème ;

4. la politique de sauvegarde. Si les données résident sur des postes de travail disséminés dans
l'administration, il faut, soit implanter un mécanisme de sauvegarde centralisé, soit distribuer la
responsabilité des sauvegardes à de nombreuses personnes, probablement les utilisateurs eux-
mêmes. Un schéma de sauvegarde centralisé sera complexe et nécessitera une forte bande passante
et la coopération des utilisateurs (qui doivent, par exemple, se rappeler de ne pas éteindre leur
machine lors des périodes de sauvegarde planifiées) ;

5. la structure de l'application. Si l'application comporte du code d'I.H.M., elle doit, soit s'exécuter
sur le poste de travail ou sur un serveur si ledit code est divisé entre le serveur et le poste de travail.
Par exemple, le code d'I.H.M. est situé sur le serveur pour un terminal IBM 3270 ou DEC VT100 ou
un navigateur embarqué. Citrix, MS-Windows Terminal Server et le système X Window divisent le
code d'I.H.M. entre le serveur et le client ;

6. la capacité du poste de travail à exécuter le code. Plus le poste de travail est chargé, plus il doit
être puissant (et donc, cher) ;

7. la capacité du poste de travail à stocker les données. Certaines applications nécessitent l'accès à
de grandes quantités de données qui ne peuvent être gérées que par des serveurs spécialisés.

8. la performance des serveurs. Si l'application est exécutée sur un serveur au lieu du poste de
travail, ce serveur doit être suffisamment puissant pour exécuter toutes les instances de l'application
lorsque tous les utilisateurs sont connectés. Cela peut nécessiter un dimensionnement largement
supérieur pour assurer le fonctionnement en conditions extrêmes. De plus, le nombre de postes de
travail supporté par un nombre donné de serveurs tend à présenter des « sauts » ; cela veut dire que
l'ajout de quelques nouveaux postes de travail peut conduire à l'acquisition d'un serveur beaucoup
plus gros ;

9. le coût total de l'implantation. Comme pour tout problème d'ingénierie, aucune solution n'est une
panacée et un poste de travail physique peut fonctionner d'une manière pour une application et d'une
autre pour une autre application.

8.2 Architecture de base de référence

L'architecturede base de référence(A.B.R.) utilisée dans ce guide a été choisie pour être
représentativede la majorité des cas. Elle peut être étenduepour être allégéeou alourdie pour des
applications spécifiques si nécessaire.
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En réalité,l'architectureutiliséeparuneadministrationseravraisemblablementunecombinaisonde
plusieurs architectures choisies en fonction des applications spécifiques.

l'A.B.R. peut être caractérisée par un « poste de travail sans état » dans lequel :

1. toutes les applications sont stockées et s'exécutent sur le poste si possible ;

2. aucune donnée persistante n'est stockée sur le poste ;

3. toute l'authentification et les autorisations sont contrôlées par des serveurs centraux ;

4. l'administration système est centralisée ;

5. l'objectif est que les postes soient « plug and play » et ne nécessitent aucun support local.

Les applicationss'exécutentlocalementpour simplifier les problèmesde latencescrééspar une
exécutioncentraliséeet l'A.B.R. supposequela bandepassantesoit suffisantepourconserverles données
centralisées.De plus, il estsupposéqueles postessoientglobalementsimilaires,permettantà quiconque
de seconnectersur toutemachineà laquelleil a légitimementaccès.Il doit y avoir uneorganisationde
l'administrationsystèmeforte pour maintenir la synchronisationde l'installation des logiciels sur les
postes.

L'A.B.R. est configurée et administrée en central pour simplifier l'administration système,
concentrertoutesles donnéesimportantessur desserveurscentrauxpour en faciliter la sauvegardeet la
gestion et rendre le poste client « jetable » afin de réduire l'impact d'une défaillance d'un tel poste.

La conservationde donnéesen local imposeune identificationdesmachinesavecleur utilisateur.
Cela pose des problèmeslorsqu'un utilisateur se déplace ou quitte l'organisation.Cela rend aussi
l'emplacementdu postespécifiqueà l'utilisateur,cequi renddifficile l'implantationdeconceptstelsquele
« hot-desking ». La centralisationdesdonnéesrésoutcesdifficultés et rend plus souplel'utilisation des
postes. Elle permet aussi la limitation de la taille du stockage local sur le poste.

La configuration« plug and play » despostesen simplifie l'installation et réduit ainsi le coût du
support.

De nombreusesadministrationsutilisent déjà une varianted'unetelle architecturepour toutesles
raisons énumérées plus haut, ainsi l'A.B.R. semble être un choix raisonnable.

l'A.B.R. n'estpasadaptéepour les portablesni les postessansconnexionpermanenteau réseau
local. Cespostesdevront,soit êtreultra-lourds,soit disposerd'unsystèmede fichiers distribuépermettant
le fonctionnementdéconnecté.Parmi les systèmesde fichiers OSS de ce genreon peut citer CODA,
OpenAFS et InterMezzo, mais ils n'ont pas été testés par netproject.
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9 Groupes fonctionnels

Le modèlede référenceest fondé sur des groupesfonctionnels,définissantles principaux types
d'activitéinformatiquenonspécialisésdansuneadministration.Desactivitéstellesquela gestiondeprojet
ou les systèmesd'informationsgéographiquesne sont donc pasabordées.Les activitéslaisséesà l'écart
devraient être en général celles utilisées par de faibles proportions de la population utilisatrice.

Lesgroupesfonctionnelssontdivisésengroupesprincipauxet secondaires.Lesgroupesprincipaux
représententla fonctionnalitéen termesde processusmétier. Les groupessecondairesfournissentdes
services de support aux groupes principaux et ne sont donc en principe pas implantés seuls.

9.1 Groupes principaux

9.1.1 Bureautique

Il s'agitde la création,de la modification et de l'impressionde fichiers contenantdesdonnéesen
format commercialstandardtellesque les lettreset rapports,les feuilles de calcul et les présentations.Il
faut desoutils pour le traitementde ces fichiers. Les formats Microsoft de facto *.doc, *.xls et *.ppt
doivent pouvoir être lus et écrits de manièretrès fiable, ainsi queles formatsouvertstels que PDF. Les
langues et particularités locales européennes telles que devise et alphabet doivent être supportées.

9.1.2 Courriel

C'estla création,la réceptionet l'affichagede courrierélectronique,incluantle supportdu courriel
sécurisé tel que S/MIME.

9.1.3 Agendas et groupes de travail

C'estla créationet le suivi d'agendaset carnetsd'adressespersonnelset de groupes.Les agendas
doiventpermettrelesréunionset la réservationdesalles.Lescarnetsd'adressesdoivents'intégreravecles
autres groupes fonctionnels.

9.1.4 Accès et services web

C'estla possibilitéd'accéderaux protocolesInternetet d'en afficher le résultat(cettefonction est
normalementeffectuéedepuisun navigateur)ainsiquela capacitédecréerdu contenuet de le publieren
interne comme en externe.

9.1.5 Gestion documentaire

C'est le stockage centralisé de documents avec un mécanisme d'accès performant.

9.1.6 Base de données

C'est la manipulation de données structurées dans des bases centrales et individuelles.

9.2 Groupes secondaires

Cesgroupessontgénéralementdéfinis commedesservicestechniqueset nesontnormalementpas
implantés seuls. Ils incluent :

� systèmes d'exploitation ;
� serveurs de fichiers ;
� gestion des utilisateurs, authentification et autorisations ;
� détection de virus et courriel non sollicité ;
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� sauvegarde et restauration ;
� gestion d'impression.

La liste complète est placée en chapitre 13.

9.3 Considérations générales

Les administrationsont desbesoinsspécifiquespar rapportà ceux desentreprises.Certainssont
imposés par la législation locale, nationale ou européenne. En particulier :

� elles doivent accepter des fichiers dans les formats publics habituellement utilisés (en réalité, cela
inclut au minimum les formats Microsoft, mais peut aussi s'étendre à ceux de WordPerfect ou
Lotus Notes) ;

� certaines applications échangent des informations entre le public et l'administration, ce qui doit
être réalisé de manière sécurisée avec notification de distribution.

Version 1.0 - fr 1 Page 28



Guide IDA de migration Open Source Le modèle de référence  - résumé

10 Le modèle de référence - résumé

La grandequantitéd'OSSdisponiblea pour conséquencela disponibilitéde multiplesapplications
pourdenombreusesfonctions.Le choix de l'applicationn'estpastoujourssimpleet parfoisle choix final
est déterminé par des préférences personnelles du décideur.

Le modèlede référenceutilisé dans ce guide doit donc être considérécomme un exemplede
système qui fonctionne, plutôt que comme une recommandation générale d'un système.

Le guideabordelespointsquelesdécideursdoiventprendreencompteet il peutarriverqueceux-ci
mènentà desconclusionsdifférentes,maiségalementvalables.Danstouslescas,lescontrainteslocalesde
l'administrateur peuvent conduire au choix d'un modèle différent.

Leschoix possiblessontabordésau chapitre 12 pour les groupesprincipauxet au chapitre 13 pour
les groupes secondaires.

Des sites de référenceutiles présententdes listes d'applicationsOSS disponiblesainsi que leur
capacitéde remplacementd'applicationspropriétaires(http://linuxshop.ru/linuxbegin/win-lin-soft-en/ par
exemple).

http://www.osafoundation.org/desktop-linux-overview.pdf détaillebeaucoupdesapplicationsdontil
est question plus bas.

Une des forces de l'OSS réside dans sa modularité et sa capacitéd'adaptationà des besoins
spécifiques.La modularité est la conséquencede la conformité aux interfaces ouvertespubliques.
Malheureusement,cettesouplessepeutparfoisêtresondéfaut,ennoyantlesadministrateurssousleschoix
possibles.De nombreusesorganisationspeuvent fournir aide et support, exactementcomme dans le
marché propriétaire.

Touslesgroupesfonctionnelsneprésententpasdechoix deréférence,soit parmanqued'étudesde
cas adaptées,soit parceque netprojectn'a pu valider correctementles produitscorrespondantsdansle
cadre de cette étude.

Leschoix deréférencedétailléssontplacésenannexe D pourle postedetravail etenannexe E pour
le serveur.De plus,netprojectprésenteenannexe F un modeopératoirequi rendl'installationdepostesde
travail très simple.

10.1 Le poste de travail

Le systèmed'exploitationestGNU/Linux danssadistributionRedHat 8.0.L'interfaceutilisateurest
fondéesur Gnome(inclus dansla distribution) mais le bureauvirtuel Ximian XD2 (fondé sur Gnome)
mériteun coupd'oeil. RedHat,danscettedistribution,a tentéderéunir les interfacesutilisateurdeKDE et
de Gnome.

Les systèmesde fichiers contenantles binaires(comme/usr) sont montésen lectureseul pour
empêcherlesutilisateursdemodifier leur contenuet les autressontmontésen« noexec » pourempêcher
l'exécutionde codedepuisceux-ci.Pour renforcercela, l'interfacene doit paspermettreaux utilisateurs
d'exécuterdesprogrammesautresqueparlesinterfacesprédéfinies.Celaimpliquequel'accèsà la lignede
commandeou l'accèsaux modificationsdesoptionsdemenuou iconessoit supprimés.Les machinesne
doivent avoir de lecteurs ni de disquettesni de CD/DVD afin de limiter (mains non empêcher)
l'attachement local d'autres systèmes de fichiers.

Les systèmesde fichiers contenantdes informations utilisateur à caractèrevolatil sont montés
depuis un serveur NFS central. L'authentification est réalisée depuis une base de données LDAP centrale.

LesserveursDNS centrauxassurentla résolutiondesadressesIP et desnomset un serveurDHCP
fournit la configuration réseau des postes au démarrage.

Les fonctions principales des postes de travail sont assurées come suit :
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10.1.1 Bureautique

OpenOffice.org est choisi car :

� si l'administration migre depuis un environnement MS-Windows, OpenOffice.org peut s'exécuter
dans cet environnement, ce qui donne aux utilisateurs un contact initial avec le nouveau logiciel
dans un environnement familier ;

� il dispose de l'une des meilleures interprétations des formats de fichiers Microsoft ;
� il devient progressivement l'alternative de fait à MS-Office.

10.1.2 Courriel

Evolution estchoisienraisondesoninterfacetrèssimilaireà celledeOutlook et doncdesafacilité
d'apprentissage.Il disposeausside fonctionnalitéstrèsutiles telles que les dossiersvirtuels. Cependant,
Evolution n'interopèrepasavecExchange version5.5 (bien que cela soit apparemmentprévu), donc si
l'administrationutilisecetteversion,unesolutiondetravail degroupeOSSwebseranécessairependantun
moment(saufsi unesolutionpropriétaireestchoisie).Kmail de soncôtésupporteS/MIME (au contraire
de la versionactuelled'Evolution) et a récemmentévoluépourdevenirun client du serveurdegroupesde
travail Kgroupware. Le choix est donc à évaluer finement et dépenddes besoinsimmédiatset de la
configuration existante.

10.1.3 Agenda et groupes de travail

Evolution estle choix pour lesagendaspersonnelset la gestiondecontacts.Le travail degroupeest
difficile actuellementavecl'OSSpuisqueseulesdessolutionsweb sont réellementdisponibles,bien que
récemmentle projetKgroupware ait produitunesolutiondont le client estKmail. Ainsi pourunesolution
intégralement OSS, un navigateur web sera utilisé pour le travail de groupe.

10.1.4 Accès web

Galeon est choisi car c'est un navigateurrapide mono-fonction dont l'interface utilisateur est
agréable.Mozilla est une alternativesi une solution complète incluant lecteur de courriel et carnet
d'adressesestnécessaire.Mozilla estaussile choix si l'administrationutilise despostessousMS-Windows
et quele nouveaunavigateurdoivefonctionnerdansl'environnementexistantpourdonnerauxutilisateurs
un contact initial avec le nouveau logiciel dans un environnement familier.

10.1.5 Gestion documentaire

Un gestionnairede contenuweb tel queAswad seraitle choix. Cependant,le projet Aswad semble
arrêté, donc un nouveau choix est maintenant nécessaire.

10.1.6 Bases de données

Les basesde donnéespersonnellessont fondéessoit sur MySQL, soit sur un produit de travail de
groupe web tel que phpGroupWare.

10.2 Les serveurs

Le systèmed'exploitationestGNU/Linux danssadistributionRedHat 8.0.Cechoix seraitdifférent
pourdesmachineshautementsécuriséestellesquelespare-feuxoù OpenBSDseraitutilisé enconjonction
avec GNU/Linux.

Les principales fonctions serveur sont assurées par :
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10.2.1 Courriel

L'agentdetransportdecourriel (MTA - Mail TransportAgent)estExim carc'estunproduitcomplet
comparableen fonctionnalitésà Sendmail maisplus simpleà maintenir.Il comprendaussiles optionsde
Sendmail et peut donc être utilisé en remplacement de celui-ci. Postfix serait une alternative acceptable.

L'agentd'accèsau courriel (MAA  - Mail AccessAgent) est Courier-IMAP qui est perçucomme
plus simple que Cyrus en raison de son stockage plus simple. Cependant, Cyrus serait un bon choix.

10.2.2 Agenda et travail de groupe

phpGroupWare ou the Horde devraientconstituer de très bonnessolutions web. Le nouveau
Kgroupware n'a pas été évalué.

10.2.3 Services web

Apache estchoisienraisondesapositionprédominantesurle marchéetdesavastegammed'outils
associéset de support.D'autresserveurspeuventêtre utilisés pour des tâchesspécifiques ; Zope par
exemple (voir 11.4.2 plus bas) peut être utilisé pour la gestion de contenu.

10.2.4 Gestion documentaire

Maintenantque Aswad (voir section 40) sembleêtre arrêté,aucunesolution de référencene se
détache. La discussion en section 11.5 indique qu'un certain choix perdure ici.

10.2.5 Bases de données

Pourles grandesbasesdedonnéesà accèsprincipal en lectureseule,MySQL ; pourd'autressortes
de bases de données, PostgreSQL.
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11 Applications - groupes principaux

11.1 Bureautique

Le standardde fait est MS-Office qui inclut MS-Word, MS-Excel, MS-PowerPoint et MS-Outlook
avecleursformatsde fichiers associés*.doc, *.xls et *.ppt. Cesformatsne sontpasouvertset changent
entrelesversionsdeMS-Office. MêmelespropresproduitsdeMicrosoftnepeuventgarantirla capacitéde
lectureet d'écritureavecunefiabilité de 100 % saufsi les fichiersont étécréésavecla mêmeversionde
leurs produits.

LesapplicationsOSSsontdésormaiscapablesde lire cesformatsavecunefiabilité suffisantepour
que les problèmesrencontrésne soient pas dissemblablesde ceux apparaissantavec les différentes
versionsdespropresproduitsdeMicrosoft.Plusle formatestancien,mieuxlesapplicationsOSSsaventle
gérer.Celles-citendentà êtremeilleuresen lecturequ'enécrituredesformatsMicrosoft. En général,les
applicationsOSSpeuventdoncêtreutiliséesavecconfiance.Parexemple,Ximian avecsondernierbureau
virtuel a configuré le format par défaut des fichiers de sa version de OpenOffice.org à ceux de Microsoft.

L'exceptionintervient lorsquele travail collaboratif estnécessaireet qu'aumoins l'une desparties
imposel'utilisationd'unformatpropriétaire.Le cyclelecture-modification-enregistrementdesfichiersdans
cesformatspeut introduiredesanomaliesqui n'apparaîtrontpasavecl'utilisation d'uneseuleapplication
propriétaire.Néanmoinsil faut conserverà l'esprit quecettesortededégradationintervientaussilorsque
différentes versions du logiciel propriétaire sont utilisées.

Pourlesfichiersqui nedoiventqu'êtreluset nonmodifiés,le formatPDFdoit êtreutilisé,ainsiqu'il
est indiqué au chapitre 7.3 ci-dessus.

On peutpenserquel'interfaceutilisateurdoiveêtreaussisimilairequepossibleà celledeslogiciels
Microsoft pour minimiser les coûts de re-formation.

Lesmodèleset macrosVisual Basic (VB) sontcourantsdansdenombreusesadministrations.Ils ont
de même une format propriétaire fermé et devront être ré-écrits.

Trois suitesbureautiquesOSScoexistent : OpenOffice.org, Koffice et Gnome Office ; toutestrois
doivent être évaluées.

Une étude pilote comparant la capacité des différentes suites bureautiques OSS à utiliser les fichiers 
MS-Office est disponible sur le web :

http://www.acmqueue.com/modules.php?name=Content&pa=showpage&pid=55

11.1.1 OpenOffice.org et StarOffice

OpenOffice.org est une suite bureautiqueOSS fondée sur StarOffice, produit d'une entreprise
allemandeappeléeStarDivision. Sun Microsystemsa acquis StarDivision et transmis le code à la
communautéOSS. Elle continue à commercialiserune version d'OpenOffice.org, toujours appelée
StarOffice à un prix très inférieur à ceux des paquetages propriétaires comparables.

StarOffice et OpenOffice.org sont globalement identique aux exceptions suivantes près :

� Sun Microsystems fournit un support commercial pour StarOffice ;
� StarOffice inclut une base de données intégrée (Adabas) ;
� StarOffice dispose de certains filtres supplémentaires de conversion depuis/vers d'autres

paquetages bureautiques (cependant le filtre WordPerfect est maintenant disponible sur
GNU/Linux pour des raisons de licences) ;

� StarOffice dispose de quelques polices propriétaires ;
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� StarOffice n'est disponible que dans un ensemble restreint de langues (hollandais, français,
italien, anglais, allemand, espagnol et suédois) ;

� OpenOffice.org est mis à jour plus fréquemment que StarOffice.

Lesdeuxapplicationssontcomparablesà MS-Office maisne comportentpasde client decourriel.
Les deux manipulentles fichiers MS-Office jusqu'àMS-Office XP bien que la compatibilitédécroisseà
partir desversionssupérieuresà MS-Office 97. Lesfichiersprotégésparmot depassenesontpasgérés(à
l'exceptiondesprotectionsdeniveaufeuille danslesfeuillesdecalcul)et ont quelquesproblèmesavecles
objets graphiques intégrés par OLE.

Ellesdisposentde leur propreimplantationde BASIC et nepeuventinterpréterlesmacrosVB qui
doiventêtrestraduitesmanuellement.Bien quela traductionreprésenteun coûtdemigration,l'absencedu
supportdesmacrosbloquela transmissiondesvirus macro.SunMicrosystemsétablit desliens avecdes
entreprises pour la traduction des macros et modèles Microsoft vers une forme compatible avec StarOffice.

Elles offrent aussi une interface Java mais ne reconnaissentpour l'instant que le JDK Sun
Microsystems ; SunMicrosystemsa annoncéun projetdedéveloppementd'un traducteurVisual Basic for
Applications (VBA) vers Java.

La version téléchargeabled'OpenOffice.org ne contient que quelquesdictionnairesmais d'autres
sont disponiblespour la plupart des langueseuropéennes.Il existe d'ores et déjà des versionspré-
compilées pour 25 langues différentes.

Bien qu'OpenOffice.org neproposeactuellementpasdepaquetagedebasededonnées,elle dispose
desinterfacesODBC et JDBC versde nombreuxSGBD y comprisles principauxSGBD OSS.Elle ne
dispose pas non plus de filtres avec WordPerfect mais cela est prévu pour une version future.

Les deux s'exécutentsur une gamme de systèmesd'exploitation incluant MS-Windows et
GNU/Linux.

Les journalistescommencentà reconnaîtreOpenOffice.org à la fois pour sesfonctionnalitéset sa
stabilité - voir :

http://www.raycomm.coom/techwhirl/magazine/technical/openofficewriter.html

Le site suivant fournit un bon manuel OpenOffice.org :

http://www.taming-openoffice-org.com/

11.1.2 Koffice

C'estle composantbureautiquedu bureauvirtuel KDE. C'estun paquetageintégréqui fournit des
outils de traitement de texte, tableur, grapheur,présentation,illustration, générationde rapports et
organigrammes avec un bureau virtuel optionnel appelé Workspace.

Lesfiltres Microsoft nesontpasaussiaboutisqueceuxfournisavecOpenOffice.org. Cettesuitene
dispose pas de langage de macros mais il est possible de réaliser des scripts.

Koffice fonctionne bien et son interface est esthétique et intuitive.

11.1.3 Gnome Office

Il s'agitd'unecollectiondeprogrammesconformesauxstandardsGnomeet doncqui s'intègrentles
unsaux autres,disposentd'uneinterfaceutilisateursimilaire et devraientêtrecapablesdes'imbriquerles
uns dans les autres.
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OpenOffice.org estdésormaisconsidérécommepartieintégrantede Gnome Office mêmesi elle ne
se conforme pas aux standards Gnome. En particulier, Ximian travaille sur la convergence
d'OpenOffice.org avecGnomeet en inclut sa propreversiondansson dernierbureauvirtuel, XD2 (voir
http://www.gnome.org/gnome-office/ pour plus de détails).

Gnome Office inclut denombreuxcomposantsy comprisAbiWord (traitementde texte),Gnumeric
(tableur),Sodipodi et Sketch (outils dedessinvectoriel),Gimp (éditiond'images),Eye of Gnome (afficheur
d'images), Dia (graphiques vectoriels, similaire à Visio) et Agnubis (présentation).

Cescomposantsont un niveaud'utilisabilité variable ; AbiWord par exempleest très bon pour le
traitementde textede basemaisa desproblèmesavecles tableauxet Agnubis esttrès limité, tandisque
Gnumeric estun tableurtrèscapable.Le développement,toujourstrèsactif, progressequasimentsur tous
les composants.

Gnumeric en particuliera pour but de développerun tableurqui puisseeffectuertout ce queMS-
Excel effectueet s'en rapprochebeaucoup.La dernièreversionbêta(1.1.20 à la date de rédaction)en
supportetoutesles fonction de tableurde la versionUS et une versionde productionde ce niveauest
attenduepourseptembre2003.Lesdéveloppeursviennentdu mondedela financeet ont inclusnombrede
fonctionsqui rendentGnumeric particulièrementadaptéà l'utilisation financière.C'estdansce domaine
qu'il semble que Gnumeric dépasse MS-Excel.

Gnumeric utilise le format *.xls ennatif, tandisqueOpenOffice.org convertit les feuilles de calcul
dans un format XML.

La gammede produits disponiblesest intéressanteet proposenombrede solutions différentes.
Néanmoins si une suite intégrée est nécessaire, OpenOffice.org est la seule solution réelle.

11.2 Courriel

Le courriel est un domaine complexe avec différents composantslogiques qui disposed'une
myriade d'applicationsOSS dont certainesapportentdes fonctionnalitésredondantes.Il est de plus
étroitement lié à d'autres sujets tels que le contrôle des virus et du courriel non sollicité (« spam »).

Le choix d'uneapplicationappropriéeest complexeet uneétudedétailléedesdifférentspointsse
trouve en annexe C ainsi qu'une définition de tous les termes utilisés ici.

11.2.1 Agents de transport

Les principaux agentsde transport(MTA) sont Sendmail, Exim, Courier-MTA, et Postfix. Il en
existe de nombreuxautresmais ceux-ci sont considéréscomme les principaux dans le cadre d'une
utilisation à grande échelle.

Traditionnellement,Sendmail était le MTA dessitesUnix et OSS ; malheureusement,sonniveaude
sécurité est pauvre et il est aussi notoirement difficile à configurer.

Tous les autresont bonne réputationet sont similaires d'un point de vue technique.Il existe
cependantunedifférencesignificativedansle niveaude la documentationdisponible,puisquePostfix est
mieux documenté au niveau débutant tandis que Exim l'est au niveau expert.

Les MTA Exim et Postfix sont inclus dansdifférentesdistributionsOSSmaispeuventne pasêtre
installés par défaut.

Courier-MTA est un élémentd'unefamille incluant un MTA, un MDA (agentde distribution du
courriel), un MAA et un paquetagede courriel web (sqwebmail). Chaqueélémentpeut être utilisé
séparément ou non.

Qmail est un MTA souvent considéré à tort comme OSS. Bien que le code source en soit disponible,
salicencenepermetquela distributiondeversionsstrictementidentiquesà cellesdistribuéespar l'auteur ;
il est donc un logiciel propriétaire.Sa licencerestrictive le rend extrêmementdifficile à intégrer avec
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d'autreslogiciels et c'estpourquoi il n'estpas intégrédansles distributionsOSS.Il a cependantun bon
niveau de sécurité et il est très utilisé.

Un autreproduit intéressantestle serveurdecourrield'ApacheJames. Il estconçucommeun MTA
completécrit enJava. Il lui manqueencorequelquesfonctionnalitésmaisil méritequ'ons'y intéressedans
l'avenir.

Le choix de référenceest Exim car il est aussicapableque Sendmail tout en étantplus facile à
configureret probablementplus sécurisé.Lesdeuxautressontpeut-êtremoinsaptesà absorberdegrands
volumesdemessages.Le choix n'estpasabsoluet lesadministrateursferont leur proprechoix enfonction
de leurs contraintes locales.

11.2.2 Agents de stockage

De nombreusesadministrationssouhaitentun stockagecentralisédesmessagesde préférenceau
téléchargement sur les postes locaux. Pour cette raison, nous préconisons fortement l'utilisation d'IMAP.

Il existe trois serveursIMAP connus : UW-IMAP (parfois appelésimplementIMAP), Courier-
IMAP et Cyrus.

En termes de sécurité, l'histoire de UW-IMAP n'est pas rose et nous ne le recommandons pas.

Des deux autres, Courier-IMAP est largementconsidérécomme plus simple à configurer. Il
nécessitemoinsde ressourceset fonctionnebien avecPostfix et Courier-MTA (c'estla partieMAA de la
famille Courier).Il nécessiteun format de stockagemaildir et a pour réputationd'avoir desdifficultés de
traitement de certains messages S/MIME, déplaçant les en-têtes d'une manière qui en invalide la signature.

Cyrus utilise sonpropreformat de stockagesimilaire à maildir et nécessitesonpropreMDA pour
alimenter celui-ci.

Courier-IMAP et Cyrus supportent le standard d'authentification et de confidentialité TLS.

Il existedenombreuxMDA telsqueprocmail, maildrop deCourieret deliver deCyrus.LesMDA
ont aussila capacitéde filtrer le courriel selondesrèglessophistiquées,ce qui est utile si le MUA ne
dispose pas de moyens de filtrage.

Le choix de référenceest Courier-IMAP sansMDA ; ce derniern'estpasnécessairecar Exim est
capabled'écriredirectementdansdesstructuresmaildir et qu'Evolution disposelui-mêmede filtres très
efficaces.

11.2.3 Agents utilisateur

De nombreux MUA existent dans le domaine OSS, aussi bien en mode texte que graphiques.

Si l'on souhaiteconserverquelquechosede similaire à Outlook ou Outlook Express, le choix
évident est Evolution. Il ne s'agit pas seulementd'un client de courriel mais aussi d'un gestionnaire
d'informationspersonnel(PIM - PersonalInformationManager).Il s'intègreà LDAP et peutainsiaccéder
à l'annuairede l'administrationdès lors que ce dernierest conformeau schémautilisé par Evolution.
Ximian qui l'a développétrèsactivementena fait satêtedegammequi comporteaussiConnector (qui est
un produit propriétairepayant),un produit qui permetà Evolution de se connecterà MS-Exchange (sauf
pour la version 5.5).

Malheureusement,Connector ne supportepasintégralementle modeIMAP déconnecté ; il copie
seulementcertainscourrielssur le poste.Il offre cependantunefonctionnalitétrèsutile appelée« dossiers
virtuels » qui permetà l'utilisateurde définir desrèglesd'affichagedesmessagessousdifférentsaspects
sans dupliquer ceux-ci.

LesautresMUA sontKmail etSylpheed, tousdeuxexcellentset s'intégrantdanslesenvironnements
OSS principaux. Kmail sera utilisé avec le bureau virtuel KDE et sylpheed avec Gnome.
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Evolution supporte GPG mais pas encore S/MIME.

Mozilla supporte S/MIME mais pas encore GPG ni PGP bien que cela soit en cours.

Kmail supporteS/MIME, GPG et PGP avec le projet égyptien financé par le gouvernement
allemand.

De nombreuxpaquetagesdetravail degroupeincluentdesclientscompatiblesIMAP ou POP3.En
général,ceux-ci ne sont pasaussibonsqu'Evolution mais peuventsuffire pour une intégrationavecles
autres fonctions.

Danscertainscas,il peut être meilleur de faire migrer certainescatégoriesd'utilisateursversune
interface web. SquirrelMail en est une particulièrement valable (on peut la trouver à
http://www.squirrelmail.org/).

L'Open SystemsApplications Foundation édite un produit appelé Chandler qui est encore
embryonnaire mais peut devenir un compétiteur d'Evolution.

La majorité desutilisateurspouvantpréférerl'aspectde MS-Outlook, Evolution est sansdoute le
mieux placéet donc le choix de référence.Cependant,si S/MIME estnécessaireimmédiatement,Kmail
doit être utilisé, ce qui implique de choisir KDE au lieu de Gnome.

11.2.4 Anti-virus

Si les systèmesOSSsont correctementconfigurés,les virus ont deseffets limités. Cependantle
problème de transmission à d'autres sites (en particulier ceux utilisant les produits Microsoft) perdure.

Il existeun anti-virusOSS,ClamAV, maiscelui-ci présentequelquesproblèmes.Dèslors, ce sont
des produits propriétaires qui sont recommandés actuellement.

Le meilleur emplacementpour ces produits est dans le MTA. Postfix et Exim permettent
l'incorporation de filtres de ce genre.

Plusieursproduitspropriétairesont bonneréputation(Sophos, RAV et Vexira), Trend est efficace
pour le contrôlede virus maisnécessiteun accèssuper-utilisateurce qui en fait un problèmede sécurité
potentiel plus grave s'il est compromis.

Aucun choix n'estfait pour le modèlede référencecar netproject n'a pu testerintégralementles
produits.

11.2.5 Autres outils

Il existe de nombreux outils anti-spam ainsi que d'autres qui interdisent le téléchargement
d'exécutables avec le courriel.

SpamAssassin est probablement le plus connu.

Anomy Sanitizer est un outil configurablecapablede supprimerles piècesjointes desmessages,
mais doit être utilisé avec précaution car une telle action peut invalider la signature d'un document.

MailScanner est un cadre général d'analyse de contenu, incluant des mesures anti-virus et anti-spam.
Il peut appeler différents produits anti-virus propriétaireset peut utiliser SpamAssassin aussi bien
qu'appliquer ses propres règles.

Fetchmail collectele courriel depuisdesemplacementsdistantspour le stockerou le transmettreà
un MTA. Puisque c'est un outil tirant (le transfert est initié par la machine de réception), il est utile lorsque,
pourdesraisonsdesécurité,lesadministrateursnesouhaitentpasouvrir deport d'entréesur leur passerelle
Internet, ce qui est le modèle SMTP normal.

OfflineImap estun outil desynchronisationdestockagesdecourrielentreun serveuret un client ; il
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fonctionnepar connexionrégulièredu client par IMAP. La structurelocaleestau format maildir. Il peut
être très utile pour assurer le mode IMAP déconnecté si le MUA ne le permet pas totalement.

Whoson permet l'authentificationd'utilisateursdistants par la méthodePOP-avant-SMTP.Son
utilisation est nécessairesi les utilisateurspeuventémettreà distancedu courriel via les serveursde
l'administration,quele SMTPauthentifién'estpasdisponibleet quele MTA del'administrationestouvert
à des connexions IP hors de son contrôle.

11.2.6 Problèmes rencontrés

Stockerdesinformationsdansun serveurLDAP nécessitele choix d'un schéma.Celui-ci doit être
compatibleavectouslesclientsqui peuventnécessiterd'accéderaux informations.Heureusement,certains
paquetages contiennent un schéma susceptible de satisfaire aussi bien les besoins de plusieurs autres.

Courier-IMAP disposed'un schéma(contrairementà Exim) qui, à l'expérience,convientaussià
Exim. Nous ne savons pas si toutes les fonctionnalités d'Exim sont supportées.

Différents problèmesfurent découvertsdans le fichier de configurationLDAP de Courier. Les
correctifs ont été renvoyés au développeur mais n'ont pas encore été inclus dans une version.

L'utilisation de Courier avecWhoson nécessitequelquesmodificationsde Courier dont certaines,
disponiblessur le site deWhoson, étaientassezancienneset nécessitaientdesmodificationssignificatives
avec notre version de Courier.

11.3 Agenda et travail de groupe

L'agendaestun sujetmal défini dansl'OSSen raisonde l'absencede standardsdecommunication
entre les clients et le serveurcentral. Ainsi les produits actuellementdéveloppéss'appuientsur une
interfaceweb,cequi peutdérouterlesgenshabituésà Exchange et Outlook. Cedomaineestunefaiblesse
significative dans le portefeuille OSS.

Saufmentioncontraire,les produitslistésdansla tableont uneinterfaceweb.Tousfont partiede
suites de travail de groupe dont les fonctionnalités sont très variées.

De nombreux produits sont écrits en PHP ou Perl et peuvent donc être personnalisés.Une
intéressante intégration de fonctionnalités a été développée dans ceux-ci.

phpGroupWare (http://www.phpgroupware.org/) a bonne réputation.
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Tableau 1 :Détail des produits de travail de groupe
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n Autres fonctions Remarques

NullLogic O O O [1] O O

Twiki O O O O Plus un cadre qu'un produit

phpGroupWare O O O O O O O Difficile de trouver des informations
précises sur le site web

phProject O A, B O [2] O O Gestion de projets, signets, rappels, système de
recherche, système de vote, traceur de requêtes

Tutos O B O O O

Twiggi O O O [2] O O Choses à faire, signets

Notes :

[1] forum au standard IM plus (BBS)
[2] petite fonctionnalité « Post-It »

A projets dynamiques

B ressources (salles, projecteurs...) et enregistrement d'événements (passés et futurs)
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The Horde estun cadred'exécutiond'autresapplications(par exempleImp, un serveurde courriel
web, Turba, un gestionnaire de contacts et Kronolith, un agenda). Voir http://www.horde.org/.

NullLogic semblen'êtredisponiblequ'enanglaiscontrairementà phProject, Tutos, Twiggi et Twiki
qui parlent plusieurs langues.

OpenGroupwareest un produit OSS très récentde http://www.opengroupware.org/. Il s'agit de
l'application SKYRiX, précédemmentpropriétaire,qui a été rendueOSS. Il est destiné à devenir un
remplaçantpour MS-Exchange. Nousavonsmanquéde tempspour l'évalueren entiermais les premiers
éléments font penser qu'il deviendra très influent.

Un autreproduit récentestKgroupware (voir http://kolab.kroupware.org/). Ceproduitdont le client
est fondé sur Kmail est à étudier,en particuliersi KDE estchoisi commeinterfaceutilisateurou Kmail
comme MUE (pour son support de S/MIME par exemple).

11.3.1 Agendas personnels

Sauf mention contraire, tous les produits savent gérer des agendas personnels et des listes de tâches.

11.3.2 Agendas de groupe

Tutos, Twiggi, et NullLogic le permettenttous. Tutos permet le contrôle par niveaux depuis
l'individu jusqu'à tout le monde en passant par le groupe de travail et le groupe de projet.

DansNullLogic, les agendasne peuventêtrecachésaux autresmembresdu groupe,contrairement
aux tâches.

11.3.3 Organisation de réunions

Beaucoupdesproduitspermettentla planificationderessourcesquel'on peututiliser pour planifier
des réunions.

Tutos permetl'attributionautomatiquedesgensainsiquela notificationautomatiquedeceuxqui ne
sontpasdansl'agendapartagé(commeceuxd'autresorganisations).Il conservela tracedesacceptationset
envoiedesrappelspar courrielssi nécessaire.phProject estsimilaire et permetaussiles notificationspar
texto (SMS).

NullLogic permet toutes les fonctions susdites, sauf la réservation de salle.

11.3.4 Synchronisation d'organiseur

phProject permetla synchronisationavec les organiseurssousPalmOSpar un complément.La
synchronisationdesorganiseursestaussisupportéedansGnomeet Evolution. La plupartdesorganiseurs
connus peut être synchronisée.

11.4 Services web

11.4.1 Navigateur

LesprincipauxnavigateursOSSsontMozilla, Galeon etKonqueror. D'autresexistent,telsqueLynx
en mode texte, souventutilisé commebasede navigateurpour les handicapéset Firebird de Mozilla
(précédemmentconnu sous le nom de Phoenix), une version allégée de Mozilla. Un navigateur
propriétaire,Opera disposed'uneversionGNU/Linux. Netscape estfondésurMozilla et s'exécutesurdes
plates-formes OSS, mais inclut du code propriétaire.
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Mozilla est le projet OSSmajeur(fondésur le codepublié par Netscape)qui constituela basede
Netscape 7. Il inclut les composantscourriel et forums ainsi qu'un carnet d'adresseset un outil de
compositionweb. Beaucoupdu code de Mozilla est utilisé par d'autresprojets, y compris Galeon et
OpenOffice.org.

Galeon est un navigateuruniquementconçupour être petit et rapide. Il est fondé sur Gecko (le
moteur de rendu sur lequel est fondé le projet Mozilla) et sur une I.H.M. Gnome.

Galeon et Mozilla supportenttous les standardsouvertsInternetdu web et peuventexécuterles
codes Java et Javascript correctement écrits.

Certainscontenusnécessitentun composantdisponible uniquementpour MS-Windows, tel que
Shockwave Director. Le produit propriétairede CodeWeaversCrossOver Plugin permetauxcomposants
conçus pour MS-Windows de s'exécuter sous GNU/Linux.

Konqueror est le navigateurdu bureauvirtuel KDE ainsi que songestionnairede fichier glisser-
déposer.Il est fondésur le moteurde renduKHTML (avecGecko, celui de Mozilla, en option) avecune
I.H.M. KDE.

11.4.2 Serveurs web

Le serveur web OSS le plus répanduest Apache qui couvre, selon l'estimation de Netcraft
(http://www.netcraft.com), plus de 60 % du marchéet sa part est en progression.Une combinaisonde
produitsdeplusenplus répandueestconnuesousle nomdeLAMP : Linux, Apache, MySQL et PHP.Elle
fournit un cadre d'exploitation de sites utilisant des basesSQL à l'aide du langagePHP. Tous ses
composants sont OSS.

Le projet Apachecontient nombre de sous-projets,dont l'un, Jakarta, couvre l'utilisation côté
serveurdeJava.Jakarta lui-mêmeconsisteensous-projets,dontdeuxsontTomcat etSlide. Tomcat fournit
un produitpour lesservletsJavaconformeaustandardJSPet la capacitéd'utiliserdestechnologiestelles
queWebsphere d'IBM. Slide estuneimplantationJavadeWebDAV qui permetla gestiondecontenu.Se
reporter à http://www.apache.org/ pour tous les détails.

Les autres serveurs OSS à considérer sont Zope et Tux.

Zope (http://www.zope.org/), conçupour fournir un supportde contenuweb dynamique,est fondé
surun modèleorientéobjet.C'estun paquetageintéressantqui combineun systèmedegestiondecontenu,
un serveurweb et un systèmede modèles.Zope supporteaussi les composantsmodulaires(appelés
produits) et il est réaliséen langageorienté objets Python. Il est courant de trouver Zope implanté
« derrière » Apache dansuneconfigurationmulti-serveursdanslaquelleApache sertle contenustatiqueet
agit comme un accélérateur cache pour les parties du site gérées par Zope.

Tux estun développementRedHatdésormaisdénomméThe Red Hat Content Accelerator. Il utilise
un noyau spécifique et devrait fournir des réponses très rapides pour les pages statiques.

Roxen est une autre combinaisonserveurweb-gestionde contenu,mais dont la pleine capacité
fonctionnelle n'est atteinte que par des composants propriétaires.

Parmitous,Apache estde loin le plusrépandu.Il animeactuellement63 % dessiteswebpublicsdu
globe et sa part de marchéprogresserégulièrementcontre celle de IIS, il existedonc une très grande
expérienceà utiliser lors de la planification d'unemigration.Apache est un serveurmodulaireavecune
large sélection de modules pour des usages spécifiques autour d'un moteur de protocole de base.

11.4.3 Portail / Contenu

Zope, comme d'autrescomposantsOSS, est un élémentdu projet à fonds européensASWAD
(http://www.aswad-project.org/) conçupour la gestiondecontenu.netprojectespéraitêtreenmesurede le
testermais il fut difficile d'obtenir des détails à jour. Plone est un projet intéressantfondé sur Zope
(http://www.plone.org/).
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JBoss (http://www.jboss.org/) estunserveurd'applicationenJavadebonneréputationet activement
développé.

De nombreuxproduitsde gestionde contenuOSSsontmaintenantdisponible,commele montrera
une visite à http://www.oscom.org/matrix/index.html. netproject n'a pu trouver aucune information
détailléedanslesétudesdecaspubliéeset fut dansl'incapacitéd'investiguerà un niveaudedétailsuffisant
pour choisir un candidat pour le modèle de référence.

11.5 Gestion documentaire

11.5.1 Enregistrement et extraction

La gestiondocumentairepeutet mêmedoit êtrevuecommeuneformedegestiondecontenuet de
flux. C'est le genrede fonctionnalitésqu'ASWAD (voir 11.4.3ci-dessus)a prévu de couvrir. netproject
recommandedoncd'adopterunesolutionfondéesurle produitdegestiondecontenuchoisi.En particulier,
celles qui s'appuient sur WebDAV devraient fournir les solutions les plus utilisables.

Un standardallemandappeléDOMEA (Disposition and Archiving of Electronic Records),peu
utilisé en-dehorsdel'Allemagne,a cependantétéadoptéparIBM enconjonctionavecSAP.La plupartdes
documentsrelatifs à DOMEA (en particulier, ceux trouvés par une rechercheGoogle) sont écrits en
allemand.Une entrepriseappeléeFabSoft fournit un supportpour DOMEA sousGNU/Linux sur les
grands systèmes IBM. Il ne semble y avoir aucun produit OSS supportant DOMEA.

Certains des produits de travail de groupe fournissent un support pour la gestion documentaire :

� Tutos inclut un système de gestion documentaire assurant aussi la gestion des versions ;
� NullLogic inclut une capacité de stockage, d'indexation et de simple téléchargement de fichiers ;

il ne semble pas offrir de système de gestion des modifications ; il dispose d'un mécanisme de
requêtes généralisé qui peut être utilisé pour offrir une indexation sensible.

11.5.2 Travail collaboratif

Cette fonction peut être implantée correctementpar simple échangede documentsentre les
utilisateurs.Cetéchangepeutêtreréalisépar piècejointe ou pardesmécanismestelsqueceuxutiliséspar
CIRCA.

La collaborationnécessiteque les parties se mettent d'accord sur le format du documentet
actuellement,utilisent en général le format de Microsoft *.doc par défaut. Ce choix nécessiteune
confiancemutuelleentreles partiesen raisonde l'efficacité de cesformatsen tant quevecteursdevirus.
De plus, un standard*.doc n'estpas idéal car il est en constanteévolution : le format utilisé par MS-
Office 2000 n'estpas identiqueà celui de MS-Office 97. Cela implique que les partiesfixent aussi la
version logicielle à utiliser.

La pressionaugmenteen faveur de l'adoption de formats de documentsà base standard,en
particulierceuxfondéssurXML. OpenOffice.org proposeun standarddocumentaireXML ouvertqui peut
être utilisé comme base de collaboration.

Uneapprocheplusstructuréeseraitd'adopterunesolutiondegestiondecontenu/fluxcommedécrit
plus haut.

Le produitdetravail degroupeTutos permetauxdocumentsd'êtrecontrôlésparuneseulepersonne
ou par toutes celles d'un groupe défini. NullLogic, ainsi que Twiki, dispose de contrôles fins.

Comme pour la gestion de contenuci-dessus,aucun candidatn'est retenu pour le modèle de
référence.
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11.6 Bases de données

11.6.1 Bases centrales pour applications

Les SGBD OSS disponiblessont MySQL, PostgreSQL et Firebird. Leurs caractéristiqueset
domaine d'utilisation sont significativement différents.

MySQL estun SGBDRSQL légerà préconiserpour les serveursweb et applicationssimilaires.Il
estappropriédanslessituationsdanslesquellesla lectureestprédominantesur l'écriture.Il nepermetpas
les procédures (support prévu pour la version 5) ni les sous-requêtes complexes.

PostgreSQL estun SGBDRcompletcomparableà Oracle et à DB2, maissansles fonctionnalités
avancées nécessaires à la manipulation de volumes de données très importants.

Firebird estune versionde Interbase de Borland publiéesouslicenceOSS.Une bonnepartiedu
code est commun avec Interbase et doit donc être considéré comme mature. Un projet, encore
embryonnaire, prévoit d'ajouter des capacités de bases de données à OpenOffice.org en utilisant Firebird.

11.6.2 Bases de données personnelles centrales ou locales

Les basesde donnéespersonnellesne sont pas très pratiquesà mettre en oeuvreavec l'OSS. Il
n'existe pas d'équivalent direct de MS-Access,même en développement.

Certainspaquetagesde travail de groupeoffrent une certainepossibilitédansce domaineà partir
desdifférentsSGBD SQL OSS.Danscertainscas(commepour NullLogic), les utilisateursne peuvent
qu'exécuterdes requêtesprédéfinies.Certains permettentla définition de formulaires permettantle
stockage et l'accès aux données.

11.6.3 Connectivité

De nombreuxproduitsSGBD supportentdesAPI directesen langage C. Certainssupportentaussi
C++ nativement.

Tous offrent la connectivité ODBC et JDBC ; certains offrent aussi la connectivité .NET.

Un produit appeléUnix-ODBC fournit une connectivitéfaçon ODBC aux programmesUnix et
GNU/Linux.

11.6.4 Performance

La performanced'un SGBD esthautementdépendantde la taille destablesmisesen jeu et de la
complexité des requêtes.

Aucunedes offres OSS n'atteint le niveau d'exigencesautorisépar les SGBD propriétairestels
qu'Oracle. C'estparticulièrementle casd'applicationstellesqueles entrepôtsde données,enpartieparce
qu'aucune n'offre jusqu'à présent de possibilités de bases distribuées.

LesproduitspropriétairesOracle, DB2, Informix, Progress, Mimer et Sybase sontdisponiblessous
GNU/Linux et doiventêtreconsidéréscommelesoptionspréféréespourdesapplicationsà lourdecharge
de basesde donnéespour lesquels les produits OSS ne sont pas encore adaptés.Les outils de
développement Oracle sont supportés sous GNU/Linux.
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12 Applications - groupe secondaire

12.1 Système d'exploitation

Il existedifférentssystèmesd'exploitationOSS,dont OpenBSD, FreeBSD, NetBSD et différentes
« distributions » (explicationplus bas) de GNU/Linux bien que, parmi elles, de nombreusespersonnes
n'aient entendu parler que de GNU/Linux et ce, généralement sous le nom Linux.

Un systèmed'exploitation consisteen un noyau qui s'exécuteen mode superviseur,tout en
permettantl'exécutionde programmesen mode utilisateur sousson contrôle. Linux est un noyau qui
nécessitedeschargeurs,compilateurs,pilotes,etc.Beaucoupdecesprogrammessontissusdu projetGNU
dela FreeSoftwareFoundationet doncla totalitédevraitêtreappeléeGNU/Linux, le termeutilisé dansce
rapport.

Le noyauLinux estfourni groupéendistributionsavecun ensembledeprogrammeset applications-
supportpar différentesentreprisestellesqueRedHat,SuSEet Mandrake.Lescontenusd'unedistribution
doiventinteropéreret le noyaupeutêtrespécifiquementadaptépardesmodificationsnondisponiblesavec
d'autresdistributions.Le choix d'unedistribution doit doncêtre étudié,chacuneayantsespoints forts et
faiblesses.

Il existed'autresdistributionstelles que Debian et Gentoo, préparéespar des organisationsnon
commerciales,ce qui a des implications sur le support fourni. Celui-ci est disponible,soit auprèsde
fournisseurstiers,soit paraccèsauxlistesdediffusion sur Internet.Lesdeuxpeuventfournir un niveaude
couverture acceptable.

Debian a uneréputationdesoliditéet sasection« stable » contientdu codeprofondémenttestépar
de nombreuxutilisateursdansle monde.Deux autressectionsproposentdeslogiciels dansdesversions
plusrécentes.La branchestablea aussila réputationd'êtreobsolète.C'estuneréputationassezinjustecar
de nombreuxutilisateurscommerciauxsont essentiellementintéresséspar la stabilité et l'absencede
bogues et non par le support du dernier périphérique.

Gentoo estunedistributionexclusivementen codesource,ce qui permetà l'administrationdebâtir
facilementsespropresexécutables,en ajustantla distributionà sonenvironnementet à sonmatériel.La
générationd'une telle distribution à partir de rien est consommateurde temps, mais une fois les
exécutablesengendrés,ceux-ci sont disponiblessans limite. C'est une nouvelle distribution qui vaut
l'évaluation.Puisquebeaucoupd'autresdistributionssont fournies avec le code source,il est possible
d'ajuster celles-ci de la même manière ; Gentoo cependant peut être plus adaptée à un tel traitement.

Lesdistributionscommercialessontproposéesselondifférentspaquetagesavecdifférentsniveaux
de support.La distributiondisponiblepar Internetest invariablementsupportéeseulementdurantun an ;
au-delà,les utilisateurssontcensésavoir effectuéunemiseà jour. De nombreusesentreprisesfournissent
uneversion« Enterprise » dont le supportestgaranti5 ansou plus, fondéesur desversionsstables.Un
contrat de supportest associéà celles-ci, parfois appelélicence, mêmesi le code est couvert par les
licencesGPL ou LGPL et qu'aucuneautre licencene peut leur être appliquée.C'est la disponibilité de
distributionsainsi stableset avecsupportquesouhaiterontde nombreuxadministrateurs.Effectivement,
unedesraisonsdu mouvementversl'OSSest l'absencedepressionpourde constanteset inutiles misesà
jour. Les entreprisess'engagentà intégrerles correctionsde bogues.RedHatpar exemplea unegamme
Enterpriseconsistanten trois produits,deuxpour lesserveurset un pour les postesde travail techniques,
chacunfondé sur la version 7.3 de RedHat Linux, mêmesi la version téléchargeableest actuellement
numérotée 9.

NotreopinionestqueGNU/Linux estla plate-formeà préférerpour lespostesdetravail car il offre
demeilleursoutils deconfigurationet unevariétéde paquetagesplus adaptésà l'usagede poste.De plus,
certainsproduitsdepostedetravail nefonctionnentpassurd'autresnoyaux(le navigateurwebMozilla par
exemple ne fonctionne actuellement pas sur OpenBSD).

Pourles serveurs,la situationestnettementmoinsclaire.OpenBSD estde loin le plus sécuriséde
tous les systèmesd'exploitation OSS, capable d'annoncerla découverted'une seule vulnérabilité
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exploitableà distanceen6 ans.Il doit êtrepréférépour tout ce qui nécessiteun niveaudesécuritéélevé
(tels que les pare-feux et les serveurs de DMZ-zone démilitarisée).

Les applicationsserveur fonctionnent généralementbien sur toutes les plates-formesBSD et
GNU/Linux, bienquebeaucoupaientétéécritespourGNU/Linux puisportées.Les logicielspropriétaires
ne sont souvent disponibles que pour GNU/Linux.

12.2 Interface utilisateur

12.2.1 Gestionnaire de bureau - apparence

Il y a plusieurs choix, du gestionnairede fenêtres le plus simple comme icewm jusqu'aux
gestionnairesde sessionscomplets tels que ceux inclus dans Gnome et KDE. Le choix dépendde
l'utilisation prévue.

Parmiles gestionnairesde session,KDE est le plus mature,maisGnome serapprocherapidement.
Gnome estsupportéparSunMicrosystemset lesmembresde la GnomeFoundation.netprojectconsidère
que son architecture est meilleure et pense que son avenir est plus prometteur.

XD2, unbureauvirtuel Gnome aétérécemmentpubliéparXimian. Il fonctionnesurdenombreuses
distributionsde basedifférentesy compris RedHat et SuSE. Ximian a fait particulièrementattentionà
l'intégrationdesdifférentesapplicationspourqu'ellesfonctionnentdemanièresimilaire.Cebureauvirtuel
inclus desversionsspécifiquesdecertainsproduitstels qu'OpenOffice.org. Il est trop tôt pourémettreun
commentaire complet sur ce gestionnaire mais les impressions initiales sont prometteuses.

Le choix d'ungestionnairedebureauvirtuel serasansdoute,pour touteadministration,l'expression
d'une préférencepersonnelle ; les deux environnementsétant tous deux fonctionnels.Les applications
conçuespour fonctionner dans un environnementfonctionneront dans l'autre mais des outils plus
spécifiques telles que la gestion de sessions peuvent ne pas fonctionner correctement.

12.2.2 Langues

Les gestionnairesde bureaux virtuels proposentune interface dans de nombreuseslangues
européennes mais leur support linguistique peut être laborieux.

12.3 Sécurité

Touslesgroupesfonctionnelsdoiventêtreconfigurésdansuneoptiquedesécurité.Celle-ci nepeut
fonctionner,auniveaulogiciel, quesi elle s'intègreà un cadrepluslargedegestiondesécurité.netproject
n'a pas étudié en détail toutes les fonctions détaillées dans ce guide.

12.3.1 Chiffrement de données

12.3.1.1 Données en transit

Lesdonnéesconfidentiellesd'unintranetdoiventêtrechiffréesle plus tôt possible.Lesinformations
sensiblestransmisespar Internet doivent toujours être chiffrées.Cela peut être réalisépar des tunnels
chiffrants avec des produits comme ssh et stunnel.

12.3.1.2 Données stockées

Les donnéesconfidentiellesportéespar des équipementsmobiles doivent être chiffrées sur le
disque.L'idéal estquetoutesles donnéessoientchiffréesmaiscelaimposeunesurchargeimportantequi
n'estpastoujoursacceptable.Il existeplusieurssystèmesdefichierssécuriséset le prochainnoyauLinux4

enfourniraunmeilleursupport.Parexemple,http://koeln.ccc.de/archiv/drt/crypto/linux-disk.html présente

4 NdT : version 2.6
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une discussion des différentes méthodes disponibles.

12.3.2 Authentification

Lesméthodespouridentifier sansambiguïtéunepersonneou unemachineconstituentunepartiede
la communicationavecd'autrespersonnesou machines.Celainclut desinfrastructuresde signatureet de
gestionde clefs (I.G.C. ou PKI-Public key Infrastructures).AucuneI.G.C. n'a été testéepour ce guide.
Toute l'identification a été réalisée depuis une base LDAP avec le couple utilisateur/mot de passe.

12.3.3 Autorisation

Unefois identifiée,l'autorisationdéterminecequ'unepersonneouunemachinepeutréaliseret dans
quellescirconstances.Cettepartieestdévolue,soit au systèmed'exploitation,soit au codeapplicatif. Le
contrôled'accèspar rôles(RBAC - RoleBasedAccessControl)a étédéfini par le NIST auxÉtats-Uniset
il est disponible pour Linux (voir http://csrc.nist.gov/rbac/).

12.3.4 Contrôle anti-virus

Le contrôleanti-virus est surtoutnécessairepour empêcherla transmissionde virus vers d'autres
sitesnon-OSS.Bien que le courriel soit un desprincipauxvecteursde transmission,ce n'estpasle seul,
ainsi un contrôle généralisé des fichiers est nécessaire pour empêcher la transmission par d'autres biais.

Malheureusement,nousne connaissonsaucunproduit OSSqui assureun tel contrôle.Cependant,
pourconfigurercorrectementlessystèmesdefichierssurlesserveurset lespostesdetravail, il estpossible
degarantirqueles fichiers exécutablessoientseulementceuxinstalléspar lesadministrateurssystème.Il
est donc important que ceux-ci s'assurentde l'innocuité des fichiers qu'ils installent, par exempleen
contrôlant la signature placée sur les fichiers par les éditeurs de distributions.

12.3.5 Serveur mandataire (proxy)

Une gamme de serveurs mandataires OSS intelligents ou semi-intelligents est disponible.

Parmi les mandatairesweb, squid est le plus répandu.Un produit associé(squidguard) empêche
l'accès à une liste de sites interdits.

12.3.6 Pare-feux

Touslessystèmesd'exploitationOSSactuelsdisposentdepare-feuxparfiltragedepaquetsinternes,
dont la majorité sont avecétats.Les pare-feuxà étatssont ceux qui maintiennentl'information sur les
connexionsencourset les flux qui transitentà traverseuxet permettentle passageauxpaquetsassociés
auxconnexionstout en filtrant ceuxqui ne le sontpas.Lespare-feuxsansétatsexaminentchaquepaquet
individuellement,sansconserverd'enregistrementdespaquetsprécédents.Descomposantsspécialiséssont
disponiblespourdesprotocolestels queftp et la téléphonieH.323qui utilisent desformesdeconnexions
non standard.

iptables, actuellementinclus dansGNU/Linux5 et ipfilter, inclus dansFreeBSD, sont deux bons
produits pare-feux.Packetfilter, maintenantinclus dansOpenBSD, a aussibonneréputation.La bonne
pratiquepour constituerdespare-feuxavec l'extérieurconsisteà en implanter deux différents entre la
connexion au réseau public et les serveurs internes. Nous ne recommandons aucun exemple.

12.3.7 Réseaux privés virtuels (VPN)

12.3.7.1 OpenVPN

Disponible pour de nombreusesversionsd'Unix, c'est une offre matureet puissante.Parmi les

5 NdT : iptables est inclus dans le noyau linux mais n'est pas un projet GNU.
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fonctionnalitéson trouve le chiffrementà clef publique, la compressiondynamiquepour la gestionde
bande passante et la capacité d'utiliser la translation d'adresses NAT (voir aussi
http://openvpn.sourceforge.net/ pour plus d'informations.

12.3.7.2 FreeSWAN

Il s'agitd'uneimplantationGNU/Linux desstandardsIPSECet IKE, ce qui le rend interopérable
avec les équipementscompatibles,y compris les routeursspéciauxet d'autressystèmesd'exploitation.
PuisqueIPV6 supportenativementIPSEC,FreeSWAN peut être préférablesi ce nouveaustandardest
utilisé. Pour bénéficier de l'extension unique de FreeSWAN « chiffrement opportuniste » qui peut
automatiserla sécurité,les enregistrementsDNS doivent être mis à jour, ce qui peut constituerune
limitation. netproject comprend qu'IPSEC peut aussi poser problème avec NAT. Se reporter à
http://www.freeswan.org/ pour plus d'informations.

12.3.7.3 CIPE

Celui-ci est moins mature que les deux autreset le support des clefs publiquesy est encore
expérimental.Il peutcependantfonctionneravecNAT, estdisponiblepourMS-Windows et fait partiede la
distribution RedHat Linux (il peut mêmeêtre configuréà l'aide de l'outil de contrôle de périphériques
réseau). Plus d'information est disponible à http://sites.inka.de/~W1011/devel/cipe.html.

12.4 Gestion

Le site http://www.infrastructures.org/ contient de nombreusesinformations sur la gestion d'un
réseaude machines(serveurset postes)et proposeune quantitéd'outils OSSpour toute une gammede
tâchesde maintenance.Il est maintenupar une personneexpérimentéedans ce domaine depuis de
nombreusesannées.Netprojectesten accordavecla quasi-totalitédu contenuà l'exceptionde la section
sur la gestion des imprimantes.

Le sitemontrequela gestiondessystèmesUnix (et parextension,GNU/Linux) tendà êtreréalisée
par desoutils agrégésdepuisdesunitésmono-fonctionnelles.Cetteapprochemodulaireestextrêmement
puissanteet permetunegrandeefficacitéauxadministrateursUnix et GNU/Linux. Elle indiqueaussique
le marchédesboîtesà outils est petit, car chaqueadministrateura tendanceà se construireson propre
ensemble.

Desoutils propriétairestels que Tivoli d'IBM et CA-Unicenter de ComputerAssociatessontaussi
disponibles.

12.4.1 Gestion des utilisateurs

C'estla gestiondesutilisateurset desgroupes,y comprisla gestiondesmotsdepasse.Desproduits
tels que Directory Administrator et gq permettent la maintenance de bases LDAP.

12.4.2 Gestion de configuration

Bien quela maintenancelocaled'unclient bienconçu,géréencentral,soit minimale,la possibilité
demiseà jour desaconfigurationsansréinstallationcomplèterestesouhaitablepour lesréseauxvastesen
fonctionnementdepuisun certaintemps(si par exempleun servicecentraldebaseestmodifié, lesclients
peuvent nécessiter une reconfiguration pour l'utiliser).

12.4.2.1 Maintenance manuelle

Les administrateurspeuventréalisermanuellementles misesà jour de configurationscommeils
assurentcelles des logiciels. Cependantles mêmes problèmesde synchronisationsurviennent.La
modification manuelle desfichiers de configuration, souvent stockés au format texte simple, est
particulièrement sujette aux erreurs.
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12.4.2.2 Cfengine

Le moteur de configuration GNU (GNU Configuration Engine, http://www.cfengine.org/)
automatisela configurationà distancedesclientsréseau.Il supporteunegrandevariétéde systèmesUnix
et son puissantconceptde classespermet la gestion de différents groupesde clients avec un travail
minimal. Des agentsautonomessur les clients peuventmettreà jour desfichiers textes,desinterfaces
réseau, des liens de fichiers et des permissions, le stockage temporaire et les systèmes de fichiers montés.

Certaines des primitives qui peuvent être automatisées à l'aide de cfengine sont :

� contrôle et configuration de l'interface réseau ;
� édition de fichiers texte ;
� création et mise à jour de liens symboliques, voire de plusieurs liens avec une seule commande ;
� contrôle et positionnement de permissions et propriété de fichiers ;
� suppression de fichiers inutiles qui encombrent le système ;
� montage automatisé systématique de systèmes de fichiers (sous Unix) ;
� contrôle de présence de fichiers et systèmes de fichiers importants ;
� exécution contrôlée de scripts et commandes shell.

Cfengine suit une structure décisionnelle de classes.

12.4.2.3 System Configurator

System Configurator (http://sisuite.org/systemconfig/)est un élémentla la suite d'installationde
systèmes(System Installation Suite) utilisé par System Installer. Il peut configurer et maintenir de
nombreuxcomposantsd'uneinstallationGNU/Linux (telsqueréseau,stockage,heurelocaleet démarrage)
à travers de nombreuses distributions.

12.4.3 Gestion logicielle

Cettesectioncouvre la maintenancesystèmedes clients depuis la configuration initiale sur un
matériel nouveaujusqu'auxmisesà jour des logiciels et de la configuration.Différentes technologies
permettent d'en faciliter la gestion.

12.4.3.1 Installation système

L'installation systèmeest la configurationinitiale des logiciels ainsi que celle nécessairepour le
fonctionnementd'unemachine.Lesmachinessortantd'usinepeuventn'avoiraucunsystèmed'exploitation
ou arriver pré-installées.Les machinesplus anciennesporteusesde logiciels inutiles peuventaussiêtre
réutilisées en installant un nouveau système.

La premièredes tâchesd'installationest le démarragede la machine.Dans certainesconditions
(commec'estparexemplele casdesmachinesneuvesdont le disquedur n'estpasinitialisé), le BIOS doit
permettreau moinsuneméthoded'amorçagedifférentede celle du disquedur. La plus connue,quoique
désormaisdépassée,estcelle de la disquette(les disquettessont lentes,non fiableset offrent uneespace
très limité pour le logiciel d'installationsystèmedesstandardsmodernes)qui suppose6 la présenced'un
lecteurdedisquettes.De nombreusesmachines(construitesdepuis1997)supportentl'amorçagedepuisun
CD-ROM parémulationdusecteurdedémarraged'unedisquette.Si un lecteurdeCD estprésent,c'estune
méthodeplus rapideet qui offre plus d'espacepour le logiciel de démarrageainsi que pour les autres
logiciels nécessairesensuite.La méthodededémarragela plus sophistiquées'effectuepar le réseau.Tous
les BIOS et toutesles cartesréseaune supportentpascettenouvellefonctionnalité.L'environnementde
pré-exécution(PXE) estdéfini dansle standardindustrielWired for Management(WfM) et permetà de
nombreuses machines (acquises depuis 1998) de démarrer depuis le réseau local.

6 Ndt : sic
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Le programmed'installationdoit accéderausupportd'installationappropriécontenantle logiciel de
niveausupérieurà exécuteraprèsle démarrage.Typiquement,celui-ci serastockésur un CD-ROM local
ou un serveurde fichiers réseau.Un seul CD peutstockerune imagelogicielle et la capacitéd'un CD-
ROM doit suffire pour l'administrationd'un postede base(avecune compressionde fichiers standard).
Cetteimagestatiquepeut convenirsi le logiciel n'estpassujetà modificationsou si une installationde
baseest seulementnécessairepour l'ajout d'autreslogiciels. En général,une installationréseauest plus
souple,peut être plus rapide, offre une capacitésupérieureet échelonnemieux pour des installations
multiples et parallèles en partageant les disques d'installation entre les clients.

L'installeur systèmetransfèrele logiciel du supportsélectionnévers le disquedur de la machine
cible et le prépareau démarrage.Cela implique unedétectiondu matériel,le contrôlede la capacitédu
disque et la configuration des détails du réseau.

Quelques-unes des méthodes possibles d'installation sont étudiées ci-dessous.

1 Installation manuelle

L'installation la plus basiqueest effectuéepar un administrateursystème.Les logiciels
sont en principe placéssur des CD, y compris un disqued'installationamorçable.Quelques
indicesautomatiquespeuventguider l'administrateurmaisfinalement,toutela configurationest
manuelle. Puisque tous les détails de sélection de paquetages,partitionnement disque,
configuration matérielle et détails réseaudoivent être entrés à la main, ce processusest
consommateurdetempset sujetauxerreurshumaines.De nombreusesdistributionsdisposentde
leur propreprogrammed'installation,commeparexempleanaconda pourRedHatet YAST2 pour
SuSE.

2 Duplication d'image

Si les machinescibles peuventêtre desclonesquasi-identiques,un « client en or » peut
être installé manuellementpuis répliqué.Des distributionsexécutablestelles queKnoppix (qui
exécute un environnement GNU/Linux complet depuis un seul CD-ROM - voir
http://www.knopper.net/knoppix/) et d'autresdisquesdesecourspeuventêtreutiliséspourcopier
desimagesdessystèmesdefichiersduclient enor versd'autresmachines.La configurationpeut
être réaliséepar des scripts exécutésavant ou après l'installation. Puisquedes systèmesde
fichiersentierspeuventêtrecopiésplutôt quelesfichiersqu'ils contiennent,cetteméthodeestla
plusrapide ; cependant,la configurationdeclonesnonidentiquesestmoinsefficaceet nécessite
des compétences d'expert.

3 Installation entièrement automatique

FAI (http://www.informatik.uni-koeln.de/fai/) installe la distribution Debian
automatiquement.On accèdeauxpaquetageslogicielssurun site Debianqui peutêtreun miroir
local pour desraisonsde rapiditéou de configuration.Le noyaud'installationfourni peutêtre
démarrédepuis le réseauou une disquette,mais le démarragepar CD n'est encorequ'en
développement.Bien que FAI soit conçu pour une réplication à l'identique de grappesde
machines,le logiciel cfengine décrit plus haut est utilisé pour la configuration systèmeet
autorise toute la souplesse nécessaire.

4 System imager

System Imager (http://www.systemimager.org/) automatise l'installation système, la
configurationet la maintenancepour de grandsréseauxde machines(de préférenceavecdes
matérielssimilaires)à traversdifférentsdistributions.Il peutêtreamorcépar unedisquette,un
CD-ROM ou desserveursréseauPXE. Debianet RedHatont ététestéesmaisle logiciel System
Configurator utilisé devrait supporter toutes les distributions GNU/Linux.

Un « client en or » est installé et configuré à la main. Sessystèmesde fichiers sont
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dupliquéssurun serveurd'imagedepuislequellesmachinesciblessont installées.Si le « client
enor » estmis à jour, cesmodificationssontpropagéesverslesclientsrépliquésparrsync. Bien
quersync transfèreles différencesauminimum sur le réseau,celapeutnécessiterunemémoire
significative pour effectuercela. Puisqueles modificationssont relativesau « client en or »,
System Imager est plus adapté aux clients dont le matériel est très similaire, voire identique.

5 Kickstart de RedHat

Kickstart (http://www.tldp.org/HOWTO/KickStart-HOWTO.html) est le logiciel
d'installationautomatisédeRedHat.Il installelesdistributionsRedHatdepuisun CD-ROM, un
disquedur ou le réseauet s'amorcedepuisle réseau,un CD ou unedisquette.Le programme
d'installationanacondaoffre les deux interfacesgraphiqueet texte et peut être interactif ou
totalementautomatiséparun fichier deconfiguration.Le logiciel dedétectiondumatérielkudzu
reconnaît automatiquement un gran nombre de périphériques. Les options générales d'installation
peuventêtreconfiguréesdansle fichier deconfigurationet lesextensionsajoutéespar lesscripts
de pré- et post-installation.

Avec son logiciel intelligent de configurationet de détection,kickstart peut être utilisé
pourautomatiserdesinstallationssimilairessurunevariétédeciblesmatérielles.La sélectionde
paquetagesdepuisla distributionstandardRedHat s'effectued'un trait mais les misesà jour ou
extensions peuvent aussi être incluses par adaptation du processus kickstart.

12.4.3.2 Maintenance logicielle

Lesinstallationsde logicielsne restentpasstatiquesaucoursde leur existence.Desmisesà jour de
sécuritéou descorrectionsde boguessontpubliéesaprèsl'installation initiale. De plus, desajoutset/ou
suppressionsde paquetagesserontnécessairespour faire évoluerla configurationlogicielle (horscasde
réinstallation du système entier).

Autantquepossible,les misesà jour doiventêtreréaliséesselondestechniques« tirantes » plutôt
que« poussantes ». La décisiondetéléchargerdesmisesà jour doit êtrepriseparunemachine,serveurou
cliente,aprèsquecelle-ci sesoit auto-vérifiépar rapportà un serveurmaître.Lesmisesà jour nedoivent
pasêtresousle contrôledesutilisateurs.Ainsi, lesmachinespeuventêtremaintenuesaumêmeniveaude
version.

1 Maintenance logicielle manuelle

Les administrateurssystèmepeuventeffectuerla maintenancelogicielle à la main. Cela
peutimpliquer la connexionà distancesur le client cible, la copiedespaquetagesmis à jour puis
leur installationà l'aide du gestionnairede paquetagesnatif de la distribution.Cependant,bien
qu'elleoffre un contrôlefin à l'administrateur,cetteméthodeestsujetteà erreurset renddifficile
la synchronisationde parcsimportants.Certainesdistributionsoffrent desoutils de miseà jour
permettantla maintenancede leurs paquetagesstandardmais nécessitenten principe toujours
une interventionmanuelleet peuventne pasconvenirpour desextensionsà la distribution de
base.

2 Ximian Red Carpet

Red Carpet (http://www.ximian.com/products/redcarpet/) est une suite de mise à jour
logicielle de Ximian librementdisponible.Elle a débutécommeun gestionnairegraphiquede
paquetagespour le bureauvirtuel de Ximian maisoffre maintenantun accèsdistantsécuriséen
ligne de commandeet plus de canaux logiciels incluant les mises à jour de distributions.
Mandrake,SuSEet RedHatsontactuellementsupportées.Elle offre uneadministrationdistante
et une automatisationaisées,ainsi de grandsnombresde clients peuventêtresmaintenusen
central.Cependant,quelquesscories,issuesde saconceptioninitiale, subsistent.Elle ne permet
pas les mises à jour de noyau ni celles optimiséespar architecture.Un produit serveur
propriétaire,Red CarpetEnterprisepeut être utilisé pour faciliter la gestionde grandsparcs
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logiciels.

L'interfacegraphiquenedoit pasêtreutiliséecarelle permetauxutilisateursdecontrôler
les misesà jour. L'interfaceen ligne de commandedoit être incorporéedansdes scriptsqui
mettent à jour la machine automatiquement.

3 Red Hat Enterprise Network

RedHat offre une gamme de services de mise à jour logicielle dans leur produit
propriétaire Enterprise Network (http://www.redhat.com/rhen/software_delivery/). Le plus
puissantestSatellite Server qui permetuneadaptationcomplètedesmisesà jours et correctifs.
Touslesserveurssupportentleur client standardUpdate Agent pour la distribution.Lesmêmes
commentairesque ceux indiquésplus haut pour Red Carpetcontre l'utilisation de l'interface
graphique s'appliquent.

4 Debian APT

APT estunesuited'outils fournisavecla distributionDebianGNU/Linux qui permetles
misesà jour automatiquesdeslogiciels installéssur unemachine.Elle estcapablede contrôler
lesdépendancesentrelespaquetagesinstalléset ceuxdisponiblessur lesentrepôtspour lesquels
elle a été configurée,ainsi que de téléchargeret installer les misesà jour correspondantes
disponiblessur un entrepôt.Les organisationspeuventconfigurer et maintenir leurs propres
entrepôtsde logiciels à installer sur les clients (Debianinclut les outils de configurationet de
maintenancede cesentrepôts),utiliser les entrepôtsfournis par Debianet d'autres,ou utiliser
toutecombinaisondecessourcesde logicielsmis à jour. APT a étéadaptépour fonctionnersur
des systèmesfondés sur RPM tels que RedHat et Mandrakepour lesquelselle fournit des
fonctionnalitéssimilaires,et d'unecertainemanière,par comparaison,améliorées,par rapportà
Red Carpet.

12.4.4 Gestion matérielle et surveillance système

Le matériel peut être surveillé contre les défaillancesavéréeset potentielles,par exemplepar
l'utilisation de disques compatibles SMART et des systèmes de contrôle de santé du matériel. Les systèmes
matérielset logiciels doivent être surveillés contre les défaillancesavérées,potentielles,absencesde
service et limites de capacité.

12.4.4.1 MRTG et Snmpd

MRTG (Multi-Router trafic Grapher,http://people.ee.ethz.ch/~oetiker/webtools/mrtg/) est un outil
de surveillanceinitialementconçupour suivreet tracerun graphiquede l'utilisation desliens réseau.Il a
cependantévoluépour devenirun outil susceptiblede tracervirtuellementtoutequantitévariableet peut
êtreutilisé poursurveillerl'utilisation duprocesseur,de la mémoire,del'espacedisque,desservicesréseau
(en incluantdesstatistiquessur le volumedecourriel traité,pagesweb servies,etc.),températuresystème
et vitesses de ventilateurs et autres.

Snmpd (Simple Network ManagementProtocol Daemon,http://net-snmp.sourceforge.net/) est un
serveurdegestionsystèmequi peuts'exécutersurtout posted'uneorganisation.Il fournit desinformations
de gestionsystèmeà sesclients (typiquement,un client SNMP central qui agrègeles statistiquesde
plusieursmachines).MRTG peutagir en tant queclient SNMP et exécutercettefonction, en fournissant
une représentation graphique de l'état d'un grand nombre de machines clientes.

12.4.4.2 Nagios

Nagios (précédemmentappelé NetSaint, http://www.nagios.org/) est un système de gestion
configurabledemachines,serviceset réseau.Il estcapablede surveiller les servicesréseauet d'exécuter
diversesprocéduresde reprises'il découvrequ'un serviceest indisponibleou rencontredesproblèmes,
notammentpar l'invocation de scripts de reprise automatiqueet l'alerte des administrateurssystème.
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Nagios peut aussi fournir des rapportset représentationsdes étatspasséset présentdes servicesqu'il
surveille.

12.4.4.3 smartd

Le jeu d'outilsSmartMonTools (http://smartmontools.sourceforge.net/) comporteun daemonappelé
smartd conçu pour surveiller les fonctions SMART (Self-Monitoring, Analysis and Reporting Technology)
desdisquesdursmodernes.Puisquecespériphériquessontlesplus sujetsà défaillancedansun ordinateur
moderne,SMART estprévupour surveiller lesparamètresdu disqueet alerterun administrateursystème
de défaillancespotentiellesavant que celles-ci arrivent. smartd est conçu pour recevoir ces alerteset
effectuer des actions, typiquement en alertant un administrateur système.

12.4.5 Gestion d'impression

12.4.5.1 LPRng

LPRng (http://www.lprng.com/) est une implantationactivementdéveloppéede l'ancien système
standardBSD lpr/lpd. Il contientnombred'améliorationsqui le rendentbeaucoupplus robusteet aiséà
gérerquelesproduitsd'origine.L'auteurestparticulièrementcourtoisdes'assurerde la sécuritédeLPRng.
Jusqu'àrécemment,c'étaitprobablementle gestionnaired'impressionde choix, maisCUPS a récemment
fait des progrès et la situation est maintenant moins claire.

12.4.5.2 Common Unix Printing System

Le systèmecommun d'impressionUnix CUPS (http://www.cups.org/) est conçu pour être un
systèmed'impressionUnix deniveauentreprise.Il estfondésurle protocoled'impressionstandardInternet
IPP et incorporeune fonction de navigationqui permetde distribuerautomatiquementsur le réseaules
détailsde nomset caractéristiquesdesimprimantes.CUPS comporteaussiune interfaceutilisateurweb
pour l'administration et la configuration des imprimantes. Des pilotes sont disponibles pour les
imprimantes les plus courantes.

12.4.5.3 Kprint et GnomePrint

KDE et Gnome incluent leurs propres sous-systèmesd'impression,capablesd'interfacer les
applications utilisateur avec la plupart des systèmes de files d'impression, y compris LPRng et CUPS.

12.5 Sauvegarde et restauration

Toutesles donnéesutilisateurset de l'administrationsont censéesse trouver sur un ou plusieurs
serveurs.Il est nécessaired'être à même de réaliserdes sauvegardesincrémentales,de trouver celles
contenantdes fichiers particulierset de restaurerdes fichiers individuels ou des systèmesde fichiers
complets.La sauvegardedes donnéesutilisateurstend à être plus aiséeavecUnix et les systèmesOSS
qu'avec MS-Windows car celles-ci ainsi que la configuration sont habituellementplacés dans des
répertoiresspécifiques.C'est un autre domainedans lequel des produits propriétairestels que Legato
peuventêtre nécessairespour obtenir les fonctionnalitéset le contrôle fin indispensablesà un site de
grandes dimensions.

12.5.1 Dump et Restore

Cesdeuxprogrammessontinclusdansdenombreusesdistributionset sontparfoisutiliséesenavec
tar et cpio dans des scripts personnalisés pour sauvegarder et restaurer des machines individuelles.
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12.5.2 Amanda

Amanda (voir http://www.amanda.org/) est un produit client-serveurconçupour la sauvegardede
machinesmultiplessurunseulpériphérique.Il estaussicapabledesauvegarderunemachineMS-Windows
via Samba.

12.6 Autres services

12.6.1 Serveurs de date

Il estessentiel,dansun environnementfortementorientéréseau,quetoutesles machines(serveurs
et postesde travail) aient la mêmenotion de l'heure.Un ou plusieursserveurssont désignéscomme
serveursmaîtreset récupèrentl'heuredepuisunehorlogeattachéeenlocal ou depuisdesserveursInternet.
Toutes les autres machines sont des clients synchronisés sur ces maîtres.

La synchronisationdel'heurepeutêtreeffectuéeparntp (http://www.ntp.org/) qui peutmaintenirun
réseau de machines à moins d'une seconde les unes des autres.

Chrony (http://go.to/chrony/) est unealternativeà ntp. Il a quelquesfonctionnalitésqui le rendent
plus adaptéquentp aux noeudsNTP de haut niveau,bien que ntp soit meilleur pour les noeudsde bas
niveau qui peuvents'interfacerdirectementavecdeséquipementstels que récepteursGPSet horloges
atomiques.Un produit OSS pour MS-Windows, tel que Automachron ou nettime est aussi utile en
environnement hétérogène - http://go.to/chrony/ fournit des détails sur les deux.

12.6.2 Serveurs d'infrastructure réseau

Ces services sont nécessaires à l'exploitation d'un réseau TCP/IP.

12.6.2.1 Routage

Les routeurspermettentde découperun grandréseauen petitssegmentsinterconnectés.Ils ont la
tâchedediriger lespaquetsd'unsous-réseauversun autrepour leurpermettrederejoindreleur destination
prévue.La mise en placede routeursnécessiteune bonnecompréhensiondesprotocolesde baseet de
nombreuses administrations préféreront sans doute acquérir des routeurs propriétaires dédiés.

Néanmoins, pour ceux qui souhaitent bâtir leurs routeurs, deux produits existent : Bird
(http://bird.network.cz/) et GNU Zebra (http://www.zebra.org/).

12.6.2.2 DNS

Un réseau TCP/IP nécessiteun moyen de traduire les adressesIP en noms de domaines
humainementcompréhensibleset vice-versa. DNS rassembleun protocole et des serveurs inter-
communicants dont chacun conserve des données. DNS est à la base du fonctionnement d'Internet. Il existe
de nombreux programmes pour bâtir des serveurs DNS, notamment BIND
(http://www.isc.org/products/BIND/), MyDNS (http://mydns.boy.net/) et MaraDNS
(http://www.maradns.org/). BIND est le plus répandu.

12.6.2.3 DHCP

DHCP est un protocoledécrit à http://www.dhcp.org/ qui permetà desmachinesd'obtenir leurs
spécificitésréseauà l'amorçagedepuisun ou plusieursserveurs.DHCP permet l'utilisation raisonnée
d'adressesIP de plus en plus rares et réalloue celles-ci dès que possible.Il permet l'administration
centraliséede nombreusesadressesglobalestellesquepasserelleset serveursde noms.Le produit phare
est sur : http://www.isc.org/products/DHCP/ et consisteen une applicationclient-serveur.Le client doit
s'exécutersur toutesles machinesclientesdu service.Ces produits sont standarddansde nombreuses
distributions.
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12.6.3 Serveurs de fichiers

Lesserveursdefichierspermettentà desmachinesconnectéesenréseaud'accéderà desvolumesde
stockage sur une machine distante comme si ceux-ci étaient locaux.

12.6.3.1 NFS

C'est le standard de fait qui est utilisé depuis de nombreusesannées.Le sous-ensemble
habituellementimplanté n'assurepas une sécuritéforte, bien qu'unevariantesécuriséesoit définie et
implantée dans certains Unix commerciaux.

NFSconsisteen un serveurqui exportedesfichiers de la machinesur laquelleil s'exécuteversles
clientsprésentssurd'autresmachinesdu réseau.On peutcontrôlerquellesmachinespeuventimporterces
fichiers, mais une fois l'attachementétabli, le trafic sur le réseaus'effectueen clair. Il existe une
authentification minimale des utilisateurs sur la version Unix.

L'autreproblèmeavectout systèmede fichiersréseauestqu'encasdedéfaillancedu réseau,l'accès
aux fichiers eststoppé.Pourpallier cela, il estnécessaired'utiliser un systèmede fichiers distribué(voir
plus bas).

NFS est standard dans de nombreuses distributions.

12.6.3.2 Samba

Samba estun produitqui implantele protocoleSMB deMicrosoft (voir 14.5.1pourunedescription
plus détaillée).Il est indispensableà l'intégrationde systèmesOSSet MS-Windows et se trouvedansla
plupart des distributions standard. Son utilisation est décrite avec un certain détail au chapitre 14.

12.6.3.3 Netatalk

Pourceuxqui disposentdemachinesApple Macintosh,netatalk fournit l'implantationdu protocole
AppleTalk (voir http://netatalk.sourceforge.net/).

12.6.3.4 OpenAFS, CODA et Intermezzo

Cesproduitsimplantent,à desdegrésdivers,un systèmede fichiersdistribué.Avec un tel système,
l'accès aux fichiers peut continuer lorsque le réseau tombe car le cache local donne l'apparence du maintien
de la connexion.C'estun problèmenon trivial et lesproduitsle résolventdemanièresdifférentes.Cetype
de systèmesde fichiers est réellementnécessaireavec les portableset machinesattachéespar une
connexionnon permanente.L'autremanièrede fournir la mêmefonctionnalitéest que le stockagelocal
soit synchronisé périodiquement avec un serveur central (voir http://openafs.org/,
http://www.coda.cs.cmu.edu/ et http://www.inter-mezzo.org/ pour les détails de chaque produit).

http://www.inter-mezzo.org/docs/bottelnecks.pdf contient une discussion détaillée des
caractéristiques des produits précédents.

12.6.4 Services de répertoires

Ces services permettent le contrôle rapide de noms et adresses ainsi que de données associées.

Le standardle plus répandupour les servicesde répertoiresest LDAP. C'estun protocoleouvert
implantédansde nombreuxproduits(par exempleEvolution et OpenOffice.org). LDAP fonctionneavec
desdéfinitions de donnéesappeléesschémaset il est possibleaux administrationsde développerleurs
propresschémaspersonnalisés.Malheureusement,les schémasutilisés par les applicationsne sont pas
toujourscompatiblesentreeuxcequi implique,parexemple,qu'il estdifficile pour OpenOffice.org delire
les informations de Evolution et vice-versa.

L'applicationOSSOpenLDAP estconformeau standardLDAPv3 et les versions2.1 et ultérieures
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peuventêtreconfiguréesavecplusieursbasesde donnéesdestockage(commeles fichiers plats,SQL ou
même spécifiques).

De nombreusessuitesde travail de groupefournissentunecertaineforme de servicede répertoire
maispeutsontcompatiblesLDAP. Saufà userdestechniquesdecopier/coller,il estdifficile d'utiliserleur
basedecontactsdansdesagentsexternesdecourriel.Beaucoupd'entreellesoffrent leur propreagentde
courriel mais ne sont pas très performantesen termes de niveau d'intégration disponible dans le
gestionnaire de contacts intégré.

OpenOffice.org, Evolution et Mozilla fournissentdes fonctions intégralesde carnetsd'adresses.
Cependant,lesformatsdestockageutilisésnesontpasinterchangeables.Pourpermettreleséchanges,une
certaine adaptation du site est nécessaire.

12.6.5 Services de base

12.6.5.1 Émulation de terminal

L'utilisation de xterm avec une configurationappropriéede la variable d'environnementTERM
permet d'émuler de nombreux types de terminaux texte, tels que VT220 et VT100. Une émulation
spécifique3270 s'appellex3270. Les émulationsdes terminaux« page » se trouventdansdes produits
propriétaires.

12.6.5.2 Affichage distant

Voir plus bas section 13.3.

12.6.5.3 Émulation

Voir plus bas section 13.4.
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13 Migration d'applications - vue générale

Une fois la liste desapplicationsréalisée,celles-cipeuventêtre placéesdansl'une descatégories
suivantes :

13.1 Applications propriétaires dont un équivalent OSS existe

Certainesapplications,par exemple MS-Office, Lotus SmartSuite, WordPerfect, Framemaker,
Quark Xpress et Photoshop ont leurs équivalentsnatifs en OSS,notammentOpenOffice.org, Gnumeric,
Evolution et The GIMP7. Dansce cas, il faut évaluer le produit OSSpour s'assurerqu'il fournisseles
fonctionnalités nécessaires.

13.2 Applications propriétaires qui fonctionnent en environnement OSS

Certainesapplicationstelles que Acrobat Reader existenten version native pour environnement
OSS. S'il n'existe pas d'alternativeOSS à celle-ci, la seule contrainteest de s'assurerque toutes les
fonctionnalitésnécessairessoientimplantéesdansla versionOSS.S'il existeunealternativeOSSet qu'une
migration partielle est acceptable,il faut fonder son choix sur les fonctionnalitésoffertes par les deux
applications.

13.3 Logiciel pouvant être exécuté depuis un affichage déporté

Une autreapprocheest d'exécuterl'applicationsur un serveuret de déporterl'affichagejusqu'au
poste ; c'estl'approcheclient léger.Des produitstels que Windows Terminal Server, Citrix et Graphon
permettentà desapplicationsdes'exécutersurunserveurMS-Windows multi-utilisateurs.Celaimposeque
l'application, écrite pour s'exécuteren mode mono-utilisateursur un poste,doive être modifiée pour
s'exécuteravecl'un decesproduits.Celan'estpaspossiblesansle codesourceet deséditeurstierspeuvent
ne pas être coopératifs.

Le plussophistiquédecesproduits,Citrix, utilise sonpropreprotocoledecommunication,« ICA »,
qui s'avèreexcellent,enparticulieravecdesconnexionsà faible bandepassante.Il permetl'équilibragede
chargesur une ferme de serveursen plus d'autresfonctionnalitésutiles. Desclients ICA libres existent
pour GNU/Linux.

Tous ces produits s'appuient sur du logiciel propriétaire à source fermée et Citrix est
particulièrementcher.Il nécessiteunelicenceserveurMS-Windows, unelicenceCitrix et unelicenceMS-
Windows Terminal Server si un client non MS-Windows estutilisé. De plus,unelicenced'accèsclient est
nécessairepourchaqueposteutilisant le logiciel. La licenceCitrix estcalculéesurle nombred'utilisateurs
simultanés,ainsicetteapprochepeutêtrepluséconomiquesi denombreuxutilisateursdoiventavoir accès
à une applicationmais qu'il y a peu d'accèsconcurrents.Des étudesde casdocumentéesse trouventà
http://www.citrix.com/press/news/profiles/, qui montrent que des clients légers « jetables » suffisent à
justifier le rapatriementd'applicationssur un serveur.Citrix disposeaussi de produits permettantun
déplacement similaire d'applications par ICA et affichées sur un poste client léger.

MS-Windows Terminal Server fournit des fonctionnalitéssimilaires à celles de Citrix avec un
protocole différent, RDP. Le client GNU/Linux pour RDP, Rdesktop, est bon mais encoreconsidéré
commeexpérimentalparcertains.RDPétait trèspeuefficaceencomparaisondeICA maiscettedifférence
estmaintenantfaible, voire négligeable.Citrix a desfonctionnalitéstellesquel'équilibragedechargequi
en font un meilleur choix pour desinstallationsde grandeenvergurelorsquele coût supplémentairepeut
être justifié.

Citrix et MS-Windows Terminal Server peuventintroduire des latencesdansl'application si les
serveurs ne sont pas dimensionnés correctement ou que le réseau n'est pas suffisamment rapide.

Tarantella (http://www.tarantella.com/) résidesur un serveurplacé entre le posteet les serveurs
d'applications.Il agrègeles flux de Citrix sur MS-Windows et ceux d'autresapplicationsUnix et grands

7 NdT : Scribus ?
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systèmesIBM et envoiele résultatsur le navigateurdu poste.Il utilise sonpropreprotocolepropriétaire,
AIP, qui sembleraisonnableavecdesbandespassantesfaibles.Cependant,il augmentela latenceenraison
de son positionnement entre l'utilisateur et l'application qui ralentit la connexion entre les deux.

Commementionnéci-dessus,CodeWeaversproduit maintenantuneversionserveurdesonproduit
CrossOver Office. Il fonctionneparuneconnexionsécuriséedu client auserveurcentralauquelil sertune
session X. Cela implique que la communicationvers le serveurcentralest chiffrée et compresséemais
nécessiteune bandepassantesuffisantepour supporterun flux X. Les testsde bandepassanteminimale
n'ont pasété réalisésmais il est vraisemblablequecelle-ci soit supérieureà cellesnécessairespour ICA
(Citrix) ou AIP (Tarantella).

VNC estun produit OSSdéveloppépar AT&T conçupourafficher unesessionutilisateurexécutée
sur une autremachine.Il consisteen un serveuret un client, tous deux disponiblespour MS-Windows,
Unix et GNU/Linux. VNC permetauxapplicationsdes'exécutersurun environnementet l'affichaged'être
déportésurun autre.Il utilise sonpropreprotocole,RFB,surTCP/IP,qui n'estpasaussiefficacequeICA
(Citrix) ou AIP (Tarantella) et nécessitedoncdesbandespassantesréseauélevées(autourde 100Mbps)
pour bien fonctionner.Malheureusement,le serveurMS-Windows VNC n'estpas aussiefficace que la
versionUnix et peutnécessiterplusde puissanceprocesseur.VNC peutêtretrèsutile pour uneutilisation
d'administrationoccasionnelle,enpermettantla prisedecontrôled'unposteparun opérateurcentral.Dans
ces circonstances, une latence élevée peut être acceptable.

13.4 Logiciels fonctionnant avec un émulateur

Si aucunedessolutionsprécédentesnepermetl'exécutiond'uneapplicationoud'unsubstitut,il peut
êtrepossiblede l'exécuteren natif, maisen émulantsonenvironnementd'exploitationnormal au-dessus
d'un systèmed'exploitationOSS. Une bonnediscussiondes points relatifs à cette approchepeut être
trouvéesurhttp://linuxmednews.com/linuxmednews/967526746/index.html. Toutescestechniquesont des
implications en termes de licences, car elles peuvent impliquer l'exécution de plusieurs copies de
l'application et/ou du système d'exploitation propriétaires.

Cettesectiona degrandeschancesd'êtreutiliséepour desapplicationsMS-Windows maispuisque
ces techniques peuvent s'appliquer à d'autres scénarios, elles sont étudiées ici plutôt qu'au chapitre 14.

Deux types d'émulation coexistent :

13.4.1 Émulation matérielle

Desproduitstels queVMware ou Win4lin permettentl'émulationmatérielle.Elles permettentà un
systèmed'exploitationde PC ordinaire de s'exécutercommedes applicationsde niveau utilisateur en
imitant le matériel Intel PC par desinterfaceslogicielles et donc en créantune machinevirtuelle. Cela
permet à un système d'exploitation natif et à ses applications de s'exécuter sur une plate-forme OSS.

VMware n'estpasun émulateurau sensstrict - il permetà beaucoupd'instructionsd'êtrepassées
directementauprocesseur,cequi ne le rendutilisablequesurunemachineà architecturex86.C'estl'offre
la plus complète mais elle est propriétaire et peut consommer beaucoup de ressources machine.

Win4lin estsimilaire à VMware et tout aussipropriétaire,maismoinscher.Il peutreprésenterune
bonnesolution pour les cas simples - par exemplepour exécuterjuste desapplicationsde bureautique.
C'est un composantdu produit Lindows disponiblepour desutilisationspersonnellessur des matériels
économiques(en raisonde l'absenced'utilisationde comptesnon privilégiés,Lindows lui-mêmene peut
être recommandé aux administrations sans une étude attentive de ses implications en termes de sécurité).

Puisque l'approche par émulation matérielle nécessitedes licences complètes du système
d'exploitationet desapplicationspropriétairesà exécuter,enplusdu coûtde l'émulateur,elle doit êtrevue
comme une manière d'exécuter un petit nombre d'applications officielles difficiles à migrer.

Il existedesproduitsserveurspour VMware et Win4lin qui peuventréduireles coûtsde licencessi
le produit propriétaire dispose de licences concurrentes plutôt que par utilisateur potentiel.
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Des applicationsOSSémulentintégralementun environnementIntel IA-32, Bochs par exemple,
mais celles-ci ne sont probablement pas encore mûres pour une utilisation au sein de l'administration.

13.4.2 Émulation logicielle

L'émulation logicielle permet à des programmesécrits pour un environnementpropriétairede
s'exécuterdirectementsur le systèmed'exploitationOSS.Tous les appelssystèmeréaliséspar celles-ci
sont traduites en leur interface OSS équivalente.La conséquenceest que le systèmed'exploitation
propriétaire n'est plus nécessaire.

Wine permet à des applicationsécrites pour MS-Windows de s'exécutersur GNU/Linux par
émulationlogicielle. Wine estdécrit endétail enannexe B. Le principal problèmede Wine résidedansle
nombre important d'appels système Ms-Windows (y compris les bogues) qu'il doit émuler.

Le code OSS de Wine est disponible sur http://www.winehq.org/ ou chez CodeWeaversà
http://www.codeweavers.com/technology/wine/download.php.

CodeWeaverséditedeuxproduitspropriétaires,CrossOver Office et CrossOver Plugin fondéssur
Wine et conçuspour supporterdesapplicationsMS-Windows spécifiques.Bien que cesproduits soient
propriétaires, des modifications de code sont périodiquement restituées à la version OSS de Wine.

CrossOver Office estconçupourpermettrel'exécutionnatived'applicationstellesqueMS-Office et
Lotus Notes sur GNU/Linux. Certainsdysfonctionnementssontencoreimportantsmais le produit esten
développementactif. Cependant,cetteapprochepeutêtreappropriéepourcertainsutilisateursenfonction
de leurs besoins.CrossOver Office est maintenantdisponibleen version serveurce qui supprimela
nécessité d'une installation complète sur le poste et permet des fonctionnalités similaires à celles de Citrix.

CrossOver Plugin estconçupour permettreaux composantsde navigateurs - qui ne fonctionnent
normalementquesousMS-Windows - des'exécuteravecNetscape, Mozilla etGaleon sousGNU/Linux. Ce
produit est disponible depuis plus longtemps que CrossOver Office et fonctionne très bien.

L'utilisation de ces techniquessupprimele coût des licencesMS-Windows mais pas celui des
applications.La licenceapplicativedoit être analyséepour s'assurerqu'elle n'interdit pas l'exécutionde
l'application sans MS-Windows. Cette restriction est utilisée dans certaines nouvelles applications
Microsoft comme technique de verrouillage, bien que sa légitimité légale soit discutable.

13.5 Logiciel pouvant être recompilé sous système OSS

Pourlesapplicationsmaisonou écritessousle contrôlede l'administrationet pourlesquellesle code
sourceest disponible,le logiciel peut être porté vers une plate-formeOSS.En général,le problèmedu
portaged'un code sourcen'est pas la compilation mais l'utilisation que celui-ci fait des bibliothèques
système,à la fois de l'environnementgraphiqueet du systèmed'exploitation.Cela peut impliquer une
quantitésignificatived'interventionmanuellepour la migration.De plus,toutesles suppositionsfaitessur
l'environnementsous-jacent,tel que la dénominationdes fichiers, peut rendre nécessairesoit des
modification du code source, soit la réplication de l'environnement et ce, quel que soit le langage utilisé.

1. Java. Si le logiciel Java a été écrit en respect des spécifications Java, celui-ci doit fonctionner sans
problème. Cependant, si des extensions propriétaires ont été utilisées, il faudra modifier le code
pour lui faire utiliser les modules standard ;

2. Visual Basic. Un produit propriétaire appelé DeLux (http://www.deluxsoftware.com/) peut être
utilisé pour convertir du code Visual Basic vers Kylix (voir point 4 ci-dessous) qui peut être exécuté
nativement sous GNU/Linux. Netproject n'a pas été en mesure de tester ce produit. Des outils de
développement Microsoft permettent de convertir du code Visual Basic vers .NET et produire du
code CIL . Le projet OSS Mono permet à ce code de s'exécuter sous GNU/Linux. Mono est
actuellement en développement très rapide et les applications peuvent fonctionner ou non en
fonction de la manière dont elles interagissent avec les bibliothèques telles que l'affichage écran ;

3. C#. Ce langage est de plus en plus supporté sous GNU/Linux et Ximian a produit un compilateur
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pour le projet Mono, ajoutant des correspondances C# aux composants cruciaux du bureau virtuel
Gnome. Le projet Mono inclut un interpréteur qui permet au code CIL (produit par des outils de
développement propriétaires) de s'exécuter tels quels sous GNU/Linux. Le projet Mono et
l'utilisation du cadre de développement .NET est un domaine très vivant de l'OSS actuellement et
l'état de l'art change rapidement ;

4. Pascal et Delphi. Pascal, en tant que langage autonome, est peu utilisé maintenant, mais c'est le
composant essentiel de codage de l'outil de développement rapide de Borland Delphi. Cet éditeur a
un équivalent natif GNU/Linux de Delphi nommé Kylix. Kylix 2 et Delphi 6 sont prévus pour
utiliser une syntaxe compatible et leurs environnements support sont identiques ;

5. C et C++. Les programmes conformes aux standards ANSI devraient se recompiler et s'exécuter si
les bibliothèques sous-jacentes sont compatibles. Par exemple, les programmes écrits
spécifiquement pour MS-Windows ne sont en général ni compilables ni exécutables sous
GNU/Linux en raison des grandes différences entre les appels à la fois du système d'exploitation et
des bibliothèques d'exécution telles que le système de fenêtrage. Il est souvent possible de pallier ce
problème en compilant le code avec Winelib, un élément du projet Wine.
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14 Scénario 1 - MS-Windows

L'administration disposed'un ou plusieurs groupesde travail MS-Windows, des contrôleurs
de domaine(PDC/BDC) MS-Windows NT ou desdomainesMS-Windows 2000ActiveDirectory. Tous
les utilisateurs ont des postesMS-Windows. Toutes les applications centrales s'exécutentsur des
serveurs MS-Windows.

Tout au long de ce chapitre,le termeMS-Windows représenteuneversionde Microsoft Windows.
Lorsquela versionest importante,elle est indiquée.Les exemplesde codesont fondéssur un système
RedHat Linux ; il peut y avoir de subtiles différences avec d'autres distributions.

Le contenude ce scénariodoit être lu en relation avec les commentairesgénérauxdeschapitres
précédents.

14.1 Planifier la migration

Pour récapituler le contenu du chapitre 5, la planification de la phasede transition est très
importante ; le succèsd'un projet OSSestjugé autantsur la fluidité de la transitionquesur la qualitéde
servicefinale. Il est vraisemblableque toute transitiond'un systèmevers un autreprenneplacesur une
périodedeplusieursmois,voire années.Durantcetemps,lesdonnéesdoiventêtredéplacées,le personnel
formé, les logiciels installés et le travail de l'administration doit se perpétuer sans interruption.

Une planification rigoureuseest nécessaireet les grandesadministrationsdoivent passerpar une
phase pilote pour tester le plan avant de le mettre en oeuvre à grande échelle.

14.2 Domaines

Ce scénario peut être divisé comme suit :

14.2.1 « Groupe de travail » MS-Windows

Un grouped'ordinateursMS-Windows en relation faible par un nom sur le réseauconstituentun
« groupedetravail ». Le groupedetravail n'aaucuneimplicationenmatièredesécurité - c'estsimplement
une manière commode de grouper des machines dans les listes de navigation.

Les utilisateursqui souhaitentpartagerdesfichiers avecd'autrespeuventcréerdes« partages » -
portions de leur hiérarchie de répertoires - en accès libre ou protégés par mot de passe.

Aucunecoordinationdesnomsni desmotsdepassen'existedanscemodèle.En fait, aveccertaines
versions de MS-Windows, il n'existe aucun concept réel de propriétaire de la ressource partagée.

La migration d'un modèlede groupede travail vers un autre implique la collecte manuelledes
fichiers importants, une machine à la fois.

14.2.1.1 Domaine MS-Windows NT

Dans ce modèle, un ou plusieurs ordinateursagissentcomme contrôleurs de domaine pour
coordonnerles noms et mots de passe.Une de ces machinesserveurest désignéecommecontrôleur
primaireou PDCet touteslesmodificationssontassuréesparcelle-ci. Il peutaussiy avoir un ou plusieurs
contrôleurs de secours ou BDC qui permettent la redondance et le partage de charge.

LesdomainesMS-Windows NT incluentengénéralunou plusieursserveursdefichiers(qui peuvent
être confondusavec les PDC et BDC). Ceux-ci fournissentle stockagedes profils (bureau virtuel,
documentset configuration)et peuventaussihébergerdesespacesde« répertoirespersonnels », volumes
partagés et des services de file d'impression.

Dansun domainebien géré, les utilisateurssont priés de conservertous leurs fichiers dansleur
bureauvirtuel ou leur répertoirepersonnel,ainsiaucunedonnéeimportanten'estconservéesur lesPC.La
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migration de donnéesdepuis des environnementsainsi bien gérés vers de nouveauxsystèmesest
relativement simple, puisque les administrateurs savent où trouver les fichiers importants.

14.2.2 Domaine MS-Windows 2000 Active Directory

Le modèleMS-Windows NT devient très difficile à gérer pour de nombreuxutilisateurset MS-
Windows 2000 a introduit un modèlede domainehiérarchique.Celui-ci est connusousle nom d'Active
Directory ou AD et reprend des idées à la fois du DNS Internet et de LDAP.

Commedansles domainesMS-Windows NT, AD fournit habituellementdesserveursde fichiers
pour le stockagedesprofils et desrépertoirespersonnelset il devrait être simplede trouver les fichiers
importants lors de la planification d'un processus de migration.

PuisqueAD permetl'accèsLDAP, un siteAD permetplus d'optionsdemigration : parexemple,il
doit êtrepossibled'utiliser les serveursAD pour stockerle nom et le mot de passedesserveurset clients
OSS,ce qui devrait être utile lorsqu'unepetite partie desutilisateursdoit migrer vers l'OSS,puisquele
processus de gestion des utilisateurs peut rester quasi-identique.

14.3 Vue générale des principaux axes de migration

Les deux axes principaux considérés ici sont :

1. Ajouter des machines OSS aux domaines MS-Windows existant et déplacer progressivement les
données et les utilisateurs, puis retirer les anciens serveurs propriétaires ; il est possible de migrer
indépendamment les clients et les serveurs.
L'ajout de serveurs au domaine MS-Windows est une des voies les plus rapides de tirer bénéfice de
l'OSS. Par exemple, la combinaison GNU/Linux et Samba constitue un serveur de fichiers et
d'impression performant et économique qui peut être utilisé en lieu et place d'un système MS-
Windows sans aucune modification de l'environnement client.
Des clients OSS d'un domaine MS-Windows constituent une forme de coexistence à faible risque,
puisqu'aucune modification n'est nécessaire sur les serveurs. Cela peut être réalisé lorsqu'un petit
nombre de personnes vont utiliser des postes OSS dans un environnement qui reste purement MS-
Windows par ailleurs.

2. Bâtir une infrastructure OSS parallèle et migrer les utilisateurs et leurs données par groupes, avec
une interaction minimale entre l'ancien et le nouveau systèmes.
C'est beaucoup plus simple que l'option de coexistence MS-Windows/OSS mais rend nettement plus
difficile la coopération entre les utilisateurs respectifs des deux systèmes.

Cesdeuxaxessontrésumésdansle diagrammeci-dessous.Le premieraxepermetuneintégration
plus fine entre les deux systèmesdurant la transitionmais nécessitesignificativementplus d'efforts de
planification et d'implantation.

Une contraintesur le choix de l'axe est la manièredont est organiséel'administrationet comment
cela s'imbrique dans la structure logique et physique de l'installation informatique.

Lespremièresétapesde nombreuxaxesdemigrationcomportentunephasede coexistencedurant
laquelleles systèmesMS-Windows et OSSenplaceaccèdentsouventaux mêmesdonnées.Celapeutêtre
un modèleparticulièrementutile lorsqu'unemigrationpartielleestplanifiée,certainsgroupesmigrantvers
l'OSS tandis que d'autres restent à l'ancien système.

Lesdétailstechniquesde réalisationdecesmodificationssetrouventensection 14.6plusbas.Mais
tout d'abord seront abordés les pré-requis techniques et outils nécessaires.

14.4 Points généraux

Il existe de nombreusessimilarités entre les systèmespropriétairesactuels et les systèmes
OpenSourcequi peuventêtre amenésà les remplacer.En particulier, les interfacesgraphiques(I.H.M.)
tendentà convergervers un aspectassezstandardqui réduit les difficultés desutilisateursmigrant d'un
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systèmeversun autre.La formationdesutilisateursfinals resteindispensableafin d'aiderle personnelà
travailler avec les différents éléments et leur permettre de tirer le meilleur du nouveau système.

Derrière l'apparencesimilaire des I.H.M., il existe quelquesdifférencesimportantesentre MS-
Windows et les systèmesOSS.Celles-cisont particulièrementapparentesau niveaude l'administration
système.C'estlà quela plusgrandequantitédeformationet deplanificationseranécessaire.Dessystèmes
OSS tels que GNU/Linux ont des I.H.M. d'administrationmais les installations importantessont
habituellementgéréesavecdes outils en ligne de commandequi eux-mêmestendentvers l'écriture de
scripts,l'automatisationdeprocessus,l'administrationà distanceet le contrôleavancé.C'estla possibilité
d'automatiser des tâches qui rend les administrateurs Unix et OSS si productifs.

En plus de ces différencesdans les processusd'administration,il existe aussi d'importantes
différences de service fourni. Il est nécessaire de planifier celles-ci et d'en tenir compte durant la transition.

14.4.1 Noms et mots de passe

Les utilisateurs d'ordinateurss'identifient à l'aide de noms et mots de passe.Dans certaines
administrations,on utilise aussi des cartesà puce ou d'autresdispositifs cryptographiquesaméliorant
l'identification.

14.4.1.1 Problèmes de noms

Certainesadministrationspeuventutiliser desnoms« structurés » qui encodentdesinformationssur
l'utilisateur (par exemple, le nom gcg27 peut désigner la 27ème personne ayant rejoint le groupe comptable
général)tandisqued'autresautorisentleur personnelà choisir lui-mêmesonnom et sonmot de passeou
utilisent simplementle nom réel. Les schémasde nomsstructuréspeuventen principeêtre utilisés sans
modificationavecl'OSS ; les nomsne peuventcependanty débuterparun chiffre, cequi peutcauserdes
problèmes avec les noms structurés dont la structure initiale peut être numérique.

Certains points affectent les systèmesplus spécialisés.Les noms sous MS-Windows sont
généralementinsensiblesà la casse(majusculesou minuscules)tout enpréservantcelle-ci ; celaveutdire
quele titulaire du nom « Marie » peutseconnecterindifféremmentavec« marie », « MARIE » ou même
« mArIe » ; de même,lorsquele systèmeaffiche un nom (tel que celui du propriétaired'un fichier), il
présente la forme d'origine de celui-ci (dans ce cas par exemple, « Marie »).

À l'inverse,lesnomsUnix et OSSsontsensiblesà la casse ; l'utilisateurdoit entrersonnomdansla
forme exacte d'enregistrementinitial. Par convention, les noms sont constituésexclusivementde
minuscules et chiffres sans autre signe et ne dépassent pas huit caractères.

Cesrestrictionsont été largementassoupliesdurantles dernièresannéeset les systèmesmodernes
permettentdes noms beaucoupplus longs avec un jeu de caractèresplus étendu.Certains schémas
d'authentificationet d'autorisationimplantent désormaisl'insensibilité à la casse : le schémaLDAP
proposédansle présentdocumenten est un, ainsi les nomscomme« Marie » et « DirecteurFinancier »
sontpossibles.Il faut cependantfaire attentioncarcertainspaquetagesancienssupposentl'applicationdes
anciennesrègles.En particulier, il seraittrès imprudentde permettrel'utilisation d'espacesou decertains
autres caractères de ponctuation dans les noms.

Une bonnepratiqueconsisteà limiter les nomsaux caractèrespossiblespour les adressescourriel
afin que le nom de connexion puisse être aussi utilisé comme nom de courriel.

14.4.1.2 Problèmes de mots de passe

LessystèmesOSSmodernespermettentdesmotsde passede toutelongueurutilisant un largejeu
de caractères ; il estde bonnepratiqued'encouragerl'utilisation de motsde passelongs(10 caractèresou
plus)mélangeantlettres,chiffres,ponctuationset cassevariable.Lesutilitairesdemodificationdemotsde
passerefusentgénéralementdescombinaisonstrop faiblesà moinsd'y êtreforcésparun administrateuret
de nombreux sites décident de configurer des règles encore plus fortes.
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CertainesvariantesUnix commercialestronquenttoujoursles mots de passeà huit caractères ; si
donc un environnement hétérogène est prévu, cela doit être pris en compte.

La migration de mots de passedepuis des systèmespropriétairesexistant vers de nouveaux
systèmesOSSn'estpastoujourspossible,carceux-cisontgénéralementstockésdansuneformechiffréeet
hachée.Le plan de transition peut inclure la redistributionde mots de passeà tous les utilisateursou
éventuellement une phase de recueil et de synchronisation des mots de passe.

14.4.2 Services d'authentification

Tout réseau de plus d'une poignée d'ordinateursnécessiteun service de dénomination et
d'authentification.DansMS-Windows NT, celas'appellele contrôleurdedomaine.DanslessystèmesMS-
Windows plus récents,c'estActive Directory. Le NDS de Novell est aussilargementinstalléet d'autres
systèmes propriétaires disposent de leurs propres systèmes.

La plupart des Unix et systèmesOSS peuventinteropéreravec quasimenttous les servicesde
dénominationet d'authentification.GNU/Linux est particulièrementrobustesur cet aspect.Le service
proposédansce documentest fondé sur LDAP mais il est aussipossibled'utiliser plusieurssystèmes
simultanément, ce qui peut être utile durant la phase de transition.

14.4.3 Fichiers

Unepartietrèsimportantedanstout plandetransitionconcernela migrationdesdonnéesdel'ancien
systèmevers le nouveau.Si une migration « big bang » est planifiée, ce seraune opération« coup de
poing » maissi le fonctionnementparallèleplus vraisemblableestenvisagé,desaccèsinter-plates-formes
seront nécessaires. On doit donc faire très attention à éviter les pertes de données ainsi que la confusion qui
peut résulter de l'existence de copies distinctes modifiables d'un même fichier.

14.4.3.1 Contenu et format

C'est le point le plus délicat de la migration et il est décrit en détail en section 14.8 ci-dessous.
L'approchenormaleestl'utilisation d'applicationsOSSqui puissentlire les fichiers écritspar l'application
propriétaire qu'elles remplacent,quoique dans certainscas il puisse être appropriéde planifier une
conversion de format massive dans le processus de migration.

Les donnéesspécialestelles que macroset scriptsnécessiterontvraisemblablementl'attentionde
programmeurs expérimentés.

14.4.3.2 Noms de fichiers

Commepour lesnomsd'utilisateurs,lesnomsdefichiersMS-Windows sontinsensiblesà la casseet
préservent(en partie)celle-ci.CertainesapplicationsMS-Windows tendentà capitaliserl'initiale desnoms
de fichiers ainsi qu'effectuerd'autresmodificationsdont l'utilisateur n'estpasinformé. L'environnement
MS-Windows traîneaussil'héritagedu formatdenomsMS-DOS« 8.3 » qui apparaîttoujoursdanscertains
utilitaires.Lesnomsde fichiersMS-Windows contiennentsouventdesespaceset utilisentnormalementle
jeu de caractères Unicode ; le séparateur de répertoires est « \ ».

Bienquecelasoit moinssensiblepourlesutilisateursd'I.H.M., lesnomsdefichiersabsolusdeMS-
Windows doivent comporterune « lettre de lecteur » indiquant le périphériquephysiquede stockagedu
fichier ou le nom réel du serveursi le fichier estsurun « disqueréseau ». Cesrestrictionspeuventposer
des problèmesaux administrateursde grandssystèmesMS-Windows qui tententde fournir un service
stable devant les modifications matérielles.

Lesautressystèmespropriétairestraitentlesnomsdefichiersdifféremment(VMS parexempleades
noms de fichiers insensiblesà la cassequi comportentusuellementun point et peuventcomporterun
numéro de version après un point-virgule).

Les nomsde fichiers Unix et OSSsuiventdes règlesdifférentes : ici, les nomsde fichiers sont
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totalementsensiblesà la casseet le systèmen'effectueaucunemodification des noms fournis par
l'utilisateur.Lesnomsutilisent un jeu de caractères8 bits défini par la « locale » utilisée(dansl'essentiel
de l'Europe,le jeu decaractèresestISO 8859-15).Les seulscaractèresinterditspar GNU/Linux dansles
nomsdefichierssontle séparateurde répertoires« / » et le caractère« NULL ». Cependantenpratique,il
estimprudentd'incluredescaractèresnon imprimables(parexemple,le systèmede fichiers MS-Windows
FAT32 ne peutpasstockerles 32 premierscodesASCII ni aucundescaractères", *, ;, <, >, ?, ni |) ; les
espacessontpermis,quoiqueleur présencenécessiteplus de prudencepour les utilisateursde la ligne de
commande.

LessystèmesUnix et OSSn'utilisentpasdelettredelecteurni n'imposentle nomréeldu serveurde
fichiersdansle nomdefichier absolu.En lieu et place,le systèmeprésentetouslesfichiersdansuneseule
hiérarchiecontinue.Avec l'utilisation des liens symboliquesdans le systèmede fichiers et des auto-
monteurspilotéspar lesdonnées,celadonneunegrandesouplessepour lesadministrateursenséparantle
nom absolu d'un fichier de son emplacement physique de stockage.

À peuprèstouslesnomsdefichiersMS-Windows peuventêtreutilisésdirectementpardesserveurs
OSS.La seuleexceptionqui puisseêtrerencontréeen pratiqueestpour les nomsde fichiers contenantle
caractère« / », ce qui devra être modifié durant la transition. Les utilisateurs d'outils I.H.M. ne
s'apercevrontprobablementjamaisque les nomsde fichiers sont devenussensiblesà la cassecar ils ne
saisissent ceux-ci que lors de leur création initiale.

14.4.3.3 Accès mixte

Dansdenombreuxplansdemigrationon trouveunepérioded'exploitationparallèledurantlaquelle
certainsutilisent des systèmesOSS tandis que d'autresrestentsur les ancienssystèmespropriétaires.
Lorsquedesfichiersdoiventêtreaccessiblespardesmembresdesdeuxgroupes,desprécautionsspéciales
peuvent être nécessaires.

Le partagede fichiers dans les systèmesMS-Windows s'appuiesur le protocole SMB (Server
MessageBlock) qui est une technologie très complexe avec plusieurs niveaux de compatibilité
descendante.Il estutilisé sur lesserveursdefichiersdédiésaussibienqu'enmode« partage » danslequel
despostesrendentaccessiblespar le réseaudesportionsde leur systèmede fichiers.Les environnements
administratifs bien gérés sont en principe fondés sur des serveurs dédiés plutôt que sur le partage ponctuel.

Les fichiers utilisateursnon partagésd'un environnementMS-Windows peuventêtre stockésà
différents endroits :

1. sur un disque local du poste ou du portable - par exemple celui appelé « disque C » ;

2. dans le « profil itinérant » de l'utilisateur - cela inclut de nombreux réglages personnels ainsi que le
contenu du bureau MS-Windows ainsi que (habituellement) le dossier « Mes documents ». Le profil
itinérant est stocké sur tout PC utilisé activement par l'utilisateur et synchronisé sur un stockage
central lors de la déconnexion. Cela fournit un système de sauvegarde pratique mais peut avoir de
sérieuses implications en termes de performances avec des utilisateurs ayant des périodes de
déconnexions très longues ;

3. dans un « répertoire personnel » d'un serveur de fichiers centralisé ; c'est une option commune dans
les grands réseaux de postes car elle permet de gérer correctement les sauvegardes.

Il estpeuutile de tenterde fournir un accèsmixte aux fichiers stockéssur les postesou portables
individuels,ainsi tous les fichiers desdisqueslocauxou profils itinérantsdoiventêtredéplacésasseztôt
sur des serveurs de fichiers gérés.

Le principal mécanisme réseau d'accès aux fichiers pour les systèmes Unix et OSS est NFS. C'est un
protocole beaucoup plus simple que SMB et ses spécifications ont toujours été ouvertement disponibles.

Lesoptionsd'implantationd'accèsmixte serésumentà deuxgrandescatégories : ajouterun support
bi-protocole aux serveursou ajouter celui-ci aux clients. Toutes choseségales par ailleurs, il est
normalementplussimpledemodifier desserveursquedesclientset à peuprèstoujoursplusaiséd'ajuster
des systèmes OSS que des systèmes propriétaires. Les options sont résumées dans la table :
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Serveurs MS-Windows Serveurs OSS ou Unix

Clients MS-
Windows

L'accès SMB est standard Les serveurs acceptent SMB par le paquetage
Samba. C'est un logiciel mature d'excellentes
performances.

Clients OSS Les clients GNU/Linux peuvent accéder aux
partages SMB. C'est assez simple si les clients ne
servent qu'un utilisateur mais devient plus complexe
si les machines sont utilisées en temps partagé.
Les variantes commerciales d'Unix n'ont en principe
pas de capacités clientes SMB.
Il est possible d'ajouter le service NFS à des
serveurs MS-Windows mais cela peut devenir très
cher.

L'accès NFS est standard.
Les clients GNU/Linux peuvent utiliser SMB
si cela est souhaitable en fonction du plan de
migration, mais cela est moins efficace.

14.5 Outils

Cettesectionabordequelques-unsdescomposants-clefsdel'OSSutiliséslors dela migrationdepuis
des systèmes propriétaires.

14.5.1 Samba

Samba estun paquetageserveurde fichiers et d'impressionpour les systèmesOSS.Il implantele
protocoleSMB de Microsoft et peut dansde nombreuxcasremplacerles fonctions d'un serveurMS-
Windows. Samba peut aussiagir commecontrôleurde domaineMS-Windows NT et il est capablede
stocker des données de gestion de domaines dans un répertoire auquel il accède par LDAP.

Samba contientaussidesoutils client permettantla réalisationdescripts,ce qui esttrèsutile pour
diagnostiquerdes problèmesavec les réseauxSMB commelors de migrationsde massedepuis des
serveurs MS-Windows.

Samba estmaintenuparun groupedebased'environ30 contributeurstrèsactifsautourdu globe.On
peut trouver plus d'informations à http://www.samba.org/.

14.5.2 OpenLDAP

OpenLDAP estuneimplantationdu protocoleLDAP. Il inclut un serveurderépertoire,unensemble
d'outils d'accèset d'administrationainsi qu'un jeu de bibliothèquesdestinéesau support LDAP dans
d'autres applications.

14.5.3 NSS et PAM

NameServiceSwitch (NSS - litt.  : aiguilleur de servicesde noms)estunetechnologieutiliséepar
GNU/Linux et certainesvariantescommercialesd'Unix pour permettrel'utilisation de différentsservices
de noms lors de la recherchede machines,utilisateurs, groupes,etc. De nombreux modules sont
disponibles dont les plus utiles pour un projet de migration sont :

1. fichiers : recherches simples dans des fichiers textes locaux ;

2. DNS : recherche de machines avec le protocole DNS ;

3. LDAP : recherches LDAP - essentiellement pour les noms d'utilisateurs et de groupes mais aussi
utilisable pour de nombreuses autres utilisations ;

4. SMB : recherches par le protocole SMB de MS-Windows (voir 14.5.5 ci-dessous).

Le systèmePAM (PluggableAuthenticationModule - litt  : moduled'authentificationenfichable),
commeNSS, est habituelsur GNU/Linux et certainsdérivéscommerciaux.Il est aussidisponiblepour
FreeBSD. Il permetunegrandesouplessedeconfigurationduprocessusd'authentificationet d'autorisation.
Les modules concernés sont :
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1. LDAP : utilisation de LDAP pour vérifier les droits d'un utilisateur ;

2. SMB : utilisation d'opérations MS-Windows NT pour vérifier les droits d'un utilisateur ;

3. Access : restriction d'accès à des services réseau ;

4. Cracklib : renforcement des contrôles de qualité des nouveaux mots de passe.

14.5.4 Accès aux fichiers par SMBFS

Samba permetà un systèmeOSS de fournir un servicede fichiers à des clients MS-Windows.
SMBFS fonctionneà l'opposé : il permetà un systèmeOSS d'accéderà des fichiers stockéssur des
serveursMS-Windows. SMBFSest fourni avecles distributionsGNU/Linux les plus récentesmaisne se
trouve pas habituellement dans les systèmes Unix commerciaux.

Le modèledecontrôled'accèsutilisé parlessystèmesdefichiersMS-Windows estdifférentdecelui
utilisé par les systèmes OSS et il existe quelques limitations à ce qui peut être réalisé avec SMBFS.

14.5.5 Winbind

Un autreproduitdel'équipeSamba,Winbind, permetàdesmachinesGNU/Linux des'attacherà des
domaines MS-Windows NT. Il maintient une correspondanceentre les identificateurs (SID) MS-
Windows NT et les UID et GID de style Unix. Winbind peuteffectuerde nombreusesautreschosesqui
réduisentla chargedesadministrateurssystème,tel queconfigurerdesenvironnementsdestyleUnix lors
de la première connexion d'un utilisateur.

Le désavantagede Winbind dansles réseauxde grandeampleurestquechaqueclient construitsa
propretablede correspondanceentreles identificateursMS-Windows et Unix. Celapeut poserproblème
dans les dernières étapes de migration, lorsque des serveurs de fichiers OSS sont introduits.

Lors de l'utilisation de Winbind, les nomsd'utilisateurset de groupesutiliséspar GNU/Linux sont
formésparla concaténationdunomdedomaineavecl'identifiant MS-Windows NT pourformerunechaîne
unique.Celapeutprêterà unecertaineconfusioncardenombreuxutilitairesUnix n'affichentqueleshuit
premierscaractèresdes identifiants.Les chaînesplus longuesengendréespar Winbind sont tronquéesà
l'affichage.

14.6 Migrer l'environnement système d'exploitation

14.6.1 Ajout de serveurs GNU/Linux dans un domaine MS-Windows NT existant

La configuration est extrêmement simple :

1. installer un serveur GNU/Linux en lui donnant une adresse IP fixe ;

2. s'assurer de l'installation des paquetages Samba (typiquement samba, samba-common et samba-
client sont nécessaires) - ceux-ci sont normalement inclus dans une installation « serveur » ;

3. éditer /etc/samba/smb.conf, configurer le mode de sécurité domain et définir le nom de domaine
(groupe de travail), puis lister le PDC et tous les BDC comme serveurs de mots de passe et définir
les partages que la machine doit servir ;

4. créer les répertoires qui seront partagés et placer les propriétés et permissions adaptées ;

5. insérer la machine dans le domaine MS-Window NT à l'aide du mot de passe de l'administrateur de
domaine (ou tout couple utilisateur/mot de passe ayant les droits pour cela) :
smbpasswd -j DOMAINNAME -r PDCNAME -U Administrator

6. démarrer samba et le configurer pour un démarrage automatique à l'amorçage :
/etc/init.d/smb start
chkconfig smb on

Le serveurdoit alorsapparaîtredansles listesde navigationet peutêtreutilisé exactementcomme
un serveur MS-Windows NT.
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14.6.2 Utiliser des postes GNU/Linux dans des domaines MS-Windows NT

14.6.2.1 Configuration simple pour un petit nombre de machines

Dans les premierstempsd'évaluationdesoutils OSS,il est très utile d'avoir quelquesmachines
GNU/Linux avecdesconfigurationstrèssimples.Il estpossibledepuiscelles-cid'avoiraccèsauxfichiers
des serveurs MS-Windows pour des tests de compatibilité et de migration avec la commande smbmount.

Le montage est le terme Unix/OSS qui désigne l'attachement d'un disque ou d'un système de fichiers
distant dans la hiérarchie locale. Le processusest habituellementréalisé automatiquementlors de
l'amorçagesousle contrôledu fichier /etc/fstab maispeutaussiêtreréaliséinteractivement.Parexemple,
la commande qui installe un CD-ROM standard ISO sous /mnt/cdrom serait :

mount /dev/cdrom /mnt/cdrom

La commandemount estnormalementréservéeà l'usagedu super-utilisateurroot pourdesraisons
desécurité.Celan'estpasun problèmelorsquela machineestutiliséeparun administrateursystèmemais
peut devenir embarrassantsi un utilisateur non-technicienest concerné.GNU/Linux fournit différents
contournements :

1. l'utilisation d'une entrée spéciale dans /etc/fstab permet à des utilisateurs ordinaires de monter
certains objets pré-définis (c'est la méthode habituelle de montage des CD-ROM et disquettes à la
demande) ; les fichiers du périphérique monté apparaissent habituellement comme la propriété de
l'utilisateur qui a monté ce périphérique ;

2. l'utilisation du programme setuid-root pour effectuer les opérations privilégiées après en avoir
contrôlé l'innocuité ; c'est la méthode la plus simple de réaliser le montage de partages distants MS-
Windows ;

3. l'utilisation d'un automonteur qui réalise le montage des systèmes de fichiers lorsque l'on y accède
et le démontage de ceux-ci lorsqu'ils ne sont plus utilisés ; l'automonteur est un daemon
habituellement piloté par des données de configuration de la dimension du réseau. Cela nécessite un
effort de configuration plus important, mais c'est extrêmement utile pour les grands réseaux.

Dansceschéma,nousutilisonslescommandessmbmount et smbumount pour faire apparaîtreun
partageMS-Windows existantdansnotrehiérarchielocaleGNU/Linux. DansRedHat Linux celles-cifont
partie du paquetagesamba-client, il suffit donc que celui-ci soit installé ainsi que samba-common. Ces
programmessontconçusdemanièreà cequelespartiescritiquespuissentrecevoirlesprivilègesroot bien
qu'ils ne soient normalementpas installés ainsi par défaut ; quelquescommandesdevront donc être
exécutées par root avant l'utilisation :

chmod u+s /usr/bin/smbmnt /usr/bin/smbumount

Notez que la commandemodifie smbmnt et non smbmount. Cela est important car smbmnt
encapsuleuniquementlesfonctionsdesmbmount qui nécessitentlesprivilègesroot. Ainsi, tout utilisateur
peut utiliser smbmount et smbumount qui s'exécuteront avec les privilèges root nécessaires.

Désormais,tout utilisateur peut attacherun partageMS-Windows disponibledanssa hiérarchie
localeenle montantdansun répertoiredont il estpropriétaire ; touslesfichiersprésentsdansle répertoire
en question seront invisibles pendant toute la durée du montage correspondant.

Par exemple,supposonsque l'utilisateur charles veuille accéderaux fichiers d'un serveurMS-
Windows NT appelé NT4FINANCE du domaine MINISTERE, partagésous le nom CDUPONT et
appartenantà l'utilisateurMS-Windows CDUPONT ; charles commenceparcréerunnouveaurépertoireoù
monter le partage MS-Windows :

mkdir ~/ntfinance

Celanedoit êtreeffectuéqu'unefois (la notation« ~/ » signifie « dansmonrépertoirepersonnel »).
Ensuite, pour monter le partage distant :

smbmount //nt4finance/cdupont ~/ntfinance \
-o username=cdupont -o workgroup=ministere
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La commande(qui doit êtreentréesur uneseuleligne ou scindéepar le caractèrede continuation
« \ » indiquéci-dessus)demanderale mot depassedeCHARLES sur le serveurpuis réaliserale montage
du partageMS-Windows sur le répertoirentfinance dansle répertoirepersonnelde charles. Pouréviter la
frappede cette ligne à chaqueconnexion,celle-ci peut être placéedansun fichier script ou mêmeêtre
intégrée dans le processus de connexion de charles.

Lespartagesmontéssecomportentdésormaisquasimentcommes'ilsétaientsurle disquelocal : les
fichiers peuventêtrecréés,suppriméset modifiés.Il existecertainspiègesmalgrétout ; en particulier, il
n'existe pas de correspondanceentre le contrôle d'accèsUnix et les ACL MS-Windows NT donc les
commandesde modificationde propriétéou de modedesfichiers et répertoiresdu partagemontéseront
sans effet.

Avant la déconnexion, il pourrait être opportun de démonter le partage :

smbumount ~/ntfinance

De même, cela peut être intégré au processus de déconnexion si nécessaire.

Le processusdécritdanscettesectionnecréeaucunlien permanententredescomptesGNU/Linux
et d'autressur des serveursMS-Windows NT, donc les noms et mots de passedoivent être maintenus
séparémentsur chaquemachine.L'effort de gestioninduit peut rapidementdevenirexcessifau fur et à
mesure de l'augmentation du parc. Ce schéma n'est donc adapté qu'aux petits environnements de tests.

14.6.2.2 Configuration plus avancée pour parcs plus importants

Lorsqu'il devient nécessairede déployerun pilote OSSde plus grandeenvergure,il peut rester
opportunde conserverles fichiers et les servicesd'authentificationsur des serveursMS-Windows NT
existant. Le daemon Winbind de Samba fournit un moyen aisé de relier les deux environnements.

Samba et Winbind sontdescomposantsstandardde la distributionRedHat Linux maispeuventne
pasêtreinstalléspar défautsur desconfigurationspostede travail. Pourutiliser Winbind, il faut installer
les paquetages samba, samba-common, et samba-client.

Le fichier /etc/samba/smb.confdoit contenirle nom de domainecorrectà la ligne workgroup et
placerle systèmedansle modedesécuritédomain. LesdonnéesdeconfigurationWinbind seplacentaussi
dans la section globale de ce fichier, par exemple :

# on separe domaines et noms par un '+', comme ceci : DOMAINE+nom
winbind separator = +
# on utilise les uids de 10000 a 20000 pour les utilisateurs du domaine
winbind uid = 10000-20000
# on utilise les gids de 10000 to 20000 pour les groupes du domaine
winbind gid = 10000-20000
# on autorise l'enumeration des utilisateurs et groupes de winbind
winbind enum users = yes
winbind enum groups = yes
# on donne un repertoire personnel aux utilisateurs winbind
template homedir = /home/winnt/%D/%U
# ainsi qu'un shell
template shell = /bin/bash

PourqueWinbind fonctionne,certainsservicesdoivent être lancés ; pour obtenir cela et s'assurer
que ceux-ci démarrent à chaque amorçage, les commandes sont :

chkconfig smb on
chkconfig winbind on
/etc/init.d/smb start
/etc/init.d/winbind start

La machinedoit maintenantrejoindre le domaineMS-Windows NT ; cela nécessiteun couple
nom/mot de passe disposant des permissions appropriées (habituellement, Administrateur) :

smbpasswd -j DOMAINNAME -r PDCNAME -U Administrator

Il doit désormaisêtrepossibled'accéderaux listesd'utilisateurset groupesMS-Windows NT par la
commande wbinfo :
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wbinfo -u
wbinfo -g

Pour rendreles donnéesWinbind accessiblesau système,il est nécessaired'éditer les fichiers de
configurationPAM et NSS ; cetteédition doit êtreréaliséeavecbeaucoupde prudencecar il estpossible
de se retrouververrouillé hors du systèmesi ces fichiers sont endommagés.Dans /etc/nsswitch.conf,
ajouterle mot winbind auxlignespasswd et group. Dans/etc/pam.d/system-auth, ajouterunelignedela
forme :

auth sufficient /lib/security/pam_winbind.so use_first_pass

juste après la ligne auth équivalente qui utilise pam_unix, ainsi qu'une ligne de la forme :

password sufficient /lib/security/pam_winbind.so use_first_pass

juste après la ligne password équivalente qui utilise pam_unix.

Il sera nécessaire de relancer le daemon cache du service de noms à cette étape :

/etc/init.d/nscd restart

La translationdesnomset groupesMS-Windows en leur versionUnix au format du fichier passwd
est alors accessible :

getent passwd
getent group

Pour automatiserla création des répertoirespersonnelsdes utilisateurs lors de la première
connexion, on peut ajouter la ligne suivant dans la partie session de /etc/pam.d/system-auth :

session required /lib/security/pam_mkhomedir.so skel=/etc/skel/
umask=0022

Celacréeraun répertoirepersonnelUnix séparépour l'utilisateursur chaquepostequ'il utilise. Il
peutaussiêtreutile deplacerun scriptdansle répertoire/etc/skel pourautomatiserle montagedefichiers
MS-Windows NT à un emplacement standard lors de la connexion.

14.6.3 Utiliser des postes GNU/Linux dans des domaines Active Directory

En principe, les postesGNU/Linux peuventrejoindre les domainesAD (Active Directory) d'une
manièretrèssimilaire à celle qu' ils utilisent pour rejoindreles domainesMS-Windows NT. En fait, si le
domaine AD est exploité en mode de compatibilité NT, on peut utiliser exactement le même processus.

Lesdomaines AD offrent aussila possibilitéd'utiliser LDAP pour l'authentificationet la recherche
dedonnées.C'estun schémaidentiqueà celui proposépourde plusvastesréseauxdesystèmesOSSpurs
et méritel'attention.En étendantle schémaAD poury incluredesdonnéesUnix, il seraitpossibledegérer
lesutilisateursdesposteset serveursOSSà l'aidedesoutils d'administrationAD. Le stockagecentraldes
donnéesest préférableau schémaWinbind utilisé par MS-Windows NT car il assuresur l'ensembledes
machines la correspondance entre les identifiants MS-Windows NT et Unix.

14.6.4 Remplacer les PDC/BDC MS-Windows NT avec Samba+LDAP

Samba peutassurerle rôle decontrôleurdedomaineprimaire,permettantainsi l'éliminationdetous
lesserveursMS-Windows, mêmesi l'on doit conserverquelquesclientsMS-Windows. Il n'estpas possible
de remplacerseulementle PDC ou un BDC d'un domaine : tous les contrôleursde domainesdoivent
utiliser le mêmesystème - MS-Windows ou Samba. Cela est dû en partie au fait que le protocolede
réplication PDC-BDC n'a pas été rétro-développé.Aussi, les contrôleursde domaineSamba ont une
approchedifférentede la résilience : ils délèguentcelle-ci auxserveursLDAP qui stockenteffectivement
les données.

La configurationd'un contrôleurde domaineSamba+LDAP est un travail trop importantpour le
décrireendétail ici maiscelapeutêtreréaliséenunejournéeenvironparunepersonneexpérimentée.La
tâchela plus importanteest la planification de la migration desnoms d'utilisateurset de groupesd'un
domaineexistant.Une partie du travail est décritedansle Samba-LDAP-HOWTOd'IDEALX (voir les
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référencesensection 14.12ci-dessous).On trouveraaumêmeendroitunensembledesquelettesd'outilsde
migration qui peuvent constituer une très bonne base de travail.

En résumé, le processus est :

1. installer le(s) serveur(s) OSS avec Samba et OpenLDAP. Il peut être nécessaire de compiler Samba
depuis les sources (la version fournie dans RedHat Linux 7.3 par exemple n'inclut pas les
fonctionnalités LDAP) ;

2. ajouter les définitions de schéma Samba au serveur LDAP ;

3. configurer le serveur LDAP avec une structure d'arbre Distinguished Name (DN) et répertoires
appropriée (en utilisant éventuellement les outils d'IDEALX pour alimenter l'arbre avec des entrées
automatiques) ;

4. démarrer Samba et tester le fonctionnement du contrôleur de domaine ;

5. utiliser pwdump sur le PDC pour lister toutes les entrées utilisateurs du SAM et transférer le
résultat au format texte sur le serveur OSS ;

6. configurer l'outil IDEALX smbldap-migrate-accounts.pl en phase avec l'environnement à créer (le
nombre d'options à prendre en compte rend cela non trivial) ;

7. exécuter smbldap-migrate-accounts.pl sur les données transférées du PDC afin de créer des
entrées dans l'arbre LDAP pour les utilisateurs du domaine, configurer leur mot de passe SMB en
face de ceux utilisés sous MS-Windows NT (sans pour cela créer des comptes Unix ni GNU/Linux,
car les algorithmes de hachage de mots de passes sont différents entre MS-Windows NT et les
systèmes OSS) - l'outil peut créer les répertoires personnels au passage si on le souhaite ;

8. copier les fichiers utilisateurs et les profils itinérants depuis les serveurs MS-Windows ou rapprocher
les serveurs existants au domaine désormais servi par des contrôleurs de domaine Samba.

Il est vraisemblableque les grandsréseauxnécessitentdesserveursLDAP multiples avecde la
réplicationdedonnéespouravoir unecertainerésilience.Si un contrôleurdedomaineSamba estassociéà
chaqueserveurLDAP, il est possiblede réaliserun schématrès proched'uneconfigurationPDC/BDC
classique.

De nombreux autres points sont à considérer, tels que :

1. choix des outils pour la gestion des utilisateurs ;

2. correspondance des ACL MS-Windows NT avec les groupes et ACL Unix ;
3. utilisation éventuelle d'un nouveau nom de domaine pour le service fondé sur l'OSS ;

4. création de hachages de mots de passe utilisables par les systèmes OSS (ou maintien des hachages
MS-Windows NT ou MS-Lanman, même dans un environnement pur OSS).

14.6.5 Remplacer un Active Directory par LDAP

La basedesdonnéesstockéespar un Active Directory estaccessiblepar LDAP. À premièrevue,
celadevrait rendreaiséle remplacementde serveursAD par deséquivalentsOSS.Malheureusement,ce
n'estpasle cas : lessystèmesMS-Windows 2000 n'utilisentpasunLDAP pur pourl'accèsauxdonnéespas
plus qu'ils ne s'appuient sur une version standard de Kerberos pour l'authentification.

DiverseséquipesOSStravaillentà la résolutiondeceproblèmemaisà la datederédaction,le seul
moyen d'intégrer des clients MS-Windows 2000 ou MS-Windows XP est de les exploiter dans des domaines
MS-Windows NT comme expliqué ci-dessus.

14.6.6 Activer l'infrastructure GNU/Linux en parallèle et migrer les utilisateurs par groupes

14.6.6.1 Remplacer tous les clients MS-Windows par GNU/Linux

C'estle plus simplede tousles schémaspossiblesdemigration.L'interactionentreMS-Windows et
les systèmes OSS est limitée à un transfert unique des fichiers utilisateurs. En gros, le processus est :
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1. mise en place de l'environnement OSS de base ; cela inclut les serveurs LDAP (stockage des
données de configuration et nom d'utilisateurs), les serveurs maîtres d'installation, un ou plusieurs
serveurs de fichiers et d'impression et suffisamment de stations clientes pour l'équipe
d'administration système ;

2. mise en place de l'environnement de formation avec suffisamment de stations pour permettre
d'accueillir des groupes de taille appropriée ; le rôle initial de cet environnement est la validation et
la configuration fine des stations de travail avant le déploiement principal.
À cet instant, le processus de construction des stations de travail doit être finalisé de manière à ce
que les machines puissent être installées avec un effort humain minimal ; il est très important que
tous les postes soient installés de manière exactement identique durant la phase de déploiement
principal ; il doit donc être testé avec attention ;

3. utilisation de l'environnement de développement et de formation à l'aide d'un échantillon
représentatif des utilisateurs afin d'entraîner l'adhésion au projet et rassembler les impressions sur
l'interface utilisateur ; réalisation des modifications nécessaires pour obtenir l'« image de
déploiement ».
Validation des besoins de formation et planification ;

4. installation d'un ensemble de nouveaux postes suffisant pour remplacer l'équipement utilisé par le
premier groupe devant migrer vers le système OSS ;

5. enregistrement du premier groupe d'utilisateurs dans le nouveau système ;

6. formation du premier groupe d'utilisateurs au nouveau système ;

7. si nécessaire, reconfiguration des environnements modifiés durant la formation afin que chacun
démarre avec un environnement connu ;

8. remplacement des postes du premier groupe avec les systèmes OSS pré-configurés.
En parallèle, copie des fichiers du groupe vers les nouveaux serveurs de fichiers et protection en
lecture seule des originaux ;

9. fourniture d'un support actif au premier groupe pendant leur période d'acclimatation ;

10.mise à jour des anciens postes du premier groupe si nécessaire et installation de l'image standard de
poste ;

11.répétition du processus avec le groupe suivant ;

12.une fois la migration de tous les utilisateurs réalisée, réalisation de copies d'archives de tous les
fichiers des anciens serveurs et déconnexion de ceux-ci.

14.6.6.2 Conserver quelques clients MS-Windows

Lorsqu'il faut conserverquelquesclients MS-Windows (par exemplepour supporterdesfonctions
dont la migration n'est pas économiquement souhaitable), deux options principales se présentent :

� conservation d'un petit domaine MS-Windows à l'aide d'un ou plusieurs serveur(s) MS-Windows ;
� support des clients MS-Windows par les serveurs OSS à l'aide de Samba.

Le cheminchoisidépenddela manièredont lesclientssontconservésainsiquedeleur distribution
géographique.

Dans les deux cas, Samba sera vraisemblablementnécessairesur un ou plusieursnouveau(x)
serveur(s) pour assurer le partage de fichiers entre les clients MS-Windows et OSS.

14.7 Migrer les applications serveur

14.7.1 Serveurs web : passer de MS-IIS à Apache

Le serveurweb MS-Windows est MS-IIS (Internet Information Server) qui fournit les services
HTTP, FTPet Gopherenun seulpaquetage.MS-IIS a la réputationprésenterdesproblèmesdesécuritéet
de stabilitéqui a conduit de nombreusesorganisationsà le remplacerpar unealternative.En fait, après
qu'unesériede failles particulièrementsérieusesaient été exploitéesen 2001, les analystesde Gartner
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émirentune recommandationfermementénoncéeà leurs clients de non utilisation de MS-IIS pour des
fonctions critiques avant une réécriture complète par Microsoft.

Il existeunvastechoix deserveurswebpourle remplacementdeMS-IIS. Beaucoupd'entreeuxsont
OSS ou sousune licence très libérale. Quelques-unsdes serveursles plus utilisés sont présentésen
section 11.4.2 ci-dessus.

Lors de la migration de sites depuis MS-IIS, le choix habituel se porte sur Apache - souvent
agrémentédesmodulesdescript PHPou Perl.Apache fonctionnesousGNU/Linux, FreeBSD, à peuprès
toutes les variantesUnix et égalementsous MS-Windows. Cela permet un vaste choix d'options de
migration.

14.7.1.1 Points particuliers de migration

1 Noms de fichiers et URL

Lors de la migrationd'unsite web simpledepuisMS-IIS sousMS-Windows versApache
sousGNU/Linux ou Unix, le point principal résidedansle fait quele systèmede fichiers MS-
Windows ignore la cassedes noms de fichiers, contrairementà la plupart des systèmesde
fichiers GNU/linux ou Unix. La hiérarchie des pagesweb étant normalementreprésentée
directementdans le systèmede fichiers, cela rend les URL sensiblesà la casselors de la
migrationversl'environnementUnix ou GNU/Linux (ceproblèmeneseposepassi Apache est
implanté sur un serveur MS-Windows).

Un point moinshabituelestqu'il semblequeMS-IIS accepteindifféremment« / » et « \ »
commeséparateurde composants(il doit traduireles « / » en « \ » pour le systèmede fichiers
MS-Windows mais l'utilisation de « \ » semblefonctionnernativement) ; ainsi, un fichier peut
avoir indifféremment les URL repertoire\fichier.html  et repertoire/fichier.html .

Aucun de ces points n'affecte un site web correctement réalisé et autonome.
Malheureusement,les sites bâtis à l'aide de logiciels MS-Windows présententsouvent une
utilisationvariabledescapitaleset minusculeset incluentparfoisle « \ » danslesURL lorsquela
structuredefichiersdu sitecontientun sous-répertoire.En fait, le siteexempledistribuéavecles
premières versions de MS-IIS présenteces deux anomalies. Il existe dans Apache des
contournementssimplespour les deuxproblèmes,ce qui estdémontrédansl'exempleplus bas
dansce chapitre.En règle généralecependant,il est préférablede corriger ceux-ci dansles
données du site web.

2 Cartes d'images côté serveur

Certainssitesweb anciensutilisaient une cartographiecôté serveuren coordonnéesx,y
placéesdansdesimageset pointantverslesURL cibles.Cetteméthodeestmaintenantobsolète
en raisonde son inefficacité et de son mauvaisfonctionnementavecles navigateursen mode
texte, mais certainssitespeuventcontinuerà l'utiliser. DansMS-IIS, cescartographiesont la
forme de fichiers d'extension« *.map » et leur format n'est pascompatibleavec les fichiers
Apache équivalents.

La meilleureapprocherésidealors dansla conversiondescartescôtéserveuren cartes
côté clients et cela apporte une améliorationpour l'utilisateur. Si cette méthoden'est pas
applicable,un simple script Perl permetde traduire les fichiers dansun format utilisable par
Apache.

3 Scripts et connexions SGBD

Les sites complexesont souventdespagesdynamiquesfondéessur desscripts et des
accèsSGBD.De nombreuxsitesMS-IIS utilisent MS-ASP (Active ServerPages)commecadre
de scriptset peuventutiliser MS-Access ou MS-SQL Server commeSGBD, en fonction de la
taille de l'application.
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Il existe de nombreusesmanièresd'assurerla migration des scripts MS-ASP, dont
certaines des plus courantes sont :

� le paquetage Chili!Soft ASP pour Unix (désormais appelé Sun ONE Active Server Pages) ;
� ASP2PHP ;
� le module Apache::ASP ;
� la conversion manuelle vers un autre langage.

Chili!Soft ASP est un produit propriétairemais peut dans certainscas constituerun
chemin de migration très économique.

ASP2PHPestun convertisseurde scriptsautonomequi convertit les fichiers texteécrits
en MS-ASPet MS-VBScript en fichiers textePHP.Le supportdesscriptsMS-ASPpar JScript
esten coursde développement.PHPestun cadrede développementdescriptstrèscourantqui
présentedesressemblancesavecMS-ASP,ce qui simplifie la transitionpour les développeurs.
Pour desprojetsplus vastes,il est souventplus efficacede mieux séparerla conceptiondes
pageset la logiquede scriptsquece querendentpossibleles modèlesMS-ASPou PHP.Dans
ces cas, une conversion manuelle à l'aide d'un système de modèles peut être un meilleur choix.

Apache::ASPfournit des fonctionnalitéssimilaires à celles de MS-ASP dansle cadre
Apache ainsi que les scripts en Perl. MS-VBScript et JScript ne sont pas supportés.

Danscertainscas,uneconversionmanuellede MS-ASP versun autrecadrepeutêtreune
meilleure approche.Cela apporteune plus grandesouplesseet les sites complexespeuvent
largementbénéficierd'une migration vers un systèmede modèlestel que Template Toolkit
(http://www.tt2.org/).

Tous les systèmesde scriptsApache permettentl'accèsà une vastepalettede basesde
données(SQL, fichiersplatsou indexés,LDAP, NIS, etc.) ; il estainsipossibledebâtir dessites
dynamiques à données de complexité quelconque.

4 Extensions MS-FrontPage

Le paquetagede conceptionweb MS-FrontPage introduisit un ensembled'extensions
permettantla gestionà distancedu contenuweb.Celles-ciont depuisétéutiliséespar d'autres
paquetages.

LesextensionsMS-FrontPage sontdisponiblespour les systèmesUnix maisnesontpas
universellementappréciéespar les administrateursApache pour diversesraisons dont des
problèmesdesécuritéet le grandnombredemodificationsà apporterà la zonedestockagedes
pages web.

Une alternativeconforme aux standardsest maintenantdisponible sous la forme du
protocoleWebDAV (RFC2518).Celui-ci estsupportéparbeaucoupdeserveursweb(y compris
Apache avec le module mod_dav) et le protocole préféré d'administrationde sites web.
Microsoft supporteWebDAV depuisMS-Office 2000 et permetaussil'accèsdirect depuisMS-
Windows Explorer, ainsi un serveurGNU/Linux ou Unix Apache peutaccepterdesclientsOSS
et propriétaires avec le même mécanisme.

14.7.1.2 Migrer un site web statique

Cetexempleprésentele processuscompletdemigrationd'unsit webstatiquesimpledepuisMS-IIS
sur MS-Windows NT vers Apache sur GNU/Linux.

1. préparation du serveur GNU/Linux, connexion au réseau et test d'Apache. Celui-ci est fourni pré-
configuré dans de nombreuses distributions, facilitant ainsi cette étape. Un serveur accessible depuis
Internet nécessite indubitablement un renforcement de sa sécurité avant sa connexion ;
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2. localisation des données du site web sur le serveur MS-IIS (habituellement dans C:\InetPub) et
copie de celles-ci dans un format de transfert (par exemple dans une archive Zip) ;

3. copie (par FTP par exemple) et décompression de l'archive sur la machine GNU/Linux à
l'emplacement choisi (ce paramètre est appelé DocumentRoot dans le fichier httpd.conf d'Apache
et se trouve habituellement quelque part vers /var/www/html) ;

4. ajout de default.htm dans la clause DirectoryIndex dans httpd.conf (par convention, la page par
défaut recherchée par Apache est nommée index.html alors que celle recherchée par MS-IIS est
default.htm - cette action permet l'utilisation indifférente des deux noms) ;

5. à ce stade, le site doit commencer à fonctionner, sauf qu'il faut y accéder par le nom du nouveau
serveur au lieu de son URL propre ; des problèmes peuvent survenir si le site utilise indifféremment
les capitales et les minuscules ou s'il utilise « \ » dans les URL ;

6. test du site et si possible correction des problèmes par modification des données du site ; cela
déterminera les meilleurs performances (il existe des outils de vérification automatique qui
traversent le site pour trouver les liens pointant vers des pages inaccessibles) ; on peut aussi dresser
une liste des pages inaccessibles et passer toutes les pages à un vérificateur HTML ;

7. si la correction des données du site n'est pas possible, on peut ajouter ce qui suit à httpd.conf (note :
cela entraîne un parcours du répertoire et une redirection HTTP pour chaque élément mal épelé ou
mal capitalisé d'un URL, donc a des répercussions sur les performances) :
LoadModule speling_module modules/mod_speling.so
AddModule mod_speling.c
CheckSpelling on

8. les pages utilisant « \ » dans les URL peuvent être traitées par mod_rewrite en ajoutant ce qui suit
dans httpd.conf (cela remplace le premier « \ » par « / » dans l'URL puis recommence s'il existe
plus d'un « \ ») :
RewriteEngine on
RewriteRule ^(.*)\\(.*)$ $1/$2 [N]

9. recherche des cartes côté serveur par une commande de la forme (s'il n'en existe qu'une ou deux, la
modification peut être manuelle, sinon un script peut automatiser le processus) :
find /var/www/html -name '*.map' -print

10.à ce stade, l'ensemble du site doit fonctionner correctement ; on peut souhaiter activer FTP, Samba
ou WebDAV pour permettre l'accès en mise à jour des pages ;

11.pour mettre le site en production, on peut soit déconnecter l'ancien serveur et changer l'adresse IP de
la machine qui le remplace, soit changer l'entrée DNS du site pour la faire pointer vers le nouveau
serveur.

14.7.1.3 Une configuration simple avec WebDAV

WebDAV peut êtreutilisé pour administrertout ou partie d'un site web. Danscet exemple,il est
utilisé pour l'ensembledu site, donc aucun autre accès ne doit être autorisé (d'autres systèmes
d'administration - tels que FTP ou l'accèsdirect aux fichiers - gênent le fonctionnementdes clients
WebDAV dont le système de verrouillage est différent).

1. création d'un répertoire pour les verrous WebDAV ; celui-ci doit appartenir à l'utilisateur et au
groupe d'exécution d'Apache (voir les options User et Group dans httpd.conf) -
/var/httpd/webdavlocks est un bon choix ;

2. ajout des lignes suivantes dans la partie principale de httpd.conf :
Loadmodule dav_module libexec/libdav.so
Addmodule mod_dav.c
DAVLockDB /var/httpd/webdavlocks

3. ajout des lignes suivantes dans la partie Directory ou Location correspondant au site par défaut :
DAV On
AllowOverride None
Options Indexes
AuthType Basic
AuthName "Administrateurs du site web seulement"
AuthUserFile /var/httpd/htpasswd
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<LimitExcept GET HEAD OPTIONS>
  require valid-user
</LimitExcept>

4. contrôle de propriété des fichiers et répertoires associés par l'utilisateur et le groupe d'exécution
d'Apache à l'aide d'une commande du genre :
chown -R apache:apache /var/www/html

5. création du fichier de mots de passe :
touch /var/httpd/htpasswd
chown root:apache /var/httpd/htpasswd
chmod 640 /var/httpd/htpasswd

6. création du mot de passe pour un utilisateur :
htpasswd -m /var/httpd/htpasswd admin_web

7. redémarrage d'Apache ou rechargement de sa configuration - par exemple :
/etc/init.d/httpd reload

8. il est désormais possible d'administrer l'ensemble du site à l'aide du protocole WebDAV. MS-
Windows 2000 et les clients plus récents peuvent y accéder par les « Favoris réseau » dans MS-
Windows Explorer et les applications MS-Office peuvent sauvegarder directement les données dans
le site ; GNU/Linux fournit des fonctions similaires par davfs ;

9. le schéma décrit ici ne fournit qu'une sécurité limitée. La lecture des détails sur l'authentification des
utilisateurs du manuel Apache est nécessaire pour le choix d'un schéma approprié à ses besoins. Il
peut être nécessaire d'utiliser SSL (à l'aide du module mod_ssl d'Apache) pour sécuriser les
transactions.

14.7.2 SGBD : passer de MS-Access ou MS-SQL Server à MySQL ou PostgreSQL

De nombreuxpetits projets sous MS-Windows utilisent MS-Access. Ce produit est attirant pour
beaucoupcar il est simple d'y débuteret que son interface est familière : il a cependantde sévères
limitations : il n'a pas été conçu pour une forte chargemulti-utilisateurset ne peut gérer de grands
ensembles de données.

Des basesde donnéesplus importantespeuventutiliser MS-SQL Server ou un SGBD connu :
Oracle, Sybase, IBM-DB2, etc. Dans le casde cessystèmesplus importants,il peut être préférablede
conserverle SGBD sur sa plate-formeexistanteet de ne migrer que les applicationsclientes.Cela est
particulièrementappropriés'il existedescompétencespointuesauseinde l'administrationet quecelle-ci
utilise de nombreusesfonctionnalitéspropriétaires.Il existe des moyensde connexion standardaux
SGBD/R par le réseauet donc le choix de la plate-formepeut différer entre la baseet les applications
clientes.De plus, de nombreusesbasespropriétairesnon Microsoft sont disponiblessur plates-formes
GNU/Linux et Unix ; il est donc possiblede changerde systèmed'exploitationssansavoir à apprendre
intégralement un nouveau SGBD.

En revanche,les SGBD propriétairespeuventêtre trèscoûteuxet justifient de sedemandersi des
produits OSS pourraient répondre correctement aux besoins.

Les deux SGBD/R OSS les plus connuessont MySQL et PostgreSQL. Les deux produits sont
maturesavecdesbasesinstalléesimposanteset deséquipesde développementactives.Les deuxont une
bonne conformité au standard SQL et assurent de très bonnes performances.

Il est importantde rappelerqu'il n'estpasimpératif qu'unebasesoit relationnelle.Certainestâches
s'intègrentmieux dansd'autresmodèleset l'utilisation directed'un produit OSStel que Berkeley DB de
Sleepycatpeutêtre extrêmementefficace.De même,le modèleLDAP de basesréseauhiérarchiquesest
très adapté à certains types d'applications distribuées.

14.7.2.1 Migration de bases MS-Access

MS-Access n'estdisponibleque sur plate-formeMS-Windows, donc toutesles basesde ce genre
doivent être portéessi un environnementtout-OSSest prévu. Un scénario intermédiaireintéressant
consisteà migrer les donnéesversunebaseOSStout enconservantMS-Access commefrontal ; celaa la
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propriété de supprimer de nombreuses restrictions et problèmes des stockages MS-Access.

1 Import/export manuel

Il existe différentes manièresde transférerles donnéesdepuis MS-Access. Pour les
ensemblessimples,la méthodela plus aiséeest peut-êtred'exporterles tablesau format CSV
(CommaSeparatedValues)puis d'importercelles-cidansle nouveauserveur.Cetteméthode
nécessitela créationmanuellepréalabledestablessurle serveurmaisnenécessiteaucunlogiciel
spécifique.

Parexemple,voici les commandesde créationd'unebaseavecuneseuletableet import
d'un fichier CSV dans MySQL ; il faut lancer l'interpréteur depuis l'invite par :

mysql --user=myusername -p

puis saisir ce qui suit :

create database mydb;
use mydb;
create table mytable (
firstname char(30),
surname char(30),
postcode char(10)
);
load data local infile 'exportfile.csv'
into table mytable
fields terminated by ',' enclosed by '"'
lines terminated by '\r\n';

2 Import/export par scripts

Différentsscriptset programmespermettentl'export intégrald'unebaseMS-Access avec
toutesles informationsnécessairesà la re-créationde celle-ci dansun autreSGBD. Certains
produisentdes fichier à copier sur la nouvelleplate-formetandis que d'autresse connectent
directementpar le réseauet réalisentles modificationsimmédiatement.Un exempledescript à
fichier est exportsql2.txt disponibleà http://www.cynergi.net/exportsql. Il produit desfichiers
contenant les ordres DROP TABLE, CREATE TABLE et INSERT qui permettent la réplications
de la base MS-Access dans MySQL.

D'autresoutils de migration sont décrits dansl'article de Paul Dubois Migrating from
Microsoft Access to MySQL (http://www.kitebird.com/articles/access-migrate.html).

Une fois les donnéestransférées,il est possiblede continuerà utiliser MS-Access en
frontal vers les tables localessuppriméespar des liens vers la nouvelle basesur le serveur
MySQL.

14.7.2.2 Migration de bases SQL Server

Le processus est très similaire à celui décrit ci-dessus ; l'export des données dans un format commun
(habituellementCSV) est souventsuffisantpour les basessimples.Des basesplus complexesincluant
procéduresstockéeset déclencheurs(triggers)nécessitentplus d'effortset la gammed'outils disponibles
(certainssontOSSet d'autres,commerciaux)mériteun coupd'oeil pouraiderau processusde migration.
Par exemple :

� PGAdmin est libre pour l'administration de bases PostgreSQL et dispose d'utilitaires enfichables
pour la migration depuis d'autres moteurs ; plus d'information est disponible à 
http://www.pgadmin.org/     ;  

� SQLPorter de Realsoftstudio est un produit commercial disponible en différentes variantes selon
les moteurs source et cible - voir :
 http://www.realsoftstudio.com/overview.php     ;  
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� SQLWays d'Inspirer est un autre outil commercial qui assure l'administration sur MySQL ainsi
que la migration de données depuis les bases compatibles ODBC - voir :
http://www.webyog.com/sqlyog     ;  

� le site MySQL liste une vaste ligne d'autres outils de conversion :
http://www.mysql.com/portal/software/convertors/index.html.

14.7.2.3 Points particuliers pour la migration de bases de données

La migrationdesdonnéesestparfoisla partiela plusaiséedu travail,carsi l'on accèdeauxdonnées
sous la forme de tables SQL directes, il ne reste pas grand-chose à faire.

Lesproblèmespeuventsurtoutsurvenirdesoutils annexeset langagesdescriptsqui entourenttoute
baseréelle. SQL lui-même est standard,quoique quasimenttous les éditeursde SGBD l'étendentet
encouragentà l'utilisation de leurs extensionsnon standard.Il existeaussisouventdifférentesmanières
d'obtenir un résultat donné en SQL et le choix de la plus efficace peut varier entre les moteurs.

De nombreusesapplicationssont engendréespar desgénérateursou deséditeursde formulaires.
Ceux-ci peuvent ne pas fonctionner avec d'autres SGBD que celui avec lequel ils sont vendus.

MySQLet PostgreSQLont énormémentévoluécesdernièresannéeset il estdonc importantde se
fonder sur des articles récents avant de choisir s'il faut migrer et vers quel produit.

14.7.3 Travail de groupe : abandonner MS-Exchange

MS-Exchangefournit les servicesdecourriel, agendaet carnetd'adresses.Il esten principeutilisé
avec le client MS-Outlookde MS-Windowsquoique certainsutilisent aussi MS-OutlookWeb Access
(OWA) pour fournir les fonctions de base par une interface web.

Toutesles fonctionsdeMS-ExchangepeuventêtreremplacéespardespaquetagesOSS,souventde
manièretrès efficace.Le problèmerésidedansla transparencedu remplacementpour les clients MS-
Outlookcar le mécanismedecommunicationMS-Exchange/MS-Outlookestpropriétaire.MS-Outlookest
susceptibled'accéderà certains servicesstandardouverts mais la perceptionutilisateur est parfois
différentedecelle fournieavecle protocolepropriétaire.En conséquence,il estutile d'étudierl'éventuelle
migration vers un paquetage client OSS en parallèle de celle du serveur, la population utilisatrice percevant
danstous les casunemodification,mêmeen conservantMS-Outlook. Le client de remplacementle plus
naturel est Evolution de Ximian.

14.7.3.1 Points particuliers généraux

Lesnomset motsdepassede tousles utilisateursMS-Exchangesontstockésdansle système.Les
versionsrécentesutilisent Active Directory pour cela et dès lors les élémentssur la migration des
informationsutilisateursprésentesailleurs dansce documents'appliquentici. En gros, les serveursOSS
peuventaccéderaux donnéespar LDAP et on peut, soit utiliser Active Directory depuisles nouveaux
serveurs, soit migrer les données vers un entrepôt OSS tel que OpenLDAP.

14.7.3.2 Points particuliers pour le courriel

Certainsutilisateurspeuventavoir stockéun volumeconsidérabledecourriel,aussibien personnel
quepartagé.La conservationde la tracedela totalitédu courrielémiset reçua desimplicationslégaleset
réglementaires,doncle stockageet l'accèsà cesdonnéesdoiventêtreétudiés.Lesutilisateursdeportables
peuventtéléchargertout leur courriel sur celui-ci ou choisirdeconserverunecopiesynchroniséeavecun
maître conservé sur l'entrepôt central.

Lors de la planificationdela migrationdesservicescourriel, il estimportantde localiserl'ensemble
des données locales et d'en garantir l'accessibilité post-migration.

MS-Exchangepeut utiliser les groupesMS-Windowscommelistes de distribution - il s'agit des
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mêmesgroupesque ceux que MS-Windows utilise pour le contrôled'accès.Ce n'est pasune méthode
habituelled'administrationdes listes de diffusion dansun environnementOSS mais celle-ci peut être
supportée si nécessaire.

Si MS-Outlook estconservécommeclient, il seranécessaired'enreconfigurerl'accès« natif » aux
boîtes en accès IMAP.

MS-Exchange nedisposed'aucunecapacitéd'exportet la migrationdesdonnéesdoit s'effectuerpar
une connexion cliente.

Pour plus d'informationssur les systèmesde courriel OSS, se reporter à la section 11.2 et à
l'annexe C.

14.7.3.3 Points particuliers pour les carnets d'adresses

MS-Outlook bâtit automatiquementun carnetd'adressepersonnelau fur et à mesurede la réception
et de l'expéditiondesmessages.Les utilisateursont éventuellementaussiaccèsà descarnetsd'adresses
partagésMS-Exchange. Le contenude cescarnetsd'adressesdoit êtremigré versun format lisible OSS.
Lescarnetsd'adressespersonnelspeuventêtreexportésauformat vCard,comprispardenombreuxclients
de courriel et analyséspar desscriptsde conversionvers d'autresformatssi nécessaire.De même,les
carnets d'adresses partagés peuvent être exportés puis chargés dans un entrepôt LDAP.

Lesprincipauxproblèmesproviendrontsansdoutedu fait queMS-Outlook et MS-Exchange tendent
à ne pas utiliser en interne le standardRFC822 des adressescourriel, donc les donnéesdes carnets
d'adressespeuventnecontenirquedesadressesinutilisableslorsdel'export.Danscecas,il seranécessaire
d'effectuerun traitementsupplémentaireavecun scriptaccédantà l'entrepôtActive Directorypour traduire
lesadressesau formatRFC822 ; cettetraductionpourraêtrenécessairemêmesi MS-Outlook estconservé
comme client courriel car il ne pourra utiliser son format interne pour envoyer du courriel par des
protocoles standard tels que SNMP.

14.7.3.4 Points particuliers pour l'agenda

Certainesadministrationsont une utilisation considérabledes fonctions d'agendade MS-outlook
pour organiserdes réunionset la réservationdes salles.Ces fonctionspeuventêtre utiliséessansMS-
Exchange mais avec quelques limitations.

Si unemigrationparallèleversdesclientsOSSestplanifiée,les agendasdevrontêtreexportésau
format vCal puis chargés sur la nouvelle plate-forme de gestion d'agendas.

14.8 Migration de la bureautique vers l'OSS

14.8.1 Office

14.8.1.1 Conversion de documents

OpenOffice.org est capablede lire et écrire remarquablementbien les formatsMicrosoft ; il n'est
doncpasnécessairede convertir les documentsdurantle processusdemigration.Si unetelle conversion
estsouhaitée,celle-ci peutêtreautomatiséeavecla fonction AutoPilotedu menuFichier.Celle-ci fournit
un moyendeconversiondemassedesdocuments.La décisiondeconversiondépenddel'utilisation future
du document.Le chapitre 5 abordeen termesgénérauxles formatsde documentset leur conversion.Si
ceux-ci sont destinés à des modifications répétées, le format à utiliser est celui de la majorité des éditeurs.

14.8.1.2 Conversion de modèles

OpenOffice.org peututiliser directementles modèlesau format MS-Word 97 mais il estpréférable
enpratiquede convertirceux-ciau format natif et de les stockerdansunezonepartagéeappropriée.Cela
donnel'opportunitéde testerchacunet de corriger les erreursde conversion.OpenOffice.org effectue
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directementl'essentieldu travail de conversionet le processuspeut être automatisépour les grandes
quantités de modèles à l'aide de la fonction AutoPilote du menu Fichier.

Les modèles issus d'autres traitements de textes devront sans doute être recréés manuellement.

14.8.1.3 Conversion de macros

OpenOffice.org utilise un langagede macroà la BASIC. Sastructureest trèssimilaire à celle des
langagesutiliséspar MS-Word et les dernièresversionsde WordPerfect, cependantlesnomsd'objetssont
différents, ce qui imposera un certain effort de conversion manuel pour chaque macro.

Lesmacrosdedocumentsreprésententdesrisquessévèrespourla sécuritéet nesontpasnécessaires
pour les tâchesquotidiennes,il est donc préférablede rechercherles moyensde s'en dispenser.De
nombreusestâchesde mise en forme sont mieux réaliséesà l'aide des modèleset des styles et la
manipulation simple de données peut être réalisée à l'aide de formulaires.

Depuisla version1.1d'OpenOffice.org, unenregistreurdemacrosestapparu,simplifiant la création
de macros simples si celles-ci sont jugées essentielles.

Il n'existeactuellementaucuneméthodeautomatiquepour convertir les macrosbien qu'un effort
certain soit en cours sur ce point.

14.8.1.4 Traitement de texte

De nombreuxtraitementsde texteexistentsousMS-Windows. Lesorganisationsbiengéréesont en
généralhomologuéun seulpaquetageou peuventsetrouverdansunephasede transitionentredeux.Les
plus habituels sont :

� Microsoft Word ;
� Microsoft Works ;
� WordPerfect ;
� Lotus AmiPro et Lotus WordPro ;
� Lotus Notes ;
� IBM DisplayWrite.

La cible OSS est OpenOffice.org.

Les fichiers aux formats Microsoft Works, IBM DisplayWrite et Lotus ne sont pas directement
lisibles par OpenOffice.org et nécessitentune conversion.Il est souventpossibled'exporterces fichiers
depuisleur applicationmèredansun format communacceptable,sinonun outil de conversiontiers peut
être nécessaire.

LesfichiersWordPerfect nesontpasencoredirectementlisiblesmaisl'inclusiondece format dans
OpenOffice.org est un projet en cours. Un script de conversion est disponible, ce qui peut être utile pour les
conversions de masse.

Le sitewebhttp://www.raycomm.com/techwhirl/magazine/technical/openofficewriter.html compare
de manière très utile les fonctions disponibles sous MS-Word et OpenOffice.org. L'interface est
suffisammentsimilaireà celle deMS-Word pourpermettreauxutilisateursde basculerde l'un versl'autre
sans trop de difficulté (bien qu'une formation appropriéesoit toujours souhaitablepour présenter
efficacement le nouveau produit).

14.8.1.5 P.A.O.

La production de documentsau-delàdes capacitésdes traitementsde texte est habituellement
réalisée avec des logiciels de P.A.O. (publication assistée par ordinateur). Les plus communs sont :
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� Framemaker ;
� Pagemaker ;
� QuarkXpress.

Le produitOSSScribus surhttp://web2.altmuehlnet.de/fschmid estcenséremplacercesproduitset
peut mériter une évaluation.

OpenOffice.org est beaucoupplus puissant que ne l'étaient les traitementsde texte lors de
l'apparition des premierslogiciels de P.A.O. Des fonctions avancéestelles que les documents-maîtres
permettentdésormaisdegérerdevastesprojetstelsquela productionde livres et lesfonctionsdemiseen
page sont maintenant très souples.

Desapprochesdifférentesincluent l'utilisation de paquetagede post-traitementoù le texteestsaisi
dansun langageà balisessimilaireà HTML puisconvertidanssonaspectfinal imprimableparapplication
de feuilles destyle. CessystèmessansI.H.M. peuventêtre trèsutiles pour la productionde documentsà
évolution rapide ainsi que pour l'impression à la demande à partir de données de SGBD.

14.8.1.6 Tableurs

Parmi les principaux tableurs sous MS-Windows on trouve :

� Microsoft Excel ;
� Lotus 123 et ses dérivés.

MS-Excel est de loin le plus répandu.

La cible OSS est OpenOffice.org bien que Gnumeric soit aussi à considérer.

Dansdenombreuxcas,unemigrationdeMS-Excel ou Lotus 123 versOpenOffice.org ou gnumeric
nedoit poserquepeudeproblèmessaufsi la feuille decalculcontientdescontrôlesouautresmécanismes
nécessitant des macros. Dan ce cas, ces contrôles et macros doivent être réécrits.

14.8.1.7 Présentation

Dans un environnementMS-Windows, les présentationssont habituellementcrééesavec MS-
PowerPoint ou Corel Draw. MS-PowerPoint avec son format *.ppt  est le plus courant.

La cible OSS est OpenOffice.org. Il peut relire les présentationsMS-PowerPoint avec très peu
d'erreurset peut être configurépour enregistrerau format *.ppt si on le souhaite.Commeindiqué à la
section 14.8.1.2ci-dessus,il peut être intéressantde transféreren masseles modèlesimportantsvers le
format natif OpenOffice.org.

Lesutilisateursdevraientpouvoir basculerentreMS-PowerPoint et OpenOffice.org assezaisément
car les concepts et l'aspect de l'écran sont très similaires.

14.8.1.8 Graphiques et manipulation d'images

Les paquetages graphiques se divisent en trois catégories principales :

� les logiciels de présentation, abordés à la section 14.8.1.7 ci-dessus ;
� les logiciels de dessin vectoriel, typiquement des logiciels de CAO/DAO d'entrée de gamme et

paquetages de type Microsoft Visio ;
� les logiciels de dessin « bitmap », notamment les programmes de type MS-Paint et ceux de

retouche photo comme Adobe Photoshop.
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1 Dessin vectoriel

OpenOffice.org inclut un outil de dessin vectoriel.

Dia (http://www.lysator.liu.se/~alla/dia) estun paquetageOSStrèssimilaire à MS-Visio.
Il esttrèsutilisé pour la générationdediagrammesdocumentaireset sesfiltres lisent lesfichiers
desanciennesversionsdeMS-Vision (pasceuxdela version2002).Il contientunebibliothèque
desymbolespourdenombreusesapplications.Kivio effectueun travail similaire et il estconçu
pour s'intégrerharmonieusementdans l'environnementKDE mais semble plus axé sur les
organigrammes.Sodipodi (http://sodipodi.sourceforge.net/) fonctionne bien avec les SVG
(Scalable Vector Graphics).

Les fichiers originairesde MS-Visio et similairespeuventêtre lus par les logiciels OSS
mais cela doit être testé dans chaque cas particulier avant de planifier une migration.

2 Dessin bitmap

Cettecatégorieva deprogrammessimplescommeMS-Paint jusqu'àdeslogicielsavancés
deretouchecommeAdobe Photoshop. Le mondeOSSa produitaumoinsautantdeprogrammes
graphiquesquele secteurpropriétaireavecdesvariationssimilairesenfonctionnalitéset qualité.
Un paquetage cependant émerge, c'est The Gimp (http://www.gimp.org/).

TheGimp estsusceptiblede lire à peuprèstousles formatsgraphiquesbitmapconnus(y
comprisle format internedeAdobePhotoshop) et peutenécrirela plupart.Il fournit toutesles
fonctionnalitésd'un bon programmede dessinavec les couches,les canauxet autresoutils
avancésfamiliers des utilisateurs de Photoshop. The Gimp est largement utilisé pour la
générationet l'amélioration d'imagespour le web et la publication. La seule fonctionnalité
majeureencoremanquanteest le traitementcompletde la gestiondescouleurset il peutn'être
pas adapté pour le travail de pré-presse de très haute qualité.

14.8.1.9 Génération PDF

Engendrerun fichier PDFsousOSSestbeaucoupplussimplequesousMS-Windows danslequelil
faut acquérirdeslogicielscommerciauxcommeAdobe Acrobat. Il existedenombreuxoutils PostScriptet
PDF disponiblesdansles distributionsstandardpour cela.De plus, OpenOffice.org fournit un moyende
produiredirectementunesortiePDF.La fonction de productionde PDF peutêtre configuréecommeun
service d'impression, ouvrant ainsi cette méthode aux utilisateurs restant sous MS-Windows.

14.8.2 Courriel

Il existe une gamme énorme d'interfaces utilisateur pour le courriel, aussi bien pour les
environnementspropriétairesqu'OSS.En conséquence,cedocumentnepeutfournir qu'unschémagénéral
du processusde migration et despoints particuliers.Le courriel est aussiabordéen section 11.2 et en
annexe C.

Les principaux points côté client sont :

� choix du nouvel agent utilisateur de courriel et donc de son interface utilisateur ;
� migration du courriel existant stocké ;
� migration des entrées de carnets d'adresses existants.

Quelquesoit l'agentdecourriel choisi, il seranécessairede migrer le courriel stockéet les entrées
de carnetsd'adresses.Si l'ancienagentestconfigurépour stockertoussesdossierssur un serveurIMAP,
trèspeudetravail estnécessaireet le nouvelagentpeutêtresimplementconfigurépoury accéder.Lorsque
desfichiers locauxsontutiliséscommedossiers,il seranécessairede les identifier puis de les convertir.
Par défaut, MS-Outlook stocke le courriel dans des fichiers dont l'extension est *.pst dans
C:\Documents and Settings\<utilisateur>\Local Settings\Application Data\Microsoft\Outlook .
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Parmi les outils de migration utiles :

� http://outport.sourceforge.net/ - exporte les données MS-Outlook vers Evolution ou autre ; il est
en développement actif et, à mi-2003, conserve des limitations importantes dont l'incapacité à
exporter les pièces jointes ;

� l'outil d'export de MS-Outlook lui-même, capable d'écrire aux formats CSV ou MS-Excel ; il
souffre aussi de l'impossibilité d'exporter les pièces jointes vers ces formats ;

� http://sourceforge.net/projects/ol2mbox - un outils OSS de conversion des fichiers *.pst en
formats utilisables par les agents OSS ; il transfère les pièces jointes ;

� Kmailcvt - un outils OSS pour convertir quelques formats propriétaires pour une utilisation avec
Kmail.

14.8.3 Agendas et travail de groupe

Les agendasainsi que la gestionde contactset le courriel sont souventgroupéssous le terme
génériqued'assistantspersonnels(PIM - PersonalInformationManagement).Certainspaquetagesintégrés
tels que MS-Outlook fournissentles trois fonctionssousune seuleinterfacetandisque d'autrestels que
Act! privilégient la gestionde contactset doivent être considéréscommeplus prochesdessystèmesde
CRM (Customer Relationship Management).

La cible OSSest Evolution qui intègreles fonctionsde manièresimilaire à celle de MS-Outlook.
Mozilla peutaussiêtre candidat : il inclut un client courriel capableet un moduleagendaest désormais
disponibleà http://www.mozilla.org/projects/calendar - fondé sur le standardiCalendaret permettantla
publication et le partage d'agendas par les utilisateurs selon le protocole WebDAV.

14.8.3.1 Agendas

CertainesdesfonctionslesmieuxréaliséesdesagendasOSSsetrouventdanslessuitesdetravail de
groupe web et celles-ci peuvent être considéréescomme des candidatspour un service global à
l'organisation.

Le standardiCalendar(précédemmentvCalendar)définit un format d'échangepour les entrées
d'agendas(desdétailspeuventêtretrouvéssurhttp://www.imc.org/pdi ainsiquedanslesRFC2445,2446
et 2447).De nombreusessuitesd'agendascomprennentce format qui estdoncle cheminde prédilection
pour la migration ainsi que la méthode normale pour l'administration quotidienne.

Certainsdesoutils demigrationmentionnésau 14.8.2ci-dessuspeuventaussiextraireles données
d'agenda depuis les fichiers MS-Outlook au format iCalendar.

14.8.3.2 Gestion de contacts

Quasimentchaquepaquetagede courriel ayantexistéa défini sonpropreformat pour lesstockage
desdonnéesdecarnetd'adresses.De nombreuxsebornentausimplestockaged'adressescourrielmaisles
formatsrécentstendentà incluretoutessortesd'informationssurlescontacts.La diversitédesformatsrend
la migration plus difficile qu'elle ne devrait l'être.

Heureusement,les applicationsles plus populaires,aussibien propriétairesqu'OSS,ont tenduces
dernièresannéesà implanter le format d'échangesiCard (précédemmentvCard). La spécificationde ce
format estouverteet peutêtreobtenuesur http://www.imc.org/pdi ainsi quedansles RFC 2425et 2426.
Lorsquelescontactsdoiventêtretransférésd'uneapplicationpropriétaireversuneapplicationOSS,c'estle
format à privilégier.

Une autre manièred'administrerles informationsde contactsconsisteà les consoliderdansun
annuairegénéralde l'organisationauquelon accèdepar LDAP. C'estcertainementcequ'il faut faire pour
les donnéeslargementutiliséestelles que l'annuaireinterneet les listesde diffusion fréquentesdansde
nombreusesorganisations.Celanepeutcependantremplacertotalementlescarnetsd'adressespersonnels :
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un carnetd'adressesdoit êtrepetit et ciblé sur lesbesoinsde la personnequi l'utilise, tandisqu'unannuaire
doit être compréhensible et (probablement) trop important pour y naviguer avec efficacité.

Certainsdesoutils de migrationmentionnésau 14.8.2ci-dessuspeuventaussiextraireles carnets
d'adresses depuis les fichiers MS-Outlook au format iCard.

14.8.4 Navigation web

Les utilisateursde MS-Windows ont deschancesd'utiliser une version quelconquede Microsoft
Internet Explorer pour le web. Il estaussipossiblede trouverNetscape, Mozilla ou Opera. La cible OSS
est Galeon, quoique Mozilla reste un bon candidat car il fonctionne sous MS-Windows.

La migration d'un navigateurvers un autreest assezfacile pour les utilisateurscar tous ont des
fonctionnalitéset I.H.M. similaires(sauf les navigateursen modetexte tels que Lynx, pour desraisons
évidentes).Les utilisateursserontavanttout concernésparla conversionde leurs favoris ; de nombreux
navigateursOSSpeuventimporter ceux de MS-IE et de Netscape s'ils sont installéssur la mêmeplate-
forme, maissi le systèmed'exploitationestdifférent, il peutêtrenécessaired'exporterpréalablementles
favoris au format HTML.

Touteorganisationutilisant un intranetdoit vérifier quele HTML soit conformeaux standardsdu
W3C afin qu'ils s'affiche correctement sur tous les navigateurs. Les outils disponibles sur
http://www.w3c.org/ sont d'une aide certaine.

Toutesles pagesdépendantde JavaScriptnécessiterontun testparticulièrementapprofondicar la
gestion de ce dialecte varie selon le navigateuret l'utilisation d'extensionsnon standardpose des
problèmes.

Toutesles pagesdépendantde contrôlesActiveX devront être re-développéespour fonctionner
différemmentcar les navigateursOSS ne supportentpas cette technologiepropriétaire.ActiveX a un
modèle de sécurité très pauvre et sa dés-activation est toujours une amélioration.

LesformatshabituelsimbriquéstelsqueJava,PDF,Flashet RealPlayersontbiensupportéspar les
navigateursOSS(souventavecun composant,non OSStoutefois,qui peut êtredifficile à trouversur le
site de l'éditeur) ; d'autresformats tels que Shockwave Director nécessiterontCrossOver Plugin de
CodeWeavers.

14.8.5 Bases de données personnelles

Les utilisateurs de donnéestrop volumineusesou trop complexespour un tableur mais pas
suffisammentpour justifier un SGBD commercial complet utilisent souvent Microsoft Access. Ce
paquetagefournit un stockagededonnéesrelationnelsimpleainsi quedesoutils de scriptset d'éditionde
formulaires.

La migration de données vers les SGBD OSS est couverte à la section 14.7.2.

Il y a desavantagesà stockerles basesde donnéessur desserveursbien administrésmêmesi la
fonction de l'informatique centrale n'est pas d'administrer les donnéesni d'assurerle support des
applications.Une migration OSSfournit l'opportunitéd'offrir un tel servicede stockagede donnéesen
implantant un serveur sur lequel les utilisateurs puissentbâtir leurs propres applications.Plusieurs
paquetages web peuvent être choisis comme base, tels que PHPmyAdmin
(http://www.phpmyadmin.net/documentation).

Les outils à base d'I.H.M. plus traditionnelle incluent :

� Kexi (http://www.koffice.org/kexi) - un frontal de SGBD du projet KDE, ciblé vers un marché
similaire à celui de MS-Axxess ;

� DBDesigner (http://www.fabforce.net/dbdesigner4) - un outil pour utilisateurs plus avancés qui
s'intègre avec Gnome et KDE ;
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� Knoda (http://www.knoda.org/) - un autre frontal simple pour KDE.

Aucun de ces outils ne permet l'accès aux fichiers MS-Access.

14.9 Migration des services d'impression vers l'OSS

Dansles petits environnementsde bureau,il est courantque les imprimantessoientdirectement
branchéessur les postesde travail. Dans des organisationsplus importantesainsi que danscelles qui
réalisentdes travaux d'impressionde grand volume, on trouve plus souventdes imprimantesréseau -
celles-ci peuvent être connectées directement au réseau ou pilotées par un serveur d'imprimante.

LesenvironnementsOSSpermettentles deuxapprochesquoiqu'il soit plus courantde trouverdes
serveurs d'impression avec un petit nombre d'imprimantes de grande capacité.

14.9.1 Le modèle d'impression MS-Windows

L'impressionsousMS-Windows est quasimenttoujoursréaliséedepuisune option de menud'une
application ; l'utilisation de la ligne de commandesest très rare. Les applicationsengendrentune sortie
imprimée selon un processustrès proche de celui utilisé pour l'affichage. Un ensemblede pilotes
spécifiquessontutiliséspar le systèmed'exploitationpour envoyerle flux de donnéesvers l'imprimante.
Cespilotessonten généralfournispar le constructeurde l'imprimanteet doiventêtreinstalléslocalement
ou sur le serveurd'impressionavanttoute impression.Dansun environnementréseau,il est en principe
meilleur d'installer et configurer les pilotes sur le serveurd'impressionafin d'éviter la configuration
manuelledesclients(il restenécessairedeconnecterles imprimantesauclient, cequi peutêtreréaliséà la
main ou par un script de connexion).

14.9.2 Le modèle d'impression Unix et GNU/Linux

GNU/Linux utilise un modèled'impressionhéritéde l'Unix BSD : les applicationsengendrentdes
fichiers ou desflux de donnéesqui sontpassésà unefile d'impressionqui assurele travail d'impression.
Lestravauxpeuventêtremis enfile et transmisdemanièretransparenteà d'autresmachinesdu réseau.Les
premierssystèmesUnix nedisposaientpasd'interfaceunifiéepour la générationdesdonnéesd'impression
cequi imposaità chaqueapplicationd'incluredu codepour tout typed'imprimanteà piloter.À l'époquede
l'impressionen mode texte cela n'était pasun problème,mais lorsqueles constructeursont ajouté des
capacités graphiques, ils ont aussi créé chacun un nouveau langage d'impression différent.

Lessystèmesd'impressionBSD ont toujourseula capacitédetraiterlestravauxd'impressionparun
ensemblede filtres et on a commencéà écrire des filtres de conversionentre différents langages
d'impressionpouraugmenterla gammedesimprimantessupportées.Les meilleuresimprimantesutilisées
dansleslaboratoiresderecherchedisposantd'interpréteursPostScript,cedernierfut choisicommelangage
indépendant de l'imprimante.

De nombreuxdistributeursGNU/Linux remplacentdésormaisle systèmed'impressionBSD par un
nouveaupaquetageappeléCUPS (CommonUnix Printing System)qui acceptele protocoled'impression
Internet (IPP - Internet Printing Protocol) en plus du standardlpr . Cela complètela transition vers le
nouveau modèle d'impression :

1. les applications engendrent les travaux en PostScript ;
2. lorsque les travaux sont passés au système d'impression, l'application peut demander certaines

fonctions spéciales de l'imprimante (impression en duplex, pliage, brochage, perforation,
assemblage, etc.). Les demandes ont un format standard mais n'ont évidemment d'effet que si
l'imprimante dispose du matériel correspondant. Il existe une méthode standard permettant aux
applications de connaître les fonctions permises par une imprimante donnée ;

3. les travaux peuvent entrer dans une file locale ou être passés immédiatement à un serveur
d'impression ; il est inutile que l'utilisateur connaisse la méthode utilisée ;

4. le serveur d'impression exécute le travail à travers une suite de filtres qui convertissent
progressivement celui-ci au format nécessaire à l'imprimante et contrôle la communication avec
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celle-ci.

Le fonctionnementde plus de 600 modèlesd'imprimantesestactuellementvalidé avecce modèle
(c.-à-d.lesapplicationsGNU/Linux peuventaccéderà touteslesfonctionsdisponiblespar lespilotesMS-
Windows avec des résultats équivalents, voire meilleurs).

Bien que PostScriptsoit le format intermédiairele plus répandu,CUPS peut être configurépour
supporterquasimenttout format de fichier pour lequel desfiltres sont disponibles.En particulier, il est
habituel de permettrel'impressiondirecte des PDF, JPEGet quelquesautresformats et certainssites
ajoutent des filtres d'impression améliorée automatique du courriel, etc.

CUPS estuneinterfacecompatibleavecla suitelpr deBSD ainsiqu'avecle lp desUnix système V.
Il est ainsi possiblede remplacerentièrementles ancienssystèmesdesmachinesexistantes(FreeBSD,
OpenBSD et de nombreuses variantes Unix commerciales). Un portage vers MS-Windows est en cours.

CUPS permettouteunegammedefonctions,y comprisl'auto-découvertedeserveursd'impression,
comptage de pages, quotas, etc. Se reporter au site web de CUPS indiqué plus bas.

14.9.3 Mise en place d'un service d'impression OSS

Pour les tous petits déploiements,la configurationd'imprimantesconnectéesà chaqueposteest
simple. Celles-ci peuvent être partagées sur le réseau et CUPS le permet de manière très aisée.

L'utilisation de serveursd'impressionest recommandéedès lors qu'on dépasseune poignéede
clientsou quele volumed'impressionestsubstantiel.Un ou plusieursserveursdoiventêtreinstallésavec
desnomslogiquesdansle DNS enplus de leursnomsde machines.Celapermetdesconfigurationsavec
des noms référencetels que imprimante.exemple.org plutôt que pc35.exemple.org, cela simplifie
considérablementles futuresréorganisations.Chaquemachinecliente doit pointer vers un serveurpour
toutes les demandesd'impression : cela évite toute reconfigurationde poste lors de l'ajout ou de la
suppression d'imprimantes.

14.9.4 Impression depuis MS-Windows vers des imprimantes servies par GNU/Linux

Il existe plusieursmanièresde servir les postesMS-Windows depuis les serveursd'impression
GNU/Linux ; elles varient en quantité de travail initial et en quantité de travail par client.

14.9.4.1 Utiliser le protocole lpr

Cette méthode est appropriée pour de très petits nombres de clients MS-Windows.

lpr estun protocoletrèscourantpour lesmachinesUnix. Commementionnéplushaut,celui-ci est
progressivementremplacépar IPP mais il est largementimplantéet peutêtre utilisé par de nombreuses
versions de MS-Windows8.

1. vérifier que la machine GNU/Linux accepte les travaux par lpr  ;

2. obtenir les pilotes MS-Windows pour l'imprimante (le pilote idéal devrait être celui générique de
CUPS qui engendre du PostScript portable mais il est possible d'utiliser des pilotes spécifiques si
CUPS est configuré pour permettre l'impression directe) ;

3. se connecter comme Administrateur de la machine MS-Windows ;

4. ouvrir l'utilitaire Réseau du Panneau de configuration, choisir l'onglet Services et s'assurer de la
présence de la ligne « Impression Microsoft TCP/IP » ou l'ajouter si nécessaire (cela nécessite le CD
de distribution et un redémarrage) ;

5. configurer l'imprimante comme locale (pas réseau !) et lors de la sélection du port, créer un
« Nouveau port LPR » et le faire pointer vers le serveur GNU/Linux.

Le client MS-Windows estalorsenmesured'imprimerpar le serveur,maissesoutils peuventnepas

8 NdT : Il semble que MS-Windows Me ne permette pas cette méthode.
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êtreenmesuredevoir ni manipulerlestravauxenfile d'attente.CUPS permetl'administrationwebdoncil
faut prévenir les utilisateurs d'utiliser cette voie si nécessaire.

14.9.4.2 Utiliser les partages d'imprimantes

Cetteméthodeestaussiappropriéepour lespetitsnombresdeclientsMS-Windows ; elle fonctionne
aussi bien avec MS-Windows 95/98/Me qu'avec MS-Windows NT/2000.

1. installer et configurer Samba sur le serveur GNU/Linux en suivant les instructions pour créer des
partages d'imprimantes : Samba peut aisément créer automatiquement un partage pour chaque
imprimante dont il a connaissance ;

2. sur chaque client MS-Windows, utiliser l'assistant d'ajout d'imprimantes pour ajouter une imprimante
réseau ; il devrait être possible de naviguer parmi une liste de serveurs pour trouver celui à utiliser.
Les pilotes d'imprimantes devront être installés localement sur chaque client.

Il estpossibled'affiner ce schémaen chargeantles pilotesvers le serveurSamba (sousle compte
Administrateurà l'aide de l'assistantd'ajout d'imprimantes)afin qu'il ne soit plus nécessaired'installer
ceux-ci individuellement sur les clients.

14.9.4.3 Utiliser la configuration Pointer - imprimer

Cetteméthodeest appropriéepour des installationsplus vastesainsi que celles dont les postes
doivent être installéspar du personnelmoins qualifié ; elle nécessitenettementplus de travail pour sa
configurationinitiale maisestbeaucoupplus simpleà utiliser ensuite.Le processusestassezcomplexeet
tous les détails peuvent être trouvés dans la collection Samba-HOWTO.

1. installer et configurer Samba (version 3.0 ou supérieure pour l'ensemble des fonctions, mais
l'essentiel fonctionne depuis la version 2.2.4), compilé avec le support de CUPS ;

2. configurer CUPS pour le support des imprimantes MS-Windows en ajoutant le paquetage des pilotes
CUPS ;

3. utiliser cupsaddsmb pour installer les pilotes MS-Windows de CUPS dans Samba ;

4. se connecter depuis un client MS-Windows (avec un identifiant permettant la modification de la
configuration d'imprimantes sur le serveur) pour ajuster les caractéristiques de l'imprimante par
défaut (taille de page, etc.) ; c'est une tâche plus ardue qu'il n'y paraît car MS-Windows présente
deux fenêtres identiques à différents emplacements de l'I.H.M. de configuration et une seule
s'applique aux réglages par défaut (les détails sont dans le Samba-HOWTO) ;

5. rechercher le serveur dans les favoris réseau sur chaque poste MS-Windows, effectuer un clic droit
sur l'imprimante choisie et choisir « Connecter ». L'imprimante apparaît alors dans les imprimantes
locales et peut être utilisée sans problème.

14.9.5 Schémas de migration de l'impression

Pour les petits sitesavecquelquesposteset imprimantes,il est simple de configurerun serveur
d'impressionGNU/Linux et de reconfigurer chaqueclient à la main. Si plusieurs imprimantessont
partagéespar despostes,il peut être opportunde consolidercelles-cisur un serveurd'impression.Cette
tâchepeutêtrefacilitéepar l'ajoutdecartesEthernetaux imprimantesqui le permettent(celapeutapporter
aussiuneaméliorationsubstantielledesperformancespar rapportaux interfacessérieou parallèle).Les
imprimantes parallèles peuvent bénéficier de boîtiers d'impression réseau.

Des sites plus importantsbénéficierontcertainementde l'utilisation d'un ou plusieursserveurs
d'impression ; ces machinespeuventaussi assurerd'autrestâchesmais si le volume d'impressionest
substantiel,il faut sesouvenirquela conversionde PostScriptversd'autresformatsestconsommateurde
ressourcesprocesseuret les machinesdoivent être dimensionnéesen conséquence.La configuration
Pointer - imprimer est intéressantes'il faut supporterdesclientsMS-Windows car la migrationdespostes
desanciensserveursMS-Windows vers les nouveauxGNU/Linux peut alors être réaliséepar un simple
script de connexion.
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14.9.6 Problèmes potentiels

Certains problèmes habituels peuvent être évités par une planification rigoureuse :

� chaque imprimante doit être contrôlée par un seul serveur et tous les postes et serveurs doivent
envoyer leurs travaux d'impression au serveur de contrôle de l'imprimante choisie (cela est
particulièrement important pour les imprimantes réseau) ; dans le cas contraire, une imprimante
peut recevoir plusieurs travaux d'impression simultanés avec corruption possible du résultat ;

� dans la mesure du possible, un seul jeu de pilotes doit être utilisé pour formater les documents
vers une imprimante ; cela est souvent préférable depuis le serveur de contrôle de l'imprimante
mais pas nécessairement - cela dépend dans une certaine mesure du serveur qui dispose du
meilleur pilote pour celle-ci. Les autres machines par lesquelles transitent les impressions doivent
les traiter comme des données brutes ; dans le cas contraire, un pilote peut tenter de formater un
flux qui l'a déjà été, au détriment du résultat. Cela ne peut être un problème que lorsque l'édition
contient des données binaires.

14.9.7 Autres informations sur l'impression

Unegrandequantitéd'informationsestdisponiblesur le web ; lessitessuivantssontdebonspoints
de départ :

� http://www.cups.org/ - CUPS, the Common Unix Printing System ;
� http://www.linuxprinting.org/ ; le site de l'impression Linux avec une grande quantité

d'informations utiles ;
� http://www.linuxprinting.org/kpfeiles/SambaPrintHOWTO - le HOWTO de l'impression Samba ;

il s'agit du site de la distribution de l'auteur et le document est un travail en cours. Chercher la
dernière version.

14.10 Applications natives

Cesapplicationspour lesquellesn'existeaucunealternativeOSSet ne peuventêtre recompilées
devrontêtreexécutéessur leur systèmed'exploitationnatif ou par un émulateurmatérielou logiciel. Les
techniques évoquées au chapitre 13.4 s'appliquent alors.

14.11 Protection anti-virus

Un paquetageanti-virus à jour est désormaisessentieldansles environnementsMS-Windows et
Apple Macintosh. Mêmeles organisationspeuconcernéespar la sécuritéprennentdesrisquesen ignorant
cette protection.

Par contraste,il existe très peu de virus fiables affectantles systèmesOSS.En conséquence,la
protectionanti-virus en environnementOSS est souventlimitée à l'analysedu courriel pour éviter le
passage de virus vers les utilisateurs MS-Windows.

Dansle passéont existédesattaquesautomatiquesde systèmesOSSdont la plus fameuseétait le
« ver de Morris ». Une grandeattentionportéesur la sécuritédepuiscet événementa considérablement
réduit lesrisquesmaisil esttoujourspossiblequ'unvirus efficacepuissevoir le jour. De bonnespratiques
d'administrationsystèmeainsi quel'éducationpermanentedesutilisateurssontactuellementunemeilleure
défense que les logiciels anti-virus.

Deux projets OSS anti-virus sont actuellement connus : Open Anti Virus
(http://www.openantivirus.org/) et ClamAV (qui a apparemmentdisparud'Internet).Tous les deux sont
dansles premiersstadesdu développementet ne peuventêtrerecommandésactuellement.De nombreux
produitsanti-viruscommerciauxdisposentdeversionsqui s'exécutentsurplates-formesOSS.Cesversions
ne sont pas totalementéquivalentesà leurs équivalentsMS-Windows - en généralplus orientéesvers
l'analysedecourrielqueversla détectionà la voléedevirus dansle codeexécuté,courantdanscedernier
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environnement.Cependant,commeexpliqué ci-dessus,cette détectionà la volée est, pour l'essentiel,
inutile sur les systèmes OSS ; l'analyse de courriel est généralement suffisante.

14.12 Références
� http://www.samba.org/ : le serveur de fichiers/impression/domaine Samba ;
� http://www.openldap.org/ : le serveur d'annuaire OpenLDAP ;
� http://www.kernel.org/pub/linux/libs/pam/Linux-PAM-html/pam.html : le guide de

l'administrateur système Linux-PAM ;
� http://samba.mirror.ac.uk/samba/docs/man/Samba-HOWTO-Collection.html : la collection

principale des HOWTO Samba ;
� http://www.csn.ul.ie/~airlied/pam_smb : le module PAM pam_smb d'authentification des

utilisateurs GNU/Linux avec SMB ;
� http://samba.idealx.org/index.en.html : les outils et HOWTO IDEALX en relation avec Samba

(certains sont en français).
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15 Scénario 2 - Unix

L'administration disposede serveursUnix (« gros Unix » - Solaris, HP/UX, AIX, OSF/1,etc.),
utilise des PC avec des applications client/serveur et quelques stations Unix et terminaux X.

La migrationdespostesPCestsimilaireà celledu scénario 1 ci-dessus.Lesstationset terminaux X
exécutenten principedesapplications X qui devraients'exécutersansproblèmesur les nouveauxpostes
OSS. Le principal problème réside dans la migration des serveurs.

La migrationd'Unix versGNU/Linux est similaire au portageentredeux versionsd'Unix ; il faut
garderen tête que le termeUnix recouvreles basesAT&T, BSD et OSF/1qui sont des implantations
différentes du standard POSIX - tout comme GNU/Linux. Les différences apparaissentlorsqu'un
programme utilise des fonctions non-POSIX, typiquement celles d'administration système et d'optimisation
de performances.Les programmesécrits en tenant faiblement compte de POSIX auront aussi des
problèmes - l'écrituredeprogrammesportablesestun art et lesproductions« maison » nécessiterontsans
douteun certaintravail (l'élimination desalertesde compilationproduitesauplus hautniveaud'alerteest
un bon début).Cependant,les problèmesserontplus souventdu niveaudu détail plutôt que du niveau
architectural.LesUnix utilisentdesprotocolesouvertstelsqueTCP/IPainsiquelesservicescommunstels
que DNS et DHCP.

Il est aussivraisemblableque la configurationsoit différente,quoiquele format de stockagedes
donnéesait peudechancesd'êtrepropriétaireet doncleur manipulationparGNU/Linux devraitêtreassez
aisée.Cela inclut les noms et mots de passed'utilisateursbien que desdifférencessubtilespuissenten
empêcher le transfert direct.

Si le codesourceest disponible,la recompilationdevrait permettrele portagedu code.Il faudra
cependant traiter certains points :

1. il n'existe pas de standard pour les emplacements des fichiers et ceux-ci peuvent être codés en dur
dans les programmes (comme par exemple /usr/bin, /usr/local/bin ou /opt/bin) ;

2. la valeur des constantes système peut varier, comme par exemple le nombre maximal de fichiers
pouvant être ouverts simultanément ;

3. il peut y avoir des différences subtiles dans le langage de programmation, par exemple ksh et
pdksh ; les différents compilateurs C sont plus ou moins stricts dans le contrôle syntaxique et un
code autorisé sur une machine peut engendrer une erreur sur une autre.
Le code peut ne pas être portable par exemple en raison de :
A) l'utilisation non portable de constantes, comme celle d'un nombre au lieu de SIGPIPE (défini dans un

en-tête C) ; c'est un exemple d'une programmation dans un système d'exploitation au lieu du standard
POSIX ;

B) présupposés sur la longueur de mot ou l'ordre des octets.

gcc, le compilateurde GNU/Linux, disposed'optionspermettantune certainesouplessedansces
circonstances.

4. chaque Unix peut avoir des fichiers d'en-têtes et des bibliothèques différents, qui peuvent aussi se
trouver à différents emplacements. ; les emplacements et noms peuvent être modifiés
automatiquement dès lors qu'ils ont été trouvés  si cependant ces éléments ont des comportements
différents, une intervention manuelle peut être nécessaire, par exemple :
A) la sémantique de certains appels système est différente :

a) pour les threads,

b) exec (le bit setuid des scripts est ignoré),

c) entrées/sorties asynchrones,

d) ioctl pour le contrôle des tty ;

B) valeurs différentes de errno.

Le coded'originepeututiliser desapplicationsou bibliothèquespropriétairesnon disponiblessous
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GNU/Linux. Il peutnécessiteruneréécriturepourutiliser cequi estdisponible ; cepeutêtrenotammentle
cassi desinterfacesmatériellesspécifiquessontnécessaires,unecartede télécopiepar exemple.Il peuty
avoir beaucoup de travail dans ces circonstances.

5. les fichiers makefile qui servent à la compilation peuvent nécessiter une adaptation correspondant
aux différences mentionnées ci-dessus ;

6. les applications peuvent faire des suppositions sur des sous-systèmes spécifiques tels que
l'impression et les bases de données ; cela peut impliquer par exemple une réécriture de code SQL ;

7. le portage de tout code vers un nouveau matériel, compilateur ou système d'exploitation peut faire
apparaître des anomalies qui étaient depuis toujours dans le programme sans jamais apparaître, par
exemple parce que la mémoire est organisée différemment, que les entiers ont une taille différente
ou que les octets sont ordonnés différemment.

Les références qui suivent donnent plus de détails 

� http://www.linuxhq.com/guides/LPG/node136.html ;
� http://www1.ibm.com/servers/esdd/articles/porting_linux/index.html?t=gr,l=335,p=PostSolaris2L

inux ;
� http://www-106.ibm.com/developerworks/linux/library/l-solar/?open&t=grl,l=921,p=Sol-Lx ;
� http://www-1.ibm.com/servers/eserver/zseries/library/techpapers/pdf/gm130115.pdf ;
� http://www.unixporting.com/porting-guides.html.
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16 Scénario 3 - grand système

L'administration s'appuie sur un grand système(qui peut être MVS, VM/CMS, AS/400 ou
mêmeUnix). De nombreux utilisateurs ont desterminaux en mode texte. Il y a quelquesPC, utilisés
essentiellement en émulation de terminal mais avec une ou deux applications locales.

Ce scénarioest similaire à celui du client léger pour ce qui concernele poste de travail, en
particulier si l'architecture doit perdurer.

Aucune information sur la migration des serveurs n'était disponible.
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17 Scénario 4 - client léger

L'administration utilise des posteslégers qui accèdentpar Citrix ou similaire à un mélange
d'applications MS-Windows et Unix.

L'utilisation du BRA n'estpassupposéeici car les raisonsqui ont pousséà l'adoptiondu modèle
client léger ont deschancesd'existerencore.Si cependantune migration vers le BRA est imaginée,la
plupart desproblèmesdu scénario 1 seproduiront.La migration de ce scénariodanscesconditionsest
alors très simple car l'architecture ne doit pas évoluer.

Puisquele client est très léger, tout ce qui est nécessaireest un outil de visualisationOSSpour
chaqueprotocole.Le systèmede fenêtragene nécessitepasde grandescapacités,donc un gestionnaire
léger tel que tvwm peut être suffisant.

Les protocoles suivants peuvent être supportés (parmi d'autres) :

1. HTTP : n'importe quel navigateur OSS devrait suffire. La capacité d'exécution de JavaScript et Java
doit être étudiée ; de plus, les composants supplémentaires nécessaires doivent être supportés
directement, via un substitut utilisant le paquetage plugger ou le paquetage propriétaire CrossOver
Plugin de CodeWeavers ;

2. ICA : c'est le protocole propriétaire de Citrix. Cette société fournit un afficheur ICA gratuit mais
non-OSS qui fonctionne sous GNU/Linux ;

3. RDP : c'est le protocole utilisé par MS-Windows Terminal Server ; un afficheur OSS, rdesktop, est
disponible ;

4. VT220, VT100, etc. : ces protocoles DEC sont tous supportés par xterm avec la variable
d'environnement TERM appropriée (xterm peut émuler de nombreux types de terminaux : par
exemple, la valeur TERM= prism9 émule le protocole utilisé par les machines PRIME) ; la
connexion au serveur s'effectue par telnet (toutes les émulations supposent une connexion telnet ou
similaire ainsi qu'un protocole en mode caractère et non en mode page) ;

5. 3270 : le programme x3270 fournit le support approprié ; la connexion au serveur s'effectue par
telnet ;

6. X : c'est le protocole d'affichage natif sous GNU/Linux et ne devrait poser aucun problème.

Il existe des produits propriétaires pour certains des protocoles plus ésotériques.

Le projetdeserveurdeterminauxLinux (LTSP - http://www.ltsp.org/) fournit nombredekits pour
bâtir desclients légersfondéssur GNU/Linux. Ce projet estextrêmementactif et la qualitédeslogiciels
semble excellente.

Lesmodificationsnécessairessur les serveurssontsimilairesauxconsidérationsabordéesdansles
autres scénarios.
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18 Annexe  A : Études de cas publiées

18.1 http://www.turku.fi/tieto/liite44.rtf

Test par la ville de Turku de :

� OpenOffice.org ;
� x3270 ;
� IBM Host On-Demand ;
� WRQ Reflection for the Web ;
� Hansa ;
� émulateur AS400 ;
� Netscape Communicator ;
� Mozilla ;
� Konqueror ;
� F-Secure Anti-Virus.

Aucune expérience de migration réelle n'est rapportée. L'intention est de migrer en 2003.

18.2 http://www.m-tech.ab.ca/linux-biz

Il s'agitd'unensembledesitesutilisantapparemmentGNU/Linux. L'informationsurchaquesiteest
faible mais contient des liens vers des contacts possibles susceptibles de fournir plus d'informations.

18.3 http://www.washingtonpost.com/ac2/wp-dyn/A59197-2002Nov2?language=printer

Il s'agitd'unedescriptionde l'utilisationdel'OSSenEstrémadure(Espagne).Unedistributionlocale
appeléelinex (http://www.linex.org/) a été créée.Leur expérienceest que les utilisateursont peu de
problèmesd'utilisation ; ceux-ci nécessitentun accèsà MS-Windows pour traiter les formats Microsoft
dans certaines circonstances. Ils ont annoncé récemment le support de 80 000 utilisateurs.

18.4 http://www.newsforge.com/print.pl?sid=02/12/04/2346215

C'est une histoire sur la ville de Largo qui contient de nombreux liens et étudie le coût de
possession.

18.5 http://people.trustcommerce.com/~adam/office.html

C'est une entreprise qui a décrit son expérience de migration vers l'OSS sur les postes comme sur les
serveurs (site KDE).

18.6 http://www.business2com/articles/mag/print/0,1643,44531,00.html

C'estunedescriptiondeZumiezqui a installédespostesGnomeXimian, ainsi qued'autresétudes
de cas.

18.7 http://lwn.net/Articles/13301/?format=printable

Ce site présentedes expériencesau Danemark.Il se réfère à un rapport du Danish Board of
Technology malheureusement non entièrement traduit en anglais9.

9 NdT : Le traducteur non plus ne lit pas le danois :-(
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18.8 http://www.siriusit.co.uk/support/casestudies/k_g_case.html

C'est une étude de cas sur une entreprise britannique qui a récemment migré vers l'OSS.

18.9 http://staff.harrisonburg.k12.va.us/~rlineweaver

C'est une expérience d'utilisation de l'OSS dans des écoles.

18.10 http://www.li.org/success

C'est une liste d'études de cas - quelques informations utiles.

18.11 http://statskontoret.se/pressrum/press/2003/press030207english.htm,
http://www.statskontoret.se/pdf/200308eng.pdf et
http://www.statskontoret.se/pdf/200308engappendix.pdf

C'est une étude de l'OSS dans les administrations publiques en Suède.

18.12 http://www-
3.ibm.com/software/success/cssdb.nsf/topstoriesFM?OpenForm&Site=linuxatibm

C'estune liste d'étudesde cas spécifiquesIBM qui ne contiennentaucundétail réel et sont très
orientées serveur mais donnent une idée de l'utilisation de GNU/Linux dans le monde réel.

18.13 http://h30046.www3.hp.com/search.php?topiccode=linuxCASESTUDY

C'est une liste d'études de cas spécifiques HP.

18.14 http://openapp.biz/seminar/Tony_Kenny/Tony_Kenny.pdf

L'hôpital Beaumontde Dublin a entièrementmigréversl'OSSsur plusieursannées,non seulement
pour l'informatique techniquemais aussi pour l'administrative.Le lien donne de nombreux détails.
L'hôpital penseéconomiserparcechangementunordredegrandeurde13 millions d'eurossurunepériode
de 5 ans.Il s'estrenducompteque,correctementadministrée,la migrationa été trouvéeacceptablepar
toutes les équipes et que les systèmes OSS peuvent être utilisés de manière beaucoup plus efficace.
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19 Annexe B : Wine

Wine est l'acronymerécursif de « Wine Is Not an Emulator10 » et tous les détails peuventêtre
trouvés sur http://www.winehq.com/.

19.1 Histoire

Le développementde Wine a commencéautourde 1993par Bob Amstadtqui utilisait GNU/Linux
et MS-Windows sur la mêmemachine.Les logiciels GNU/Linux étaientarrivésà un point permettantde
satisfairedenombreuxbesoinsmaisil avaitcertainsjeux dontil étaitfou qui n'étaientdisponiblesquesous
MS-Windows.

Fatiguéde redémarreruniquementpour jouer, il commençaà travailler sur le moyend'intercepter
les appels systèmedes jeux utilisés pour les faire correspondreà ceux de l'environnementX sous
GNU/Linux. D'autresentendirentparlerde ce travail et vinrent à la rescousse,jusqu'àce que Wine soit
capable d'exécuter les jeux auxquels ils souhaitaient jouer.

Autour de 1995,certainstentèrentd'exécuterd'autresprogrammes,dont Quicken et la suite MS-
Office et ceux-ci devinrentle centred'intérêt principal. Un groupedistinct fit sécession,continuantle
supportdestechniquesgraphiquescomplexesutiliséesdansles jeux mais rarementnécessairesdansles
applications bureautique.Le projet prit alors une approcheplus formalisée, avec une équipe de
développeurset un chefdeprojet.Depuis2000;le projeta étéreprisdemanièreplussystématiqueavecun
chef de projet et une équipesupportbasésaux États-Unis,deux petiteséquipesde développementau
Canadaet desdéveloppeursdansla plupart despayseuropéens.Des éditeursmajeurscontribuentaussi,
IBM par exemple.

Des techniquesd'identification desappelssystèmespar les programmesfurent créées.Dans de
nombreux cas, le développementd'une petite quantité de code permettait le fonctionnementd'une
application.Il fut trouvéque les programmespréparentsouventl'appel à une interfaceparticulièresans
réaliserl'appellui-même.Le codefut alorsécrit pour permettreaux programmesdecontinuerà faire ces
appels préparatoires sans déclencher d'erreur intermédiaire, ainsi que le code des appels eux-mêmes.

La premièreutilisation commercialede Wine fut réaliséepar Corel qui réalisaun gros travail de
support de Wine et l'utilisa pour produire une version native GNU/Linux de WordPerfect 8. D'autres
entrepriseson depuis utilisé Wine pour produire une version GNU/Linux de leurs produits avec le
minimumd'effortset demodifications,l'unedesdernièresétantXilinx qui réalisedespaquetagesdeCAO
spécialiséeenélectronique.Le projetXimian Mono prévoitd'utiliserWine pourpermettreauxapplications
.NET écrites pour MS-Windows de fonctionner sansréécriture(voir http://appde.winehq.com/ pour le
détail du niveau de support de diverses applications).

Récemment,une équipede développeursMS-Windows expérimentésa commencéla réalisation
d'unesuitede programmesde testsystématiquedesplus de 12 000 appelssystèmeactuellementprésents
dans l'ensemble des bibliothèques MS-Windows.

Actuellement,Wine secomposed'environ750 000 lignesdecode« C » implantantautourde 90%
desappelsdesspécificationscourantesdeMS-Windows tellesqueECMA-234et Open32.Lesappelsnon
publiquement documentés sont plus difficiles à implanter mais des progrès sont en cours.

Certainesentreprisesqui travaillentsur Wine développentdu codepour desfonctionsparticulières
initialementpropriétaires.Elles font cela pour se fondre elles-mêmesainsi que leur travail dansle flux
principal du projet. Elles insèrentleur codedansce flux lorsqu'ellesdisposentd'unesourcede revenus
alternative suffisante. Les supports d'OLE et de ActiveX entrent dans cette catégorie.

19.2 Ce que Wine fait

Wine interceptetousles appelssystèmeMS-Windows et MS-DOS ainsi queles interruptionsBIOS

10 NdT : Le traducteur s'est laissé dire que c'est aussi l'acronyme de WINdows Emulator...
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pour tenter de les faire correspondredansl'environnementX GNU/Linux. Les instructionsnativesdu
processeursontexécutéescommeellesl'auraientétédansl'environnementMS-Windows et c'estpourquoi
MS-Wine n'est pas un émulateur intégral.

Wine n'est pas lié à l'architectureIntel x86 - il existe par exempleune version pour Alpha de
DEC/Compaq,mais le besoin et l'utilisation sérieusen'existent que sur x86. Il ne permet pas aux
programmesMS-Windows x86 de s'exécutersur une autre architecturetelle que PowerPCni SPARC,
quoique Wine puisse se compiler et s'exécuter sur les deux.

Toutesles interfacesde l'environnementMS-Windows ne peuventavoir de correspondancedans
l'environnementX GNU/Linux. Certainesn'ont simplementpas d'équivalent.Cela veut dire que dans
certainscas une quantitésignificative de codedoive être écrite pour permettrela correspondance.Par
exemple,il y a desproblèmesavecles curseurslesplus complexesutilisésparcertainsprogrammesMS-
Windows. Le systèmeX-Window nepeutpasgérerplus de deuxcouleursdansun curseur,ce qui oblige
Wine à faire des hypothèses sur les couleurs à utiliser, parfois avec un résultat inutilisable.

Wine est en réalité composéde deux produits ; Wine lui-même qui permet l'exécution de
programmesMS-Windows et Winelib une bibliothèque de compilation destinéeà la production de
programmesnatifs GNU/Linux (c'est celle-ci que Corel a utilisé pour la version GNU/Linux de
WordPerfect).

Winelib peut être utilisée pour exécutersur un matériel non-x86 des programmesdont le code
sourceest disponible, quoique des problèmesspécifiquesexistent encorepour d'autresarchitectures
(notamment concernant l'ordre des octets).

19.3 Où Wine est bon

Le supportdesprogrammesMS-Windows 3.x/95/98/Me/NT estdisponible(moinscompletpourMS-
Windows NT). De nombreuxprogrammespour MS-Windows 2000 fonctionneront,sauf s'ils utilisent de
nouvellesinterfacesspécialiséesintroduitespar ce dernier.Peude travail a été fait pour le supportdes
programmes spécifiques MS-Windows XP mais il en existe très peu.

Wine supportel'essentieldes interfacesdocumentéesde MS-Windows, cependantpastoujoursde
manièreaussicomplèteque l'on pourrait le souhaiter.Voir http://www.winehq.com/?page=status pour
connaître l'état actuel du support dans Wine.

Les programmes qui s'exécutent en isolation ou utilisent uniquement des interfaces de
communicationexternesdoivent fonctionner.Chaqueprogrammedoit être testé individuellementcar
l'interaction des interfaces et paramètres utilisés peut poser problème.

Il a été rapporté l'utilisation avec succès de certains compilateurs et environnementsde
développements.

19.4 Où Wine n'est pas bon

Certaines zones spécifiques sont incomplètes, l'échangedynamique de données(DDE) par
exemple ; cependant,de nombreuxprogrammesfont desappelsDDE sansutiliser ceux-ci en réalité et
ainsi fonctionnenttrès bien. OpenGLet autreslogiciels graphiquesà hautesperformancesont aussides
problèmes.L'implantationdeslistesde contrôled'accès(ACL - commedansMS-Windows NT) existeen
partie mais n'est pas encore intégrée avec les ACL du système d'exploitation sous-jacent.

La technologiedes pilotes VxD, introduite par MS-Windows 98, est une zone difficile. Elle
nécessitel'accèsau matérielet à l'intérieur du noyau d'unemanièrequ'aucunsystèmemulti-utilisateur
sérieux ne peut permettre.Des techniquesexistent pour produire des résultatséquivalentsmais elles
impliquentunequantitéde travail et leur fonctionnementn'estpasgaranti.Danscertainscas,les éditeurs
peuventêtre convaincusde produireune versionGNU/Linux utilisant les interfacesnormales.Ce type
d'accèsétantabandonnépar Microsoft (les architecturesde type MS-Windows NT ne le permettentpas),
cela cessera progressivement d'être un problème.
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CertainsprogrammesMS-Windows tententde manipulerdirectementles périphériques(notamment
les ports série).Cela n'est pasautorisésousGNU/Linux ni sousUnix. Cela ne s'appliqueen principe
qu'auxpaquetagesde communicationtels que Procomm ainsi qu'auxprogrammesissusdu mondeMS-
DOS pour lequel il était nécessaire de procéder ainsi.

Le rendu de certainesimagesgraphiquesn'est pas encoresatisfaisant(en particulier celui des
polices TrueType) mais ce but est activement poursuivi.

L'autrezonede difficulté est le logiciel produit par Microsoft lui-même,carcelui-ci tendà utiliser
des interfacesnon documentées.Quoiqu'il soit possiblede découvrirce qui se passe,les développeurs
doiventêtreprudentscar les lois sur la rétro-ingénieriesonttrèsstrictesdanscertainspays.LesÉtats-Unis
parexempleinterdisentcelle-cidanstouslescaset denombreuxpaysoccidentauxnel'autorisentquepour
établir une compatibilité. Ainsi, le travail sur cette partie restera toujours assez lent.

L'exécutionde logiciels d'installation,en particulier,a été problématiquemais de récentstravaux
ont résolu l'essentieldes difficultés et le travail continue.Certainesde celles-ci sont causéespar les
développeursde paquetagesqui n'appliquentpas les techniquesrecommandées.L'accèsà la basede
registreen estun exemple.Wine maintientsabasede registredansun format différent de celui de MS-
Windows pouren faciliter la récupération.Tantqueles interfacesdocumentéessontutilisées,celan'a pas
d'importance,maisparfois, les développeurstententd'y accéderdirectement,au risquede corrompreune
base de registre réelle sous MS-Windows, avec pour résultat un fonctionnement impossible sous Wine.

Wine est parfois critiqué pour sesfaibles performancesmais cela est souventdû à la quantitéde
code de déverminage.Il est possiblede compiler Wine sanscelui-ci mais cela doit être réaliséavec
prudence car alors les éventuels problèmes ne pourront être diagnostiqués sans une nouvelle recompilation.

19.5 Wine - alternatives commerciales

Commementionnéplus haut, des versionsétenduesde Wine sont disponiblescomme produits
commerciauxafin d'aiderau développementdu tronc principal de celui-ci. Les deuxentreprisesqui font
cela sont Transgaminget CodeWeavers.Transgamingtravaille essentiellementsur l'amélioration des
interfacesgraphiquesetsonoreset sonproduitestdestinéaumarchédu jeu.CodeWeaverstravaillesur les
applications bureautiques principales et édite un produit, CrossOver Office qui supporte MS-Office et Lotus
Notes.

19.6 Wine et Visual Basic

Il a été rapporté un fonctionnement de Visual Basic 3 mais aucun détail n'est disponible.

Visual Basic 6 nes'installeactuellementpas.Le travail estencourspourréglercela,maisil esttrop
tôt pour dire si le résultat sera un succès complet ou non.

Aucune autre version n'a été testée.

19.7 Migration d'application vers Wine

Voici une liste des lignes directricesde gestiondu processusde migration d'applicationssous
GNU/Linux avec Wine :

1. contrôler les conditions de licence : certaines entreprises ont réalisé des licences qui interdisent
l'exécution de leur application hors du système d'exploitation cible. Oracle par exemple faisait cela
et Microsoft commence à le faire pour les composants qui peuvent être téléchargés gratuitement ;
faire une liste à part des programmes qui entrent dans cette catégorie ;

2. obtenir une copie de chaque application à migrer ; les licences site peuvent ne pas permettre les
copies pour tests ;

3. configurer une machine avec la dernière version de Wine ;

4. tester chaque programme de la liste de test, noter tous les problèmes rencontrés ainsi que la phase de
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survenance (installation, initialisation ou exécution) et valider leur impact sur une sélection
représentative d'utilisateurs finals ; noter aussi les problèmes de performances ;

5. pour chaque programme de la liste de problèmes, contrôler tout d'abord l'existence éventuelle d'une
version GNU/Linux et tester alors celle-ci aussitôt que possible ; dans le cas contraire, contacter
l'éditeur pour lui suggérer d'en réaliser une, par exemple avec Winlib (il faudra négocier séparément
avec chaque éditeur) ;

6. si l'éditeur refuse de coopérer, il faudra trouver une application alternative ou abandonner le projet ;

7. utiliser la liste des DLL et appels système manquants nécessaires pour en déterminer un coût
d'implantation ; tester à nouveau chaque programme avec les dernières versions de Wine/Winelib
jusqu'à disparition de tous les problèmes (parfois, les correctifs posent des problèmes à des
programmes qui fonctionnaient correctement) ;

8. Wine est normalement compilé avec la trace de déverminage, ce qui impacte négativement les
performances (en particulier pour l'interaction écran) ; tester à nouveau tous les programmes qui
fonctionnent avec des problèmes de performances sur une version de Wine compilée sans la trace de
déverminage ; si les performances restent insuffisantes, un travail de développement sera nécessaire.
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20 Annexe C : systèmes de courriel

Cetteannexedétaillelessystèmesdecourrielengénéralcarla gammedeproduitsOSSpeutparfois
engendrer une confusion et la terminologie utilisée n'est pas toujours claire.

Le modèledecourriel Internetestfondésur un certainnombredecomposantslogiques,chacunen
charged'unetâchespécifiqueet communicantaveclesautrespar le biaisdeprotocolesouverts.Cemodèle
est celui utilisé par les systèmes OSS. Il est mieux décrit par quelques diagrammes.

Ce diagrammemontre le chemin de remise d'un courriel. Celui-ci est engendrépar un agent
utilisateurde courriel (MUA - Mail User Agent). Il est ensuitepasséà un serveurde courriel qui doit
déciders'il peut le remettrelocalementou s'il doit êtrepasséà un autreserveur.Le courriel estpasséde
serveurà serveurjusqu'àcequel'un d'entreeuxdécidequ'il està mêmederemettrele courriel localement,
cequ'il fait. Unefois la remisecomplétée,le courrielestdisponiblepoursalectureparun MUA. Le MUA
final a la responsabilitéde releverle courriel ainsi quede passercelui-ci à uneinterfaceutilisateurpour
l'affichage.

L'algorithmededécisionde remiselocaleou non pourraitêtre l'objet d'un autrechapitre.En bref,
chaqueserveurconsulteun ou plusieurs fichiers de configuration locaux ainsi que l'information des
serveursDNS (les enregistrementsMX principalement).C'est ce dispositif qui déterminece qui est
considérécomme local. Pour le courriel non local, le serveur utilise ensuite cette information pour
déterminer le prochain serveur de courriel à contacter.

La structure générale d'un serveur de courriel est présentée en figure 2.

L'agentde transportde courriel (MTA - Mail TransportAgent) acceptedes connexionspar les
autresserveursde courrielset les MUA par le protocolesimplede transportde courriel (SMTP - Simple
Mail TransportProtocol).Si le courrielestdestinéà la remiselocale,il estpasséà un agentde remisede
courriel (MDA - Mail Delivery Agent), responsabledu stockagedansla boîte du destinataire.La boîte
n'estqu'unmoyendestockagededonnées : un fichier parexemple,un ensemblede fichiersou mêmeune
base de données SQL. La structure de stockage précise est définie par ce que le MDA sait utiliser.

Lorsqu'unutilisateursouhaiteconsultersoncourriel, il utilise un MUA qui, soit relèvedirectement
le courriel, soit contacteun composantserveurqui relève le courriel de la boîte pour lui. De tels
composantsserveursn'entrentpasdansle modèletraditionnelMTA/MDA/MUA et onpeutlesappelerdes
agents d'accès au courriel (MAA - Mail Access Agent)), quoique ce terme ne soit pas d'usage courant.

Le MUA communiqueavecun MAA à l'aided'unprotocoleouvert,usuellementsoit le protocolede
bureaudeposte(POP - PostOffice Protocol)ou le protocoleInternetd'accèsaucourriel (IMAP - Internet
Mail Agent Protocol).En principe, le protocolePOPsupprimele courriel de la boîte lors de la relève
tandisqu'IMAP le laisseen place.Cedernierpermetaussiau MUA de modifier la boîte,parexempleen
supprimant un courriel ou en le déplaçant d'un répertoire vers un autre.

Le MUA peut stocker le courriel localementsur la machine qui l'héberge.Cela se produit
normalementsi l'on utilise POP.Cestockagelocal permetd'enrendrel'accèsfutur indépendantduserveur,
ce qui est particulièrementutile pour les machinesdont la connexionau réseaun'estpas permanente.
IMAP, d'unautrecôté,fonctionneenprincipesanscopielocalemaispeutaussifonctionnerdanscequ'on
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appellele modedéconnecté,qui conserveune copie locale à laquelle on peut accédersansconnexion
réseau.Dans ce mode, les boîtes locale et serveursont synchroniséeslors de l'établissementd'une
connexion réseau. Malheureusement, tous les MUA n'assurent pas un support total de l'IMAP déconnecté.

Parfois,un programmetiers relèvele courrielet le stockeen local pour quele MUA y accèdesans
avoir à seconnecterlui-mêmeauserveur.Cestypesdeprogrammestéléchargentle courrielcontrairement
aux MTA qui reçoiventcelui-ci poussépar un autre MTA. Cela peut être utile si les utilisateursne
souhaitentpaspermettredeconnexionversleur machinedepuisInternetou s'ils opèrentderrièreun pare-
feu. Un exemple de programme de ce type est fetchmail.

La difficulté de ce modèle est que les applicationsdisponiblesne correspondentpas toujours
directementcar celles-ciassurentsouventplus d'unefonction : un MTA par exemplepeut incorporerla
fonction MDA et le MTA très répanduSendmail peut mêmeêtre utilisé commeMUA danscertaines
circonstances.

Lorsquele courrielpassedu MUA d'origineparlesdifférentsserveursversle MUA destinataire,un
ensembled'en-têtesest ajouté,détaillantle trajet parcouruet contrôlantle traitementdu courriel par les
différentesmachines.Certainsen-têtessont conformesau standardMIME (Multi-purposeInternetMail
Extension),utilisé pourde nombreusesfonctionsdecontrôle,dont le supportdesjeux de caractèresnon-
ASCII, descontenusimbriquéstels queles imagesainsi queles piècesjointes.Lorsqu'unMUA joint un
fichier, il enregistresontypedansun en-têteMIME et c'estensuiteauMUA destinatairededécodercelui-
ci.

Différents éléments de ce modèle sont détaillés ci-dessous.

20.1 Agents de transport de courriel

De nombreuxMTA permettentà l'administrateurle contrôlede l'origine desmessagesacceptés.
Celui-ci est souvent réalisé en limitant la plage d'adressesIP depuis lesquellessont acceptéesles
connexions SMTP. Il est extrêmement utile dans la prévention du courriel non sollicité (spam) transmis par
le relais du MTA en occupant indûment sa bande passante réseau.

Il existeun ensembled'environ20 extensionsà SMTP appeléSMTP étendu(ESMTP - Extended
SMTP) qui permetnotammentaux MTA compatiblesun transfertde courriel plus rapide en utilisant
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l'extension « pipeline ».

Uneautreextensionactivele chiffrementdesécuritéde la couchetransport(TLS - TransportLayer
Extension) et encore une autre, SMTP-AUTH, permet l'authentificationd'utilisateurspar différentes
techniques.Cesdeuxextensionssontutiles pourpermettrela connexionà un client situéà uneadresseIP
hors de l'espaceautorisé(par exemplepour un ordinateurportableconnectéà Internet depuisun site
aléatoire). Voir 20.4.2 plus bas.

Le modèled'originesupposaitquele comptedecourrielétaitassociéà un comptedeconnexionsur
le serveurde courriel. Cela permettaitau MTA d'interroger le fichier local de mots de passepour
l'authentificationdesutilisateurs.Ce modèleest trop restrictif et les MTA modernesdoivent désormais
supporterles utilisateursvirtuels dont les caractéristiquessontstockésdansunebasede donnéessouvent
indépendantedecellesdeconnexion.Celaimplique quel'utilisateurpeutavoir desmotsdepassedistincts
pour le courriel et pour la connexion.

La basededonnéespeutêtreau formatLDAP, SQL ou un fichier plat. MySQL estle serveurSQL
préféréen raison de son efficacité et de sa rapidité pour cette applicationessentiellementen lecture.
PostgreSQL et Oracle peuvent aussi être utilisés.

Une base LDAP est recommandée en raison de son meilleur support pour une structure distribuée.

Les implantationsLDAP pardéfaututilisentsouventles produitsde basesde donnéesBerkeleyde
Sleepycat Systems.

Parfois,unemachinepeutseconnecterdemanièreintermittenteà un serveurdecourriel.Celapeut
arriver par exempledansle casde télé-travailleursou d'utilisateursde portables,ainsi quedansle casde
petitesentreprisespour lesquellesle coût d'uneconnexionpermanentene peut être justifiée. Dansces
circonstances,le MTA centralnepeutpousserle courriel commeil le ferait normalementet doit stocker
celui-ci jusqu'à l'établissementd'une connexion.Le cas est similaire pour le MTA (s'il existe) de la
machineclienteou de la passerelledecourriel d'unepetiteentreprise.CesMTA doiventêtrecapablesde
supporter de telles situations et sont souvent appelées hôtes intelligents (Smart Hosts) si c'est le cas.

La remise depuis un hôte intelligent peut être réalisée par SMTP ou POP3.

La remiseparSMTPestsansdifficulté et la sécuritéde la machinedestinatairepeutêtreaméliorée
en restreignant les connexions entrantes au seul hôte intelligent.

La remiseparPOP3estréaliséeparunMUA ou parl'applicationfetchmail. Cederniertéléchargele
courriel vers une boîte locale commementionnéci-dessusou remet celui-ci à un MTA, par exemple
lorsque plusieurs comptes de courriel sont impliqués.

Cesdeuxméthodesfonctionnentbienmaisontcommeinconvénientdenepaspermettrel'utilisation
delistesnoirespouréviterle spamoriginairederelaisouvertset autressourcesindésirables.Desoutils tels
queSpamAssassin peuventéliminerunegrandepartiedu spammaislescoûtsdetraitementsontbeaucoup
plus élevés et une bande passante plus élevée est utilisée par la relève du courriel à examiner.

20.2 Agents utilisateur de courriel

Les MUA et MUI ensembleconstituentle paquetageperçupar de nombreuxutilisateurscomme
« application de courriel ». C'est le logiciel client qui s'exécute soit directement sur un serveur web, soit sur
le postede travail pour permettreà ceux-cil'émissionet la réceptionde courriels.Une certaineforme de
stockageest en principe fournie afin que les messagessoient triés dans des « dossiers » ou « boîtes
locales » pour un usage ultérieur.

Le MUA utilise desprotocolestelsqueSMTPpourl'émissionet IMAP ou POPpour la réceptionet
le tri. Il interprètele format desmessageset peut décomposerles messagesMIME en leurs différents
composants.

Lorsqu'unniveaude sécuritéélevéestnécessaire,le MUA estaussiresponsabledu chiffrementet

Version 1.0 - fr 1 Page 101



Guide IDA de migration Open Source Annexe  C  : systèmes de courriel

de la signaturedesmessages.Deux standardsconcurrentssonten lice : S/MIME, fondésur les certificats
X.509, et PGP/GPG,fondé sur un format de certificatsdifférent avecun modèle« web de confiance »
plutôt que « hiérarchie de confiance ».

DenombreuxMUA OSSpermettentla signaturenumériqueà l'aidedeGNU Privacy Guard (GPG).
Peusupportentles signaturesS/MIME. Les entitéscommercialeset gouvernementalesont opté pour le
standard S/MIME et son utilisation doit donc être acceptée.

20.3 Stockage de courriel

Les systèmesde courriel des Unix d'origine supposaientque le propriétaire d'un compte de
messagerieavait accèsà la machinehébergeantle serveurde courriel et pouvait lire un fichier contenant
ses messagesou que le courriel était remis à la machine sur laquelle l'utilisateur se connectait
habituellementpour travailler.Celaétaitparfaitpourdesenvironnementsdepeud'utilisateursqui devaient
avoir aussiun comptede connexionréel sur unemachineserveurde courriel,maisn'estgénéralementni
praticable, ni sûr.

Le format original de stockagede courriel était constituéd'un seul fichier par utilisateur, les
nouveauxmessagesy étant ajoutésà la fin. Ce fichier pouvait devenir très volumineux et sa lecture
aléatoiredevenaitrapidementinefficace.Ce format estsouventdésignépar « mbox » et resteutilisé par
certainsMUA, notammentpour le courriel stockélocalementpour l'utilisateur. Une évolutionde celaa
consistéà stocker chaqueélément de courriel dans un fichier séparéd'une structure de répertoire
permettantun accèsaléatoirenettementplusefficace.Unevariantedecettestructureestappelée« mh » et
une autre, avec certains sous-répertoires et procédures d'accès pré-définis est appelée « maildir ».

Parfois,cesstructuresétaientconservéessur le serveurdecourrielet exportéesversles clients,par
exemplepar NFS.Cela permettaitle stockagecentraldesmessages,ce qui en autorisaitunesauvegarde
correctemais introduisaitdesproblèmesde verrouillageavecla structurede fichier unique.Cependant,
l'utilisation deNFSnes'estpasavéréepopulaire,peut-êtreen raisonde l'absencede bonsclientsNFSsur
MS-Windows.

Tous les MTA ne permettentpasl'utilisation directede cesdifférentesméthodesd'accès,d'où la
nécessitédesMAA. Un MUA qui ne peut accéderdirectementau stockagedoit utiliser un composant
MAA s'appuyant sur POP ou IMAP.

Ces deux protocolestransmettentpar défaut les mots de passeen clair. IMAP peut utiliser un
algorithmedehachagesi le MUA le permet.L'utilisation de lienschiffréspar TLS estpossiblesi le MAA
et le MUA le permettent, à conseiller sur les réseaux locaux et doit être indispensable pour l'accès distant.

Parfois, les MTA communiquentavec les MDA par le protocolede transportde courriel local
(LMTP - Local Mail Transport Protocol) ; de nombreux MTA et MDA le permettent.

20.4 Utilisateurs itinérants

Le problème,avecles utilisateursitinérants,estqu'ils peuventseconnecterdepuisdesadressesIP
imprévisibles,ainsi les méthodeshabituellesde filtrage du courriel entrantpar les MTA leur interdisent
l'envoi de messagepar le serveurde courriel de l'administration.LesMTA doiventinterdirel'accèsà des
clients inconnus pour empêcher leur utilisation comme relais tiers pour le courriel non sollicité.

Trois techniques principales permettent de contourner ce problème.

20.4.1 Réseaux privés virtuels (VPN - Virtual Private Networks)

Dansun VPN, la machinedistantepeutsevoir alloueruneadresseinclusedansl'espaced'adressage
de confiance.Le problèmeestque l'accèsintégralau réseauinterneserapossibleà quiconqueobtiendra
l'accèsà la machinedistante - un risque significatif avec les portables - sauf si les clefs d'accèssont
chiffrées avec un mot de passeentré à chaqueétablissementde la connexion.Malheureusement,les
utilisateurs configurent parfois leur machine pour qu'elle mémorise les mots de passe.
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20.4.2 SMTP-AUTH et TLS

L'extensionSMTP-AUTH de SMTP permetque la configurationd'un MTA demandeun mot de
passepour l'authentification de l'utilisateur distant. Les principales méthodesd'authentificationsont
PLAIN, LOGIN et CRAM-MD5.

PLAIN nécessitele stockagedu mot depasseenclair surle client maiscelui-ci peutêtrechiffré sur
le serveur. Si la connexion SMTP n'est pas chiffrée, le mot de passe est transmis en clair (quoiqu'encodé en
base-64) sur le réseau.

LOGIN est moins efficaceque PLAIN puisqu'il nécessitetrois échangesréseauau lieu d'un et,
comme pour PLAIN, l'identifiant et le mot de passe transitent en clair.

CRAM-MD5 chiffre l'identifiant et le mot de passedurantleur transitsur le réseau.Cependant,le
mot depassedoit êtrestockéenclair à la fois sur le client et sur le serveur.Il nécessitedeuxinteractions
réseau.

Tous les MUA ne supportentpas SMTP-AUTH et ceux qui le font peuventne supporterqu'un
nombre limité de méthodes. Outlook Express par exemple ne permet que LOGIN.

Comparéà l'utilisation d'un VPN, le seulaccèsautoriséest l'émissionde courriel, ainsi les autres
services ne seront pas compromis si la machine distante est volée.

ESMTPpermetaussila négociationd'unesessionTLS entrele client et le serveur.Cetteconnexion
chiffre les donnéessur le réseauet peutaussiauthentifierla machinecliente.L'authentificationnécessite
un certificat client correspondant à celui conservé sur le serveur.

20.4.3 POP avant SMTP

Cetteméthodetire avantagede ce quePOPet IMAP nécessitentuneauthentificationpar mot de
passe.

Après une connexionréussiepar POP ou IMAP, le MAA maintient une baseauthentifiéedes
connexionsavecl'adresseIP du client, la dateet l'heure.Lorsquele client tented'envoyerdu courriel en-
dehorsdu domainelocal, le MTA contrôlesi l'adresseIP du client setrouvedanssonespaced'adressage
de confiance.Dans le cascontraire,il rechercheson adresseIP danssa basede connexions.Si aucun
enregistrementn'esttrouvéou si la dernièreconnexionauthentifiéeest trop ancienne,le MTA refusele
relaisdu message.Le délai estconfigurableet savaleurpar défautesttypiquementde 20 minutes.Cette
méthodenécessiteunecoopérationentrele MAA et le MTA. Pourcetteraison,touteslescombinaisonsne
fonctionnent pas.

Cette méthodeprésentel'inconvénientque les utilisateursdoivent relever leur courriel d'abord.
Certains peuvent trouver cela difficile si le MTA ne réalise pas cela automatiquement.

20.5 Performance

En général,un MTA utilise peudepuissanceprocesseur ; lesmachinesdédiéessonthabituellement
limitéesparla bandepassantelocaleou la performancedisque.LesserveursIMAP et POPnécessitentplus
de puissanceprocesseuret IMAP nécessiteun peu plus de RAM quePOP.Cependant,aucund'eux ne
devrait représenter un problème avec un matériel actuel.

Les analyseurs anti-virus nécessitent beaucoup de RAM et de puissance processeur,
particulièrement si les pièces joints MIME sont autorisées.

Mêmedanscecas,les limitationsdeperformancesproviennentusuellementdu trafic plutôt quedu
nombre de comptes.

Voici quelquesexemplesdeperformancesissusde rapportsde listesdediffusion et de l'expérience
des consultants de netproject. Ils permettent de donner une idée de ce qui est nécessaire :
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� site 1 : 2 Pentium III Xeon 2,4 GHz, 4 Go de RAM, 3x36 Go en SCSI RAID 5 :
les utilisateurs virtuels sont stockés dans MySQL,
Postfix 2.0.6, Courier-IMAP 1.7, MySQL 4.12, RAV-Antivirus, Mailman 2.1, RedHat Linux 8.0,
pas de SSL,
environ 4 800 utilisateurs ;

� site 2 : Athlon 1 200, 1 Go de RAM, RAID5 :
Postfix + Courier-IMAP (anti-virus sur une machine séparée), pas de SSL,
8 500 utilisateurs ;

� site 3 : Pentium 133, 40 Mo de RAM, disque IDE :
Debian GNU/Linux, Courier-MTA + Courier-IMAP + SpamAssassin (ce dernier pour un seul
utilisateur),
typiquement 18 utilisateurs POP3 et 7 utilisateurs IMAP en permanence,
occupation processeur environ 20% ;

� site 4 : bi-processeur Pentium II 450 Xeon, 256 Mo de RAM :
MySQL, Courier-MTA + Courier-IMAP, sqwebmail, SSL,
50 utilisateurs, principalement en POP3 ;

� site 5 : Pentium II 400, 256 Mo de RAM :
Courier-MTA + SpamAssassin, RedHat Linux 8.0,
300 boîtes, environ 4 000 messages par jour ;

� site 6 : Pentium III 677, 512 Mo de RAM, 2 disques IDE :
FreeBSD 4.7, Exim 4.05, OpenLDAP 2.1.5, Cyrus 2.1.11, Mailman 2.1, Apache 1.3.26,
la machine est surtout un serveur web chargé mais traite aussi plusieurs milliers de messages par
jour sans charge additionnelle notable.
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21 Annexe D : logiciels de référence (poste de travail)

Cetteliste montreles paquetagesRPM avecleursnumérosde version.Elle estfondéesur RedHat
Linux version8.0 avecla miseà jour Red Carpet deXimian et n'inclut quele minimum de dépendances
pour l'environnementcible. Evolution a étémis à jour par Red Carpet versuneversionplus récenteque
celle de RedHat.

Nom Version Révision

anacron 2.3 23

aspell 0.33.7.1 ximian.4

atk 1.0.3 1

audiofile 0.2.3 3

basesystem 8 1

bash 2.05b 5

bdflush 1.5 21

bitmap-fonts 0.2 2

bonobo 1.0.21 1.ximian.1

bonobo-activation 1.0.3 2

bonobo-conf 0.16 1.ximian.1

bzip2-libs 1.0.2 5

chkconfig 01/03/06 3

chkfontpath 01/09/06 3

compat-libstdc++ 7.3 2.96.110

control-center 2.0.1 8

cpp 3.2 7

cracklib 2.7 18

cracklib-dicts 2.7 18

crontabs 1.1 4

cups-libs 01/01/17 0.2

cyrus-sasl 02/01/10 1

cyrus-sasl-md5 02/01/10 1

db4 4.0.14 14

desktop-background-basic 2 10

desktop-background-extra 2 10

desktop-file-utils 0.3 3

dev 03/03/01 2

dhclient 3.0pl1 26

dialog 0.9b 20020519.1

diffutils 02/08/01 3

docbook-dtds 1 14

e2fsprogs 1.27 9

ed 0.2 28

eel2 2.0.6 1

emacs 21.2 18
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Nom Version Révision

eog 1.0.2 5

esound 0.2.28 1

evolution 01/02/02 1.ximian.1

expat 1.95.4 1

fam 02/06/08 4

filesystèem 02/01/06 5

fileutils 04/01/09 11

findutils 04/01/07 7

fontconfig 2 3

fortune-mod 1 24

freetype 02/01/02 7

gail 0.17 2

galeon 01/02/06 0.8.0

gawk 03/01/01 4

Gconf 1.0.9 6

Gconf2 01/02/01 3

gdbm 01/08/00 18

gdk-pixbuf 0.18.0 4

gdk-pixbuf-gnome 0.18.0 4

gdm 2.4.0.7 13

gedit 2.0.2 5

gftp 2.0.13 5

ghostscript 7.05 20

ghostscript-fonts 5.5 7

gimp 01/02/03 9

gimp-print 04/02/01 5

glib 01/02/10 8

glib2 2.0.6 2

glibc 02/03/02 4.80.6

glibc-common 02/03/02 4.80.6

Glide3 20010520 19

gmp 4.1 4

gnome-desktop 2.0.6 4

gnome-libs 1.4.1.2.90 22

gnome-mime-data 2.0.0 9

gnome-panel 2.0.6 9

gnome-session 2.0.5 7

gnome-spell 0.5 1.ximian.3

gnome-terminal 2.0.1 5

gnome-utils 2.0.2 5

gnome-vfs 1.0.5 6.ximian.1

Version 1.0 - fr 1 Page 106



Guide IDA de migration Open Source Annexe  D  : logiciels de référence (poste de
travail)

Nom Version Révision

gnome-vfs2 2.0.2 5

gnupg 1.0.7 6

gpm 1.19.3 23

grep 02/05/01 4

grub 0.92 7

gtk+ 01/02/10 22

gtk2 2.0.6 8

gtkhtml1.1 01/01/06 1.ximian.1

gzip 01/03/03 5

htmllview 2.0.0 6

hwdata 0.48 1

imlib 01/09/13 9

indexhtml 8 1

info 4.2 5

initscripts 6.95 1

intltool 0.22 3

iproute 02/04/07 5

iputils 20020124 8

kbd 1.06 26

krb5-libs 01/02/05 15

krbafs 01/01/01 6

less 358 28

libacl 2.0.11 2

libart-lgpl 02/03/10 1

libattr 2.0.8 3

libbonobo 2.0.0 4

libbonoboui 2.0.1 2

libcapplet0 1.4.0.1 9

libelf 0.8.2 2

libgal21 0.23 1.80.ximian.1

libgcc 3.2 7

libghttp 1.0.9 5

libglade 0.17 8

libglade2 2.0.0 2

libgnome 2.0.2 5

libgnomecanvas 2.0.2 1

libgnomeprint 1.116.0 2

libgnomeprint15 0.37 2.ximian.1

libgnomeprintui 1.116.0 1

libgnomeui 2.0.3 3

libgtkhtml1.1-3 01/01/08 1.ximian.1
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Nom Version Révision

libjpeg 6b 21

libmng 1.0.4 1

libpng10 1.0.13 6

libpng 01/02/02 8

librpm404 4.0.4 8x.27

libsrvg2 2.0.1 1

libstdc++ 3.2 7

libtermcap 2.0.8 31

libtiff 03/05/07 7

libungif 04/01/00 13

libuser 0.51.1 2

libwnck 0.17 1

libxml 01/08/17 5

libxml2 02/04/23 1

libxslt 1.0.19 1

linc 0.5.2 2

logrotate 03/06/05 2

losetup 2.11r 10

lvm 1.0.3 9

metacity 2.4.0.92 5

mingetty 1 3

mkinitrd 03/04/28 1

mktemp 1.5 16

modutils 02/04/18 2

mount 2.11r 10

mozilla 1.0.1 26

mozilla-nspr 1.0.1 26

mozilla-nss 1.0.1 26

mozilla-psm 1.0.1 26

nautilus 2.0.6 6

ncurses 5.2 28

net-tools 1.6 7

newt 0.51.0 1

nfs-utils 1.0.1 2

nscd 02/03/02 4.80.6

nss_ldap 198 3

oaf 0.6.10 1.ximian.2

Omni 0.7.0 6

openjade 01/03/01 9

openldap 2.0.27 02/08/00

openoffice 1.0.1 8
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Nom Version Révision

openoffice-i18n 1.0.1 8

openoffice-libs 1.0.1 8

openssh 3.4p1 2

openssh-clients 3.4p1 2

openssh-server 3.4p1 2

openssl 0.9.6b 33

ORBit 0.5.13 5

ORBit2 02/04/01 1

pam 0.75 46.8.0

pango 01/01/01 1

passwd 0.67 3

patch 02/05/04 14

pcre 3.9 5

perl 05/08/00 55

perl-Filter 1.28 9

popt 1.7 1.06

portmap 4 46

procps 2.0.7 25

psmisc 20.2 6

pspell 0.12.2 ximian.7

python 02/02/01 17

qt 3.0.5 17

rc 01/02/01 1.ximian.1

rcd 01/02/01 1.ximian.3

readline 4.3 3

redhat-artwork 0.47 3

redhat-logos 01/01/06 2

redhat-menus 0.26 1

redhat-release 8 8

rootfiles 7.2 4

rpm 4.1 1.06

scrollkeeper 0.3.10 7

sed 3.02 13

setup 02/05/20 1

sgml-common 0.6.3 12

shadow-utils 20000902 12.8

sh-utils 2.0.12 3

slang 01/04/05 11

soup 0.7.11 1.ximian.1

switchdesk 03/09/08 9

sysklogd 01/04/01 10
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Nom Version Révision

SysVinit 2.84 5

tar 1.13.25 8

termcap 11.0.1 13

tetex 1.0.7 57.1

tetex-fonts 1.0.7 57

textutils 2.0.21 5

tmpwatch 02/08/04 3

urw-fonts 2 26

usermode 1.63 1

utempter 0.5.2 10

util-linux 2.11r 10

Vflib2 2.25.6 8

vixie-cron 3.0.1 69

vnc 3.3.3r2 39.2

vnc-doc 3.3.3r2 39.2

vte 0.8.19 2

which 2.14 1

words 2 20

Xaw3d 1.5 16

Xfree86 04/02/00 72

Xfree86-75dpi-fonts 04/02/00 72

Xfree86-base-fonts 04/02/00 72

Xfree86-font-utils 04/02/00 72

Xfree86-libs 04/02/00 72

Xfree86-Mesa-libGL 04/02/00 72

Xfree86-Mesa-libGLU 04/02/00 72

Xfree86-truetype-fonts 04/02/00 72

Xfree86-xauth 04/02/00 72

Xfree86-xfs 04/02/00 72

Xft 2 1

xinetd 02/03/07 5

xinitrc 3.31 1

xml-common 0.6.3 12

xpdf 1.01 10

xscreensaver 4.05 6

xsri 02/01/00 3

zlib 01/01/04 8.8x
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22 Annexe E : logiciels de référence (serveur)

Cetteliste montreles paquetagesRPM avecleursnumérosde version.Elle estfondéesur RedHat
Linux version8.0avecla miseà jour Red Carpet deXimian. Il nes'agitpasd'unelisteminimale ; certaines
applicationsont étéconservéespourplus de simplicité (par exemple,cellesliéesà Gnome et X) car elles
permettent l'utilisation d'interfacesd'administration graphiques,mais les interfaces en mode texte
pourraient être utilisées en leurs lieu et place.

Nom Version Révision

a2ps 4.13b 24

acl 2.0.11 2

adjtimex 1.13 4

alchemist 1.0.24 4

amanda 2.4.2p2 9

anaconda-help 8 1

anacron 2.3 23

apmd 3.0.2 12

ash 0.3.8 5

at 03/01/08 31

atk 1.0.3 1

attr 2.0.8 3

audiofile 0.2.3 3

authconfig 04/02/12 3

autoconvert 0.3.7 8

autofs 03/01/07 33

autorun 3.3 3

basesystem 8 1

bash 2.05b 5.1

bash-doc 2.05b 5.1

bdflush 1.5 21

beecrypt 02/02/00 6

bg5ps 01/03/00 9

bind 09/02/01 9

bind-utils 09/02/01 9

bitmap-fonts 0.2 2

blas-man 3 18

bonobo-activation 1.0.3 2

booty 0.12 1

bridge-utils 0.9.3 6

bzip2 1.0.2 5

bzip2-libs 1.0.2 5

caching-nameserver 7.2 4

cadaver 0.20.5 2

cdrdao 01/01/05 10

chkconfig 01/03/06 3
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Nom Version Révision

chkfontpath 01/09/06 3

cleanfeed 0.95.7b 17

comps-extras 8 3

courier-imap 01/07/01 2.whoson.8.0

courier-imap-ldap 01/07/01 2.whoson.8.0

cpio 02/04/02 28

cracklib 2.7 18

cracklib-dicts 2.7 18

crontabs 1.1 4

cups-libs 01/01/17 0.7

curl 07/09/08 1

cWnn-common 1.11 27

cyrus-sasl 02/01/10 1

cyrus-sasl-gssapi 02/01/10 1

cyrus-sasl-md5 02/01/10 1

cyrus-sasl-plain 02/01/10 1

db4 4.0.14 14

db4-java 4.0.14 14

dev 03/03/01 2

dhclient 3.0pl1 26

dhcp 3.0pl1 26

dialog 0.9b 20020519.1

dictd 01/05/05 3

diffutils 02/08/01 3

diskcheck 1.3 2

docbook-dtds 1 14

dos2unix 3.1 12

dosfstools 2.8 3

dtach 0.5 5

e2fsprogs 1.27 9

ed 0.2 28

eject 2.0.12 7

elinks 0.3.2 1

enscript 01/06/01 22

esound 0.2.28 1

ethtool 1.6 2

exim 4.12 4.rh8x

exim-ldap 4.12 4.rh8x

expat 1.95.4 1

fam 02/06/08 4

fbset 2.1 11

fetchmail 05/09/00 21/08/00
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Nom Version Révision

file 3.39 9

filesystem 02/01/06 5

fileutils 04/01/09 11

findutils 04/01/07 7

finger 0.17 14

fontconfig 2 3

freetype 02/01/02 7

FreeWnn-common 1.11 27

FreeWnn-libs 1.11 27

ftp 0.17 15

ftpcopy 0.5.1 1

gail 0.17 2

gawk 03/01/01 4

GConf2 01/02/01 3

gd 01/08/04 9

gdbm 01/08/00 18

genromfs 0.3 12

glib 01/02/10 8

glib2 2.0.6 2

glibc 02/03/02 4.80.6

glibc-common 02/03/02 4.80.6

gmp 4.1 4

gnome-audio-extra 01/04/00 4

gnome-mime-data 2.0.0 9

gnome-python2 1.99.11 8

gnome-python2-bonobo 1.99.11 8

gnome-python2-canvas 1.99.11 8

gnome-python2-gtkhtml2 1.99.11 8

gnome-vfs2 2.0.2 5

gnupg 1.0.7 8

gpg-pubkey db42a60e 37ea5438

gpm 1.19.3 23

grep 02/05/01 4

groff 1.18 6

groff-perl 1.18 6

grub 0.92 7

gsl 01/01/01 3

gtk+ 01/02/10 22

gtk2 2.0.6 8

gtkhtml2 2.0.1 2

gzip 01/03/03 5

h2ps 2.06 6

Version 1.0 - fr 1 Page 113



Guide IDA de migration Open Source Annexe  E  : logiciels de référence (serveur)

Nom Version Révision

hdparm 5.2 1

hesiod 3.0.2 21

hotplug 2002_04_01 13

htmlview 2.0.0 6

httpd 2.0.40 11.5

hwdata 0.48 1

imlib 01/09/13 9

indexhtml 8 1

inews 02/03/03 5

info 4.2 5

initscripts 6.95 1

intltool 0.22 3

iproute 02/04/07 5

iptables 1.2.6a 2

iptraf 02/07/00 3

iputils 20020124 8

ipxutils 2.2.0.18 11

isicom 3.05 6

jcode.pl 2.13 6

jfsutils 1.0.17 3

kakasi 02/03/04 8

kakasi-dict 02/03/04 8

kbd 1.06 26

kbdconfig 01/09/16 1

kcc 2.3 14

kdoc 3.0.0 2.cvs20020321.3

kernel 02/04/20 13.8

kernel 02/04/20 18.8

kernel-utils 2.4 8.28

krb5-libs 01/02/05 15

krbafs 01/01/01 6

krbafs-utils 01/01/01 6

ksymoops 02/04/05 1

kudzu 0.99.69 1

lapack-man 3 18

less 358 28

lftp 02/05/02 5

libacl 2.0.11 2

libaio 0.3.13 5

libao 0.8.3 1

libart_lgpl 02/03/10 1

libattr 2.0.8 3
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Nom Version Révision

libbonobo 2.0.0 4

libbonoboui 2.0.1 2

libcap 1.1 12

libelf 0.8.2 2

libesmtp 0.8.12 2

libf2c 3.2 7

libgcc 3.2 7

libghttp 1.0.9 5

libglade2 2.0.0 2

libgnome 2.0.2 5

libgnomecanvas 2.0.2 1

libgnomeui 2.0.3 3

libgtop 1.0.12 11

libIDL 0.8.0 3

libjpeg 6b 21

libmng 1.0.4 1

libobjc 3.2 7

libogg 1 1

libole2 0.2.4 4

libpng10 1.0.13 6

libpng 01/02/02 8

librpm404 4.0.4 8x.27

libstdc++ 3.2 7

libtermcap 2.0.8 31

libtiff 03/05/07 7

libtool-libs 01/04/02 12

libungif 04/01/00 13

libunicode 0.4 9

libusb 0.1.6 1

libuser 0.51.1 2

libwvstreams 3.7 5

libxml10 1.0.0 11

libxml2 02/04/23 1

libxml2-python 02/04/23 1

libxslt 1.0.19 1

lilo 21/04/04 20

linc 0.5.2 2

lm_sensors 02/06/03 2

lockdev 1.0.0 20

logrotate 03/06/05 2

logwatch 2.6 8

lokkit 0.5 21/08/00
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Nom Version Révision

losetup 2.11r 10

LPRng 03/08/09 6.1

lvm 1.0.3 9

m2crypto 0.05_snap4 6

m4 01/04/01 11

macutils 2.0b3 22

mailcap 02/01/12 1

mailman 2.0.13 3

mailx 08/01/01 26

make 3.79.1 14

man 1.5k 0.8x.0

man-pages 1.53 1

mc 04/05/55 12

mdadm 1.0.0 6

mew-common 2.2 6

mingetty 1 3

mkbootdisk 01/04/08 1

mkinitrd 03/04/28 1

mkisofs 1.1 14

mktemp 1.5 16

mod_perl 1.99_05 3

mod_python 3.0.0 10

modutils 02/04/18 2

mount 2.11r 10

mouseconfig 4.26 1

mozilla-nspr 1.0.1 26

mozilla-nss 1.0.1 26

mpage 02/05/02 4

mtools 03/09/08 5

mtr 0.49 7

mt-st 0.7 6

mtx 01/02/16 5

namazu 2.0.10 8

namazu-cgi 2.0.10 8

nc 1.1 16

ncftp 03/01/03 6

ncompress 04/02/04 31

ncpfs 2.2.0.18 11

ncurses4 5 9

ncurses 5.2 28

netconfig 0.8.12 3

netpbm 9.24 9.80.2
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Nom Version Révision

net-snmp 5.0.6 8.80.2

net-snmp-utils 5.0.6 8.80.2

net-tools 1.6 7

newt 0.51.0 1

nfs-utils 1.0.1 2

nhpf 1.42 3

nkf 1.92 11

nmap 3 1

nscd 02/03/02 4.80.6

nss_ldap 198 3

ntp 4.1.1a 9

ntsysv 01/03/06 3

nut-cgi 0.45.4 5

open 1.4 16

openjade 01/03/01 9

openldap12 01/02/13 9

openldap 2.0.27 02/08/00

openldap-clients 2.0.27 02/08/00

openldap-servers 2.0.27 02/08/00

openssh 3.4p1 2

openssh-clients 3.4p1 2

openssh-server 3.4p1 2

openssl095a 0.9.5a 21

openssl096 0.9.6 16.8

openssl 0.9.6b 33

openssl-perl 0.9.6b 33

ORBit 0.5.13 5

ORBit2 02/04/01 1

orbit-python 1.99.0 4

pam 0.75 46.8.0

pam_krb5 1.56 1

pam_smb 01/01/06 5

pango 01/01/01 1

parted 01/04/24 6

passwd 0.67 3

patch 02/05/04 14

pciutils 02/01/10 2

pcre 3.9 5

pdksh 05/02/14 19

perl 05/08/00 55

perl-Crypt-SSLeay 0.45 2

perl-DateManip 5.4 27
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Nom Version Révision

perl-Digest-SHA1 2.01 6

perl-File-MMagic 1.15 2

perl-Filter 1.28 9

perl-Frontier-RPC 0.06 33

perl-HTML-Parser 3.26 14

perl-HTML-Tagset 3.03 25

perl-libwww-perl 5.65 2

perl-libxml-enno 1.02 25

perl-libxml-perl 0.07 25

perl-Mail-SpamAssassin 2.53 1

perl-NKF 1.71 7

perl-Parse-Yapp 1.05 26

perl-Text-Kakasi 1.05 2

perl-TimeDate 1.13 2

perl-Time-HiRes 1.2 23

perl-URI 1.21 3

perl-XML-Dumper 0.4 22

perl-XML-Encoding 1.01 20

perl-XML-Grove 0.46alpha 21

perl-XML-Parser 2.31 12

pinfo 0.6.4 7

pnm2ppa 1.04 5

popt 01/07/01 1.8x

portmap 4 46

ppp 02/04/01 7

prelink 0.2.0 8

procinfo 18 5

procmail 3.22 7

procps 2.0.7 25

psmisc 20.2 6

pspell 0.12.2 14

psutils 1.17 17

pwlib 01/03/03 5

pygtk2 1.99.12 7

pygtk2-libglade 1.99.12 7

pyOpenSSL 0.5.0.91 1

python 02/02/01 17

python-optik 1.3 2

pyxf86config 0.3.1 2

quota 3.06 5

raidtools 1.00.2 3.3

rc 01/04/01 0.ximian.5.1
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Nom Version Révision

rcd 01/04/03 0.ximian.5.1

rdate 1.2 5

rdist 06/01/05 24

readline41 4.1 14

readline 4.3 3

recode 3.6 6

red-carpet 2.0.1 0.ximian.5.1.1

redhat-config-packages 1.0.1 1

redhat-logos 01/01/06 2

redhat-menus 0.26 1

redhat-release 8 8

redhat-switchmail 0.5.14 1

redhat-switch-printer 0.5.12 1

reiserfs-utils 03/06/02 2

rhmask 1.2 2

rhn-applet 2.0.9 0.8.0.1

rhnlib 1 1

rhpl 0.51 1

rootfiles 7.2 4

rpm404-python 4.0.4 8x.27

rpm 04/01/01 1.8x

rpm-python 04/01/01 1.8x

rp-pppoe 3.4 7

rsh 0.17 10

ruby-docs 01/06/07 10

samba 02/02/07 05/08/00

samba-client 02/02/07 05/08/00

samba-common 02/02/07 05/08/00

sane-backends 1.0.8 5

sash 3.4 14

screen 03/09/11 10

scrollkeeper 0.3.10 7

sed 3.02 13

setserial 2.17 9

setup 02/05/20 1

setuptool 1.1 1

sgml-common 0.6.3 12

shadow-utils 20000902 12.8

shapecfg 02/02/12 10

sh-utils 2.0.12 3

slang 01/04/05 11

slocate 2.6 4

Version 1.0 - fr 1 Page 119



Guide IDA de migration Open Source Annexe  E  : logiciels de référence (serveur)

Nom Version Révision

spamassassin 2.53 1

spamassassin-tools 2.53 1

stat 3.3 4

statserial 1.1 30

sudo 01/06/06 1

symlinks 1.2 16

sysklogd 01/04/01 10

syslinux 1.75 3

sysstat 4.0.5 3

SysVinit 2.84 5

talk 0.17 17

tar 1.13.25 8

tcp_wrappers 7.6 23

tcsh 6.12 2

telnet 0.17 23

termcap 11.0.1 13

textutils 2.0.21 5

tftp 0.29 3

time 1.7 19

timeconfig 03/02/09 1

tmpwatch 02/08/04 3

traceroute 1.4a12 6

tree 1.2 20

ttcp 1.12 5

ttfprint 0.9 6

unix2dos 2.2 17

up2date 3.0.7 1

up2date-gnome 3.0.7 1

usbutils 0.9 7

usermode 1.63 1

usermode-gtk 1.63 1

utempter 0.5.2 10

util-linux 2.11r 10

vim-common 6.1 18.8x.1

vim-enhanced 6.1 18.8x.1

vim-minimal 6.1 18.8x.1

vixie-cron 3.0.1 69

vlock 1.3 11

vnc-doc 3.3.3r2 39.2

w3c-libwww 05/04/00 1

w3c-libwww-apps 05/04/00 1

w3m-el-common 01/03/01 1
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Nom Version Révision

watanabe-vf 1 8

webalizer 2.01_10 9

wget 01/08/02 5

which 2.14 1

whois 1.0.10 4

whoson 2.02a 1

wireless-tools 25 1

wl-common 02/08/01 8

Wnn6-SDK 1 21

words 2 20

wvdial 1.53 7

xferstats 2.16 3

XFree86-base-fonts 04/02/00 72

XFree86-doc 04/02/00 72

XFree86-font-utils 04/02/00 72

XFree86-libs 04/02/00 72

XFree86-Mesa-libGL 04/02/00 72

XFree86-Mesa-libGLU 04/02/00 72

XFree86-xfs 04/02/00 72

Xft 2 1

xinetd 02/03/11 01/08/00

xml-common 0.6.3 12

ypbind 1.11 2

yp-tools 2.7 3

zisofs-tools 1.0.3 5

zlib 01/01/04 8.8x

zsh 4.0.4 8
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23 Annexe F : Script d'installation de poste de travail

Cecodeestconçupour la configurationd'un posteenfrançais.Il utilise le programmekickstart de
RedHatpour l'installationainsiqueRed Carpet deXimian pour la miseà jour. Il estaussiajustépourune
configurationmatériellespécifique,notammentvidéoet réseau ; desmodificationsserontnécessairespour
correspondreà l'environnementparticulier de l'administration.Ce code est uniquementune preuvede
faisabilité et bien qu'il doive fonctionner, il n'est en aucune manière garanti par netproject11.

lang fr_FR
langsupport fr_FR

# D'autres langues peuvent nécessiter d'autres claviers
keyboard uk

# Definition de la souris attachée au client.
mouse --emulthree genericps/2

# A remplacer par l'emplacement du client.
timezone --utc Europe/Paris

# Changer le mot de passe ici
rootpw --iscrypted $1$7QNhVztt$2/DrxHONbGs91.D5k4rx21
reboot
install

# Remplacer 192.168.1.1 par l'adresse IP du serveur.
# Remplacer /mnt/space/RedHat-8.0 par l'emplacement de l'entrepôt
# logiciel serveur.
nfs --server 192.168.1.1 --dir /mnt/space/RedHat-8.0
bootloader --location=mbr --append vga=0x305
zerombr yes
clearpart --linux --initlabel
part / --fstype ext3 --size 256 --grow --maxsize 512
part /usr --fstype ext3 --size 927 --grow --maxsize 2048
part swap --recommended
network --bootproto dhcp

# Remplacer 192.168.1.1 par l'adresse IP du serveur.
auth --useshadow --enablemd5 --enableldap --enableldapauth --ldapserver
192.168.1.1 --ldapbasedn dc=netproject,dc=com
firewall –disabled

# A modifier pour correspondre au moniteur utilisé.
xconfig --depth 16 --resolution 1024x768 --defaultdesktop=GNOME --
startxonboot --card "S3 Savage (generic)" --videoram 16384

%packages --resolvedeps
librpm404
redhat-artwork
gnome-session
XFree86
gdm
openoffice-libs
openoffice-i18n
libglade
gdk-pixbuf
GConf
compat-libstdc++
indexhtml
libcapplet0
gdk-pixbuf-gnome
libghttp
mozilla-nss
metacity
nautilus
gnome-panel
control-center
XFree86-75dpi-font

11 NdT : Bien que le traducteur se soit attaché à fournir une version française de chacun de ces scripts, celles-ci
n'ont pas été testées en conditions réelles et ne doivent pas être considérée comme fiables.
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gftp
gedit
emacs
desktop-backgrounds-extra

%pre --interpreter /usr/bin/python
import os, fcntl, CDROM
def eject(file):

try:
f = os.open(file, os.O_RDONLY | os.O_NONBLOCK)

except OSError, (errno, strerror):
print "%s - OS error(%s): %s" % (file, errno, strerror)
return

while 1:
try:

fcntl.ioctl(f, CDROM.CDROMEJECT);
except IOError, (errno, strerror):

print "%s - I/O error(%s): %s" % (file, errno, strerror)
if (errno == 16):

continue
break

os.close(f)
eject("/dev/hda")
eject("/dev/hdb")
eject("/dev/hdc")
eject("/dev/hdd")

%post
/bin/sh << "EOF" >> /root/preboot.log 2>&1
MNT=/mnt/tmp

# Remplacer 192.168.1.1 par l'adresse IP du serveur.
HOST=192.168.1.1
date
mkdir -p $MNT
mount $HOST:/kickstart $MNT -t nfs -o ro
cd $MNT
./postinst.sh preboot
EOF

Le code ci-dessus appelle un script appelé postinst.sh qui contient ce qui suit :

#!/bin/sh
# description: Script d'installation & mise a jour
# chkconfig: 2345 25 03
# © netproject 2003
# Sean Atkinson <sean@netproject.com>, March 2003
# Adaptation française
# Bernard Choppy <choppy@imaginet.fr>, Novembre 2003

SERVICE=postinst
case $1 in

start)
exec $0 postboot >> /root/postboot.log 2>&1

;;
stop)

exit 0
;;
preboot)

rpm -U *.rpm
mkdir /kickstart/
cp -v diffs.patch gdm_bg.png gdm_logo.png /kickstart/
cp -v grub_splash.xpm.gz /boot/grub/
cp -v postinst.sh /etc/rc.d/init.d/$SERVICE
chkconfig --add $SERVICE
exit 0

;;
postboot)
;;
*)

echo "Usage: $0 start|stop|preboot|postboot"
exit 1

;;
esac

Version 1.0 - fr 1 Page 123



Guide IDA de migration Open Source Annexe  F  : Script d'installation de poste de
travail

# Remplacer 192.168.1.1 par l'adresse IP du serveur.
# Vérifier les details d'emplacement et de version
# de la distribution
HOST=192.168.1.1
RCD=http://$HOST/rcd/
REL=redhat-80-i386

date

# Les commandes rpm ci-dessous correspondent a des versions
# spécifiques – remplacer si necessaire.
rpm -U $RCD/redcarpet/$REL/rcd-1.2.1-1.ximian.3.i386.rpm
cat << EOF >> /etc/ximian/rcd.conf
[Network]
host=$RCD

[Cache]
enabled=false
EOF
service rcd start
rpm -U $RCD/redcarpet/$REL/rc-1.2.1-1.ximian.1.i386.rpm
until rc ping

do
sleep 1

done
rc subscribe $REL redcarpet ximian-evolution
service rcd restart
rpm -e kernel-pcmcia-cs
rpm -e kudzu
rpm -e comps
rpm -e authconfig
until rc ping

do
sleep 1

done
rc update --no-confirmation
for PKG in galeon evolution xpdf vnc vnc-doc openoffice

do
rc install --no-confirmation $PKG

done

# Cette commande suppose une version spécifique de Java
ln -s /usr/java/j2re1.4.1_02/plugin/i386/ns610/libjavaplugin_oji.so \

/usr/lib/mozilla-1.0.1/plugins/
patch -p0 < /kickstart/diffs.patch
chkconfig --del $SERVICE
chkconfig rcd off
for DIR in /tmp /var/tmp

do
rm -rf $DIR
ln -s /dev/shm $DIR

done
reboot

Le code ci-dessus utilise le contenu d'un fichier appelé diffs.patch qui contient :

--- gdm.conf 2003-03-25 14:01:20.000000000 +0000
+++ /etc/X11/gdm/gdm.conf 2003-03-25 14:02:38.000000000 +0000
@@ -21,7 +21,7 @@
 Chooser=/usr/bin/gdmchooser
 DefaultPath=/usr/local/bin:/usr/bin:/bin:/usr/X11R6/bin
 DisplayInitDir=/etc/X11/gdm/Init
-Greeter=/usr/bin/gdmgreeter
+Greeter=/usr/bin/gdmlogin
 # Decommenter pour une invite traditionnelle
 #Greeter=/usr/bin/gdmlogin --disable-sound --disable-crash-dialog
 RemoteGreeter=/usr/bin/gdmlogin
@@ -99,7 +99,7 @@
 GlobalFaceDir=/usr/share/faces/
 Icon=/usr/share/pixmaps/gdm.xpm
 LocaleFile=/etc/X11/gdm/locale.alias
-Logo=
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# Cela suppose que le fichier png file existe à cet endroit
# Modifier si nécessaire.
+Logo=/kickstart/gdm_logo.png
 ## Beau logo RH pour la ligne precedente : /
usr/share/pixmaps/redhat/shadowman-200.png
 Quiver=true
 SystemMenu=true
@@ -114,8 +114,8 @@
 PositionY=0
 XineramaScreen=0
 # Le type peut être  : 0=aucun, 1=image, 2=couleur
-BackgroundType=0
-BackgroundImage=
+BackgroundType=1

# Cela suppose que le fichier png existe a cet endroit
# Modifier si necessaire.
+BackgroundImage=/kickstart/gdm_bg.png
 BackgroundScaleToFit=true
 BackgroundColor=#27408b
 BackgroundRemoteOnlyColor=true
--- grub.conf 2003-03-25 14:01:20.000000000 +0000
+++ /boot/grub/grub.conf 2003-03-25 14:01:20.000000000 +0000
@@ -9,7 +9,7 @@
 #boot=/dev/hda
 default=0
 timeout=10
-splashimage=(hd0,0)/boot/grub/splash.xpm.gz

# Cela suppose que le fichier xpm.gz existe à cet endroit
# Modifier si nécessaire.
+splashimage=(hd0,0)/boot/grub/grub_splash.xpm.gz

# Cela suppose une version particulière du noyau (2.4.18-27.8.0).
# Modifier toutes les références si necessaire.
 title Red Hat Linux (2.4.18-27.8.0)

root (hd0,0)
kernel /boot/vmlinuz-2.4.18-27.8.0 ro root=LABEL=vga=0x305

--- fstab 2003-03-27 10:52:12.000000000 +0000
+++ /etc/fstab 2003-03-27 10:54:01.000000000 +0000
@@ -1,8 +1,9 @@
 LABEL=/ / ext3 defaults 1 1
 none /dev/pts devpts gid=5,mode=620 0 0
 none /proc proc defaults 0 0
-none /dev/shm tmpfs defaults 0 0
-LABEL=/usr /usr ext3 defaults 1 2
+none /dev/shm tmpfs defaults,noexec 0 0
+LABEL=/usr /usr ext3 defaults,ro 1 2
 /dev/hda3 swap swap defaults 0 0
 /dev/cdrom /mnt/cdrom iso9660 noauto,owner,kudzu,ro 0 0
 /dev/fd0 /mnt/floppy auto noauto,owner,kudzu    0 0

# Remplacer 192.168.1.1 par l'adresse IP du serveur NFS.
+192.168.1.1:/home /home nfs defaults,noexec 0 0
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24 Annexe G : Glossaire

ACL Liste de contrôle d'accès (Access Control List) attachée à un objet tel
qu'un fichier. Elle est constituée d'expressions de contrôle, chacune
autorisant ou interdisant telle ou telle possibilité à un utilisateur ou à un
groupe d'utilisateurs.

A.D.A.E. Agence pour le développement de l'administration électronique.

Administration Une administration publique européenne.
Administrateur La gestion informatique et télécommunications d'une administration.

A.D.U.L.L.A.C.T. Association des développeurs et utilisateurs de logiciels libres pour les
administrations et les collectivités territoriales (Montpellier, France).

A.L.L. Association pour le logiciel libre (Montpellier, France).

API Interface programmatique (Application Programming Interface) -
méthode spécifique prescrite par un logiciel d'ordinateur par lequel un
programmeur peut faire des demandes à celui ci.

Appliquette Java Mini-logiciel qu'un navigateur Java ou ActiveX télécharge et utilise
automatiquement. Il peut ajouter un support sophistiqué des pages web,
bien au-delà de la programmation comme DHTML ou JavaScript.

ASP Active Server Pages - méthode Microsoft d'inclusion dans des pages
HTML de scripts traités par le serveur avant expédition à l'utilisateur.
D'une certaine manière, une ASP est similaire à une inclusion côté
serveur ou une application CGI en ce que ces trois méthodes impliquent
des programmes serveurs.

Assistant personnel Ordinateur portable de poche (PDA).

BDC Contrôleur de domaine secondaire (Backup Domain Controller) - rôle qui
peut être assigné à un serveur dans un réseau d'ordinateurs utilisant le
système d'exploitation MS-Windows NT. L'idée de domaine sert à gérer
l'accès à un ensemble de ressources réseau (applications, imprimantes,
etc.) pour un groupe d'utilisateurs. Chaque utilisateur doit seulement se
connecter au domaine pour avoir accès à toutes les ressources qui
peuvent être situées sur différents serveurs du réseau. Un serveur appelé
PDC gère la base d'utilisateurs du domaine. Un ou plusieurs serveurs sont
désignés comme BDC. Périodiquement, le PDC transmet des copies de la
base aux BDC. Un BDC permet d'équilibrer la charge de travail si le
réseau est chargé et peut être promu PDC si celui-ci est défaillant.

Binaire Le logiciel est habituellement écrit dans un langage appelé code source,
aisément compréhensible par des humains. Ce code est converti en une
forme compréhensible directement par le processeur de l'ordinateur. Ce
code est appelé binaire car il consiste en une série de zéros et de uns.
C'est la forme sous laquelle l'essentiel du code propriétaire est fourni et il
est très difficile de le reconvertir vers une forme humainement
compréhensible. La détention du code source permet la modification du
logiciel ainsi que la compréhension de ce qu'il réalise.

Carte à puce (Smart Card) - Carte en plastique incluant un composant informatique.
La carte est utilisée pour effectuer des opérations nécessitant les données
qui y sont stockées.

CGI Common Gateway Interface : standard d'exécution de programmes sur un
serveur web.

CIL Common Intermediate Language : code intermédiaire indépendant du
compilateur et de la machine exécuté par un environnement commun de
langage (CLR - Common Language Runtime). Ce code peut être obtenu
par nombre de langages compilés y compris C# et C. Le CIL et le CLR
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sont des constituants de l'infrastructure commune de langage (CLI -
Common Language Infrastructure).

Code bêta Durant la phase de réalisation du logiciel, celui-ci passe par différents
états avant d'être considéré comme suffisamment fiable pour une
utilisation en production. Le premier de ces états est appelé alpha et le
second, bêta. Le code bêta est ainsi considéré comme substantiellement
correct mais devant être utilisé avec précaution car il peut encore contenir
des erreurs significatives.

Daemon (Disk And Extension MONitor) Programme système qui réside en
arrière-plan jusqu'à son invocation par un autre processus ou un
événement pour réaliser sa tâche.

DHCP Protocole de configuration dynamique de machine (Dynamic Host
Configuration Protocol) permettant la gestion centralisée et
l'automatisation de l'assignation des adresses IP sur un réseau.

Distribution Pour le logiciel OSS tel que GNU/Linux, des entreprises telles que
RedHat se spécialisent dans l'agglomération de composants depuis de
nombreuses sources vers un seul paquetage qui peut être distribué
simplement aux utilisateurs par téléchargement unique ou sur un
ensemble de CD.

DNS Serveur/service de noms de domaine (Domain Name Server/Service)
utilisé pour convertir les noms de machines en adresses numériques et
vice-versa.

Équilibrage de charge Il consiste à diviser la quantité de travail d'un ordinateur entre plusieurs
processeurs ou ordinateurs afin d'en réaliser plus dans le même temps et,
en général, de servir plus vite les utilisateurs. L'équilibrage de charge
peut être implanté avec du matériel, du logiciel ou une combinaison des
deux. Typiquement, c'est la principale motivation de la constitution d'une
grappe de serveurs.

FTP Protocole de transfert de fichiers (File Transfer Protocol) indépendant du
système entre machines connectées par TCP/IP. Il garantit un transfert
correct, même si des erreurs se produisent durant la transmission.

Gestionnaire de fenêtresDans un environnement graphique moderne, l'utilisateur dispose d'une
série de fenêtres représentant des processus distincts. Ceux-ci peuvent
réaliser des tâches très différentes et leur affichage s'effectue
simultanément à l'écran. La gestion de ces fenêtres est le rôle de ce
composant. Il garde trace de l'ordre d'empilement des fenêtres, permet de
basculer entre celles-ci ainsi que d'en créer ou d'en supprimer. Il en
contrôle aussi l'aspect et les fonctions de contrôle.

Gestionnaire de sessionLorsqu'un utilisateur se connecte à un ordinateur, il crée une session qui
consiste en un environnement rempli d'informations qui lui sont
personnelles ainsi que d'une série de processus. Le gestionnaire permet à
l'utilisateur de modifier cet environnement et peut aussi sauvegarder
celui-ci afin que l'utilisateur puisse le retrouver intact lors de sa
prochaine connexion.

Gopher Système de publication d'informations hypertexte antérieur au web.

GPL Licence publique générale GNU (GNU General Public licence)12.

Hachage Algorithme/identifiant de taille réduite représentant quelque chose de
plus compliqué. Les hachages sont produits par des fonctions
mathématiques non réversibles. Ils sont utilisés dans les SGBD et dans
les systèmes de sécurité et de chiffrement.

12 NdT : Richard Stallman, auteur de la licence GPL, a interdit toute traduction officielle mais des versions
françaises indicatives sont souvent fournies avec les logiciels et manuels traduits.
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HTTP Protocole de transfert hyper-texte (Hyper-Text Transfer Protocol)
constitué d'un ensemble de règles d'échange de fichiers (textes, images,
sons, vidéos et autres éléments multimédia) sur le web. Au sein de la pile
de protocoles TCP/IP (qui constitue la base de l'échange d'informations
sur Internet), HTTP est un protocole de niveau application.

I.G.C.13 Infrastructure de gestion de clefs permettant aux utilisateurs d'un réseau
public non sécurisé tel qu'Internet d'échanger en sécurité des
informations et des transactions financières par l'utilisation d'une paire de
clefs de chiffrement (clefs publique et privée) obtenues et partagées par
une autorité de confiance. L'I.G.C. fournit des certificats numériques qui
peuvent identifier un individu ou une organisation et peut stocker et si
nécessaire révoquer ceux-ci.

I.H.M. Interface homme-machine (GUI - Graphical User Interface).

JDBC Java Database Connectivity - Spécification d'interface programmatique
(API) pour connecter les programmes écrits en Java aux principaux
SGBD. Elle permet d'encoder les requêtes d'accès en SQL qui est
transmis au moteur de base de données qui renvoie les résultats par une
interface similaire.

LDAP Protocole léger d'accès aux répertoires (Lightweight Directory Access
Protocol) qui permet à quiconque de localiser des organisations,
individus ou ressources (fichiers, périphériques) sur un réseau, que celui-
ci soit Internet ou un intranet. LDAP est une version « légère » (quantité
de code réduite) de DAP (Directory Access Protocol) qui est un
constituant de X.500, un standard de services réseau de répertoires.

LGPL GPL réduite ou GPL de bibliothèques (Lesser/Library GPL).

Utilisateur concurrent Forme de licence d'une application calculée sur la base du nombre
maximal d'utilisateurs simultanés de celle-ci.

Utilisateur potentiel Forme de licence d'une application calculée sur la base du nombre total
d'utilisateurs ayant accès à l'application.

Logiciel libre La définition se trouve à http://www.gnu.org/philosophy/free-sw.html.

Logiciel Open Source La définition se trouve à
http://www.opensource.org/docs/definition_plain.html.

MAA Agent d'accès au courriel (Mail Access Agent) - Terme utilisé dans ce
document pour décrire le composant serveur qui gère l'accès aux boîtes
par les MUA. Les serveurs POP et IMAP en sont deux exemples.

MDA Agent de remise de courriel (Mail Delivery Agent) - C'est le composant
en charge de la décision de remise en local (à un MDA ou vers un
stockage direct dans une boîte) ou de transfert à un autre MTA.

MUA Agent utilisateur de courriel (Mail User Agent) - C'est le composant
client de courriel qui relève celui-ci de la boîte et le présente à
l'utilisateur. Il permet à ce dernier de créer de nouveaux messages et de
les envoyer à un MTA pour transmission. Les MUA est souvent associé à
une interface graphique.

.NET Ensemble de technologies Microsoft de connexion d'informations,
personnes, systèmes et périphériques. Il est fondé sur des services web
qui sont de petites applications capables de se connecter entre elles ainsi
qu'à d'autres plus importantes sur Internet. Le projet OSS Mono est une
implantation du cadre de développement .NET.

NFS Service de fichier réseau (Network File Service) - C'est un protocole
couramment utilisé par les systèmes Unix permettant l'accès à des
fichiers stockés sur des systèmes distants comme s'ils étaient locaux.

13 NdT : Traduction préconisée par l'A.T.I.C.A. du terme PKI.
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Noyau Le coeur d'un système d'exploitation qui assure les tâches de base telles
que l'allocation de mémoire, les entrées/sorties, l'allocation de processus,
la sécurité et l'accès utilisateur.

ODBC Open Database Connectivity - Standard ouvert d'interface
programmatique d'accès à une base de données. L'utilisation de requêtes
ODBC dans un programme permet d'accéder à des enregistrements de
nombreuses bases, notamment MS-Access, DB2, MS-Excel, dBase et
texte. En plus du logiciel ODBC, un module ou pilote spécifique est
nécessaire pour chaque type de base.

PDC Contrôleur de domaine primaire (Primary Domain Controller) - voir
BDC.

PHP Pré-processeur hyper-texte : langage de script et interpréteur librement
disponible et utilisé en particulier sur les serveurs web GNU/Linux. PHP
est une alternative à la technologie ASP de Microsoft. Comme celle-ci, le
script PHP est inclus dans une page web au sein du HTML. Avant
transfert de la page à l'utilisateur demandeur, le serveur web appelle PHP
pour interpréter et exécuter les opérations décrites par le script PHP.

PKI Voir I.G.C.

Procédure stockée Ensemble d'ordres SQL regroupés sous un nom et stocké sous forme
compilée dans la base pour permettre son utilisation par plusieurs
programmes.

Protocole Ensemble de règles spécialisé pour la communication au sein d'une
connexion. Des protocoles existent à différents niveaux de la connexion,
pour chaque couche fonctionnelle de la communication. Les deux
extrémités doivent reconnaître et observer le protocole. Les protocoles
sont souvent décrits par un standard industriel ou international.

Relais ouvert Un relais ouvert (parfois appelé relais non sécurisé ou relais tiers) est un
serveur de courriel SMTP qui autorise le relais de messages issus de tiers.
Le traitement de courriel dont ni l'émetteur, ni le destinataire ne sont
locaux rend possible pour un émetteur peu scrupuleux de router de
grands volumes de courriel non sollicité (spam). En effet, le propriétaire
du serveur - habituellement non averti du problème - offre des ressources
réseau et informatiques à l'émetteur. En plus des coûts induits par
l'intrusion d'un pirate, une organisation peut aussi souffrir de plantages
système, dommages aux équipements et perte d'informations.

Serveur mandataire (Proxy Server) - Serveur agissant comme intermédiaire entre un
utilisateur de poste de travail et Internet de telle manière que l'entreprise
puisse assurer la sécurité, le contrôle administratif et un service de cache.
Un serveur mandataire est associé à ou inclus dans un serveur passerelle
qui sépare le réseau interne du réseau externe et un serveur pare-feu qui
protège le réseau interne des intrusions depuis l'extérieur.

Schéma Organisation ou structure d'une base de données. L'activité de
modélisation de données aboutit à un schéma.

Servlet Java Programme Java qui s'exécute en tant que partie d'un service réseau,
typiquement sur un serveur HTTP, et répond aux demandes de clients.
L'utilisation la plus courante des servlets est l'extension d'un serveur web
par la génération dynamique de contenu. Par exemple, un client peut
avoir besoin d'informations stockées dans une base de données ; on peut
écrire un servlet qui reçoit la demande, traite les données souhaitées par
le client et lui renvoie le résultat.

Session X Lorsqu'un utilisateur se connecte sur un ordinateur et exécute des
programmes selon le protocole X, il crée une session X.

SGBD Système de gestion de bases de données - programme permettant à des
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utilisateurs de créer et manipuler des données d'une base de données. Le
SGBD interprète les requêtes des utilisateurs et d'autres programmes afin
que ceux-ci n'aient pas à connaître l'emplacement physique des données
sur le support de stockage ni, sur un système multi-utilisateur, qui d'autre
accède aux données.

SMB Bloc de message serveur (Server message Block) - C'est le protocole
utilisé par les réseaux MS-Windows pour l'accès aux ressources telles que
les fichiers partagés.

SMS Service de messages courts (Short Message Service) - service d'envoi de
messages (les texto) de 160 ou 224 caractères au plus vers le téléphones
mobiles GSM (Global System for Mobile - Système global pour
mobiles).

Source Voir Binaire.

SQL Langage de requêtes structurées (Structured Query Language) - C'est un
langage standard interactif et de programmation d'accès et de mise à jour
des bases de données. Quoique SQL soit un standard ANSI et ISO, de
nombreux SGBD/R ajoutent des extensions propriétaires. Les requêtes
prennent la forme d'un langage de commande permettant la sélection,
l'insertion, la mise à jour, la recherche d'informations, etc. C'est aussi une
interface programmatique.

SSL Couche de connexions sécurisée (Secure Sockets Layer) - C'est un
protocole répandu de sécurisation de la transmission de messages sur
Internet. Il a récemment été amélioré par TLS, fondé sur lui. Il utilise une
couche de programme située entre HTTP et TCP. Il est inclus dans les
navigateurs Microsoft et Netscape ainsi que dans de nombreux produits
serveur web.

Terminal X Terminal spécifiquement conçu pour exécuter un serveur X permettant
aux utilisateurs l'affichage selon le protocole X des résultats de
programmes qui s'exécutent sur d'autres ordinateurs du réseau.

Trigger Ensemble d'ordres SQL à déclenchement automatique lors de l'apparition
d'un événement spécifique tel que la modification d'une donnée.

TLS Sécurité de la couche transport (Transport Layer Security) - Couche de
services de chiffrement et d'authentification qui peut être négociée durant
la phase de démarrage de nombreux protocoles Internet (SMTP, LDAP,
IMAP, POP3...). TLS est dérivé de SSL et utilise les mêmes certificats
sans nécessiter l'attribution d'un port spécifique pour chaque service.

VMS Système d'exploitation développé par Digital Equipment Corporation
(DEC) pour les mini-ordinateurs VAX, puis porté sur les systèmes
64 bits Alpha. Un des principaux concepteurs de VMS est à l'origine du
noyau de MS-Windows NT.

WebDAV Création et gestion de version distribuées du web (Web Distributed
Authoring and Versioning) - Standard de l'IETF de création web
collaborative ; il s'agit d'un ensemble d'extensions à HTTP qui facilite la
modification et la gestion de fichiers collaboratives par Internet entre des
utilisateurs distants.

XML Langage de marquage extensible (Extensible Markup Language)
représentant un moyen souple de créer des formats d'information
communs ainsi que de partager aussi bien le format que les données sur
le web, les intranets et partout ailleurs. XML est une recommandation
formelle du W3C similaire au langage des pages web (HTML).
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